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Jedinstvena digitalna vrijednost
SAZETAK

Razvojem informati¢ke industrije i interneta, danas nastaje novi resurs kojim se ta grana industrije
sluzi, a to je digitalni resurs. Koristenjem digitalnih resursa korisnici svakodnevno stvaraju nove
vrste digitalne imovine, poput audio zapisa, video zapisa ili slika. Razvoj tehnologije omogucio je
dostupnost takve vrste imovine svima i to gotovo trenuta¢no. Dostupnost raznih platforma, kao $to
su Youtube, Instagram, Spotify, pruza mogucnost svakoj osobi da bude autor novih digitalnih
sadrzaja. Isto tako, jednostavna je manipulacija tudim digitalnim imovinama te je moguce
napraviti bezbroj identi¢nih kopija. Problem koji se danas javlja je kako oCuvati vjerodostojnost i
integritet digitalnih resursa, a time i imovine. RjeSenje tog problema mogao bi biti jedan od najbrze
rastu¢ih trendova danaSnjice - blockchain tehnologija. Blockchain je od svoje pojave prosao kroz
razne faze razvoja. Najpoznatija primjena blockchaina je digitalna valuta Bitcoin, nakon koje
slijede razni drugi projekti temeljeni na toj tehnologiji te razvoj cjelokupne blockchain strukture.
Pojavom novih generacija blockchaina, poput Ethereuma, javlja se mogucnost Stvaranja
decentraliziranih aplikacija, pametnih ugovora i tokena. Danas primjena blockchaina ne ukljucuje
samo kriptovalute, ve¢ ima daleko vec¢i potencijal. Blockchain svojom tehnologijom pruza
mogucnost oCuvanja integriteta podataka te stvaranje jedinstvene digitalne vrijednosti. Predmet
istrazivanje ovog rada bit ¢e blockchain tehnologija te jedinstvena digitalna vrijednost. Za
razumijevanje jedinstvene digitalne vrijednosti i njenog potencijala, zavrsni ¢e rad objasniti §to je

blockchain i na¢in na koji funkcionira blockchain tehnologija.

Kljuéne rijedi: Jedinstvena digitalna vrijednost, Blockchain, Digitalni resurs, Internet, Digitalna
imovina



Unique digital value
ABSTRACT

Development of the IT industry and internet enabled the making of a new resource, the digital
resource. By using digital resources daily, users create new types of digital assets like audio
recordings, video recordings or images. The expansion of said technology made owning digital
assets available to everyone almost instantly. The availability of different platforms such as
YouTube, Instagram, Spotify offers every individual to be the author of digital content. On the
other hand, it is very easy to manipulate other people’s digital assets and make countless identical
copies of it. The issue that arises in present time is how to maintain authenticity and integrity of
digital resources and thereby digital assets themselves. Potential solution of the problem might lie
in the biggest, fastest growing trend of today- blockchain technology. Blockchain went through
various stages of development. The best-known implementation is a cryptocurrency named
Bitcoin, later came other projects like it, as well as development of the blockchain structure.
Emersion of next generation blockchains like Ethereum, facilitated the creation of decentralized
applications, smart contracts, and tokens. But the implementation potential of the blockchain

technology is much greater than just cryptocurrencies.

Blockchain technology has the ability to conserve data integrity and create a unique digital value.
This paper will discuss blockchain technology and unique digital value. To understand unique
digital value and its potential, its necessary to provide the explanation of blockchain and how it

works.

Key words: Unique digital value, Blockchain, digital resource, internet, digital asset
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1.Uvod

Digitalni resursi danas su neizbjezan pojam u razvoju interneta i informati¢ke industrije. Gotovo
svaka informacija kojom se manipulira elektronickim putem oblik je digitalnog resursa.
Koristenjem i obradom digitalnih resursa svakodnevno se stvaraju novi oblici digitalne imovine.
Danas je dostupnost takvih resursa normalna pojava te je svaka osoba bar jednom preuzela neki
oblik digitalnog resursa, odnosno, imovine putem interneta. Postavlja se pitanje §to ako zelimo
imati neki oblik jedinstvene digitalne imovine koja bi predstavljala vrijednost neke informacije ili
materijalnog objekta. Dana$nji nacin upravljanja takvim vrstama imovina ostavlja prostor za
umnozavanje i neovlasteno kopiranje istih, a samim time digitalna imovina gubi na svojoj
vrijednosti. Pojavom blockchain tehnologije potencijalno se nudi rjesenje kako digitalnu imovinu
ocuvati, kako joj dodijeliti vrijednost te kako ju uéiniti jedinstvenom. Tijekom gospodarske krize
u 2009. godini, nepoznata osoba ili organizacija pod nazivom Satoshi Nakamoto objavljuje
dokument pod nazivom ,,Bitcoin: A Peer-to-Peer Electronic Cash System® (eng. Bitcoin- peer to
peer elektronicki novac) te pokrece revoluciju u svijetu digitalnih resursa, odnosno, imovine.
Bitcoin kriptovaluta samo je jedan nacin kako se koristi blockchain tehnologija. Danas postoji
preko 1000 javno dostupnih blockchaina, a sve se vise pojavljuju i zatvoreni blockchain sustavi za
privatna poslovanja. Vodece svjetske kompanije danas istrazuju blockchain tehnologiju i veé
postoji stvarna primjena te tehnologije u poslovanju. Sve to ide u prilog tezi kako je potencijal
blockchain tehnologije puno siri od kreacije elektronickog novca. Mozda je blockchain tehnologija
savrSen alat za stvaranje jedinstvene digitalne vrijednosti imovine i oCuvanja njenog integriteta.
Cilj je zavrSnoga rada pobliZze objasniti blockchain tehnologiju i njene elemente te na koji na¢in

blockchain tehnologija pridonosi razvoju jedinstvenih digitalnih vrijednosti.



2. Metodologija rada

U ovom zavr$nom radu koristit ¢e se sljede¢e metode:

Metodom deskripcije opisat ¢e se pojave koje se istrazuju. ,,Svako istrazivanje bi trebalo
zapoceti s deskripcijom svih temeljnih pojmova ili pojava. U znanstvenom radu velika
pozornost posvecuje se detaljnom opisivanju €injenica, pojava ili podataka kako bi se povecala
objektivnost 1 tocnost. N0, za znanstveno - istrazivacki rad kljucno je, osim to¢nog opisivanja
pojava, odgovoriti i na pitanja ,,Kako?* i ,,Zasto?, tj. potrebno je istraziti i prikazati uzroke
neke pojave“ (Zugaj i dr., 2006). Prema istom autoru: ,,deskripcija kao znanstvena metoda
podrazumijeva postupak opisivanja pojava i predmeta kao i njihovih veza i odnosa, ali bez
znanstvenog objaSnjavanja 1 tumacenja.“ Metoda ¢e se koristiti za opis funkcionalnosti
blockchain tehnologije i njenih elemenata koji ukljucuju pametne ugovore, zamjenjive i

nezamjenjive imovine.*

,,Povijesna metoda postupak kojim se na temelju raznih dokumenata i dokaznog materijala
moze saznati sve Sto se u proSlosti dogodilo te kako 1 zasto se dogodilo, u
znanstvenoistrazivackom radu. Kronologija, razvoj 1 uzrocno-posljedicne veze karakteristike
su koje se koriste u ovoj metodi. Metoda se uglavnom primjenjuje u kombinaciji s drugim
znanstvenim metodama zbog potrebe za ispitivanjem podrijetla, razvoja, uzroka, odnosa i sl. u
drustvu iako se moze koristiti i samostalno. (Zelenika, R. ,1998). Navedena metoda koristit ¢e

se za opis nastanka i razvoja blockchain infrastruktura.



3. Digitalna imovina ( eng. Digital asset)

Digitalna vrijednost vezana je uz digitalnu imovinu te nije moguce razdvajati digitalnu imovinu od
njene vrijednosti. Za razumijevanje digitalnih vrijednosti, prije svega, potrebno je definirati
digitalnu imovinu. ,,Digitalna je imovina sva ona imovina koja egzistira u binarnoj formi, a
podrazumijeva glazbu, slike, video i rac¢unalni software* (Babeanu, Valerica i Gavrila, 2009:318).
Medunarodni ra¢unovodstveni standard (MRS 38) digitalnu imovinu svrstava pod pojam
nematerijalne imovine. ,,Nematerijalna imovina je imovina koja nema materijalnu supstanciju,
ali ima vrijednost (value) utemeljenu na pravno reguliranom ovlastenju vlasnika, npr. goodwill
(goodwill), patent (patent), zaStitni znak (trade mark), autorsko pravo (copyright), software
(software), pronalasci, dizajnerska uoblienja, tj. sve vrste intelektualne imovine (intelectual
property) (usp. Tangible property). Nematerijalna se imovina obi¢no otuduje licenciranim
(licensing) ugovorima, a isplate za pravo njezina koriStenja obavljaju se u obliku dohotka od
autorskih prava (royalties) Sto ga ostvaruje osoba koja takvu imovinu otuduje.

(https://www.moj-bankar.hr/Kazalo/N/Nematerijalna-imovina, 2021.)

Uvrstavanjem digitalne imovine u nematerijalnu imovinu jasno je kako takva vrsta imovine ima i
svoju vrijednost. Primjerice, u danasnjem poslovanju vrijednost poduzeéa ne uvjetuje iskljuéivo
materijalna imovina koju kompanija posjeduje, vec i digitalna imovina poput ra¢unalnih programa.
Vrijednost je Sirok pojam te su tijekom povijesti zabiljezene razne definicije vrijednosti. Definicija
vrijednosti u ekonomskom smislu najbliZze objasnjava potencijal vrijednosti koju moze imati
digitalna imovina. Ona podrazumijeva ,korisnost, pozeljnost; prikladnost odredene stvari,
aktivnosti i sposobnosti da, pri danom stanju raspoloZivosti, svojim fizi¢kim, kemijskim, estetskim,
intelektualnim i drugim svojstvima moze zadovoljiti ljudske potrebe i Zzelje ili moze biti
razmijenjena za druge korisne i pozeljne stvari ili aktivnosti®
(https://enciklopedija.hr/Natuknica.aspx?ID=65496, 2021).

Visinu takve vrijednosti definiraju ponuda i potraznja za istima S jedne strane, odnosno, stupanj

korisnosti s druge strane.

Trziste digitalne imovine nije nova pojava. Prodaja knjiga, slika te glazbe putem raznih internet
platformi vec¢ je ustaljena praksa. Medutim, tek pojavom blockchain tehnologije trziste digitalne

imovine pocinje eksponencijalno rasti. Blockchain moguénosti da digitalne imovine ucini


https://www.moj-bankar.hr/Kazalo/N/Nematerijalna-imovina
https://enciklopedija.hr/Natuknica.aspx?ID=65496

jedinstvenima i ograni¢enima i da sprijeci neovlastenu distribuciju digitalnih sadrzaja, omogucila
je mjesto digitalnoj imovini na trziStu te da se putem sila ponude i potraznje definira njena

vrijednost.

3.1. Vrste digitalnih imovine

Digitalnu imovina moze se podijeliti na vise skupina:

(https://digitalassetmanagementnews.org/features/defining-digital-assets/, 2021.)

e Digitalni sadrzaji poput slika, videa, dokumenata

e Paketi podataka, odnosno Veliki podaci (eng. Big data)
e Digitalni modeli

e Digitalna dobra

e Internet domene i internet infrastruktura

e Korisnicki racuni

Pojavom blockchaina pojavile su se i nove vrste digitalnih vrijednosti te se danas razlikuju digitalne

vrijednosti temeljene na blokchain strukturi.

Kriptovaluta — ,.digitalna ili virtualna valuta koja je osigurana kriptografskim algoritmima
baziranim na blockchain decentraliziranom sustavu

(https://www.investopedia.com/terms/c/cryptocurrency.asp, 2021.).

Tokeni - ,,Tokeni predstavljaju zamjenjivu i nezamjenjivu imovinu ili uslugu pogodnu za trgovanje
i nalaze se na vlastitom blokchainu. Oni se uglavnom Koriste za prikupljanje novéanih sredstava
putem crowdsalea (online dogadaj na kojem sudionici mogu kupiti tokene u kriptovalutama), ali se
mogu koristiti i kao zamjene za druge stvari. Tokeni ove vrste u pravilu su kreirani, distribuirani,
prodani i raspodijeljeni putem procesa inicijalne ponude kriptovaluta (eng. Initial Coin Offering —
ICO) koji ukljucuje skupno financiranje (eng. crowdfunding) za financiranje razvoja projekta“

(https://www.investopedia.com/terms/c/crypto-token.asp, 2021.).



https://digitalassetmanagementnews.org/features/defining-digital-assets/
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3.2. Digitalna imovina kao vrijednost

Pojavom digitalne imovine, trziSte je pocelo cijeniti takvu vrstu digitalnog resursa. Razvojem i

pojavom raznih oblika digitalne imovine, oblikuje se i njihova vrijednost.

Digitalna imovina bila je prepoznata kao vrijednost i prije popularizacije blockchaina, §to navodi
1 istrazivanje Mcaffe iz 2013 koje procjenjuje da prosjecni korisnik na svom uredaju ima
pohranjene digitalne imovine u vrijednosti vecoj od $35,000

(https://www.mcafee.com/blogs/consumer/digital-assets/, 2021).

U vrijednost takve digitalne imovine ukljucene su osobne fotografije, videozapisi, glazba te

poslovne informacije pohranjene na uredajima korisnika.

Pojava blockchaina pokrenula je jo§ veée zanimanje za digitalnim vrstama imovine pa je tako
vidljivo da pojavom te tehnologije trziste digitalne imovine kontinuirano raste. Danas se moze reci

kako je digitalna imovina jedan od vode¢ih trendova u svijetu.

,,Od 1997. do 2017.digitalna ekonomija bruto dodane vrijednosti ¢ini u prosjeku 6.1 posto bruto
domaceg proizvoda Sjedinjenih Ameri¢kih Drzava. Udio digitalne ekonomije u BDP-u je u porastu
1 2017. godine ¢inio je 6.9 posto ukupne ekonomije drzave, najveci udio u dosada promatranom
vremenskom razdoblju. 2017. godine bruto dodana vrijednost digitalne ekonomije iznosila je
1351.3 milijarde ameri¢kih dolara® (https://apps.bea.gov/scb/2019/05-may/0519-digital-

economy.htm, 2019.). Vrijednost digitalne ekonomije prikazana je na Slici 1.

Chart 6. Digital Economy Current-Dollar Value Added and
o Share of Total Current-Dollar Gross Domestic Product
Billions of dollars Percent
1,500 7.5

300 I I I 5.5
0 5.0
1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

m V/alue added @ Share of total gross domestic product
U.S. Bureau of Economic Analysis

Slika 1. Vrijednost digitalne ekonomije

(Izvor: https://apps.bea.gov/sch/2019/05-may/0519-digital-economy.htm)


https://www.mcafee.com/blogs/consumer/digital-assets/
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,Nematerijalna imovina trenutno ¢ini 90% ukupne imovine americkih sastavnica indeksa S&P
500, a materijalna samo 10 posto dok je prije pola stolje¢a ovaj omjer bio obrnuto proporcionalan,
Sto govori kako je tehnologija postala dominantna u poslovanju, ali i u Zivotu.
Iako je Cesto tesko procijeniti nematerijalnu imovinu zbog odredenih rac¢unovodstvenih praksi,
nematerijalna ulaganja danas vrijede vise od 21 bilijuna americ¢kih dolara. Vrijednost nematerijalne
imovine porasla je sa 122 milijarde dolara 1975. godine, na ¢ak 21,3 bilijuna u 2018.
godini. Najveéa promjena u imovini dogodila se krajem osamdesetih i pocetkom devedesetih
godina kada tehnologija polako pocinje kucati na vrata i kada drustvo polako krece prema eri nove
tehnologije. Upravo u to vrijeme nematerijalna imovina pocinje dobivati veéinski status u

tvrtkama. (https://lider.media/poslovna-scena/svijet/infografika-rastuca-vrijednost-

nematerijalne-imovine-136315, 2021.).



https://lider.media/poslovna-scena/svijet/infografika-rastuca-vrijednost-nematerijalne-imovine-136315
https://lider.media/poslovna-scena/svijet/infografika-rastuca-vrijednost-nematerijalne-imovine-136315

3.3. Problemi upravljanja digitalnom imovinom

Pojavom digitalne imovine postavljaju se novi zahtjevi prilikom upravljanja takvom imovinom.
Posjedovanje sve veceg broja i razli¢itih oblika digitalne imovine predstavlja izazov njihove
pohrane. Pohrana takve vrste informacije na fizickim medijima viSe nije prakti¢na. Kapaciteti
fizickih medija, koji omogucavaju pohranu informacija, ne mogu pratiti sve veci broj digitalnih
informacija u svakodnevnom okruzenju pa samim time danas viSe nisu prakticno sredstvo za
pohranu, kako informacija tako i digitalne imovine. Alternativa fizickoj pohrani danas su servisi
bazirani na oblaku, poput Dropboxa. Takvi su servisi prvotno uspjeli prosiriti kapacitete pohrane,
medutim, veca koli¢ina pohrane donosi probleme poput organizacije digitalne imovine, ali i njihove
preglednosti. Upravljanje u takvim uvjetima optereéuje mrezu §to otezava brzi pristup imovini.
Vrijednim digitalnim imovinama danas je potrebna adekvatna zastita. Pristup takvoj vrsti imovina,
primjerice u poslovnom okruZenju, mora biti ogranicen i kontroliran. Sprjecavanje neovlaStenog
pristupa imovini, kao i njena sigurnost, danas su jedan od naj¢e$¢ih zahtjeva koje korisnici

postavljaju prilikom upravljanja digitalnom imovinom.

Klju¢ni je problem koji se javlja prilikom upravljanja digitalnim imovinom sprjecavanje
neovlastenog kopiranja i umnozavanja takve vrste imovine. Danas postoje sustavi koji sluze za
zaStitu i kontrolu krSenja digitalnog sadrzaja. Jedan od takvih sustava je i sustav za upravljanje

digitalnim pravima (eng. Digital Rights Management - DRM).

,Upravljanje digitalnim pravima (eng. Digital Rights Management - DRM) zajednicki je naziv za
¢itav niz tehnologija koje se koriste za zastitu i kontrolu koristenja digitalnog sadrzaja. Koriste ih
izdavaci 1 drugi vlasnici autorskih prava kako bi ogranicili pristup digitalnim uredajima i
multimedijalnim sadrzajima te sprijecili njihovo neovlasteno umnozavanje i pretvorbu u druge
formate. Premda sam pojam ima sli¢nosti sa zastitom od kopiranja (eng. copy protection), u osnovi
se viSe koristi kada se govori o zastiti kreativnih sadrzaja. Zastita od kopiranja najcesée se odnosi

iskljuc¢ivo na programsku podrsku (eng. software) (Laboratorij za sustave i signale , 2011:4).

Razvoj tehnologije i interneta pridonosi i sve vecoj prisutnosti neovlastenog koristenja autorskih
prava i ilegalne distribucije digitalnih sadrzaja. Gotovo pa nema digitalnog medija koji nije

pogoden tim problemom. Sukladno tome, razvijane su i tehnologije poput AACS (eng. Advanced



Access Content System), odnosno, standarda putem kojeg se sprje¢ava neovlaSteno umnazanje

sadrzaja.

»RijeC je o standardu za distribuciju digitalnih sadrzaja i upravljanje pravima njihova koriStenja
namijenjenom ograni¢enju pristupa i onemogucavanju neovlaStenog umnazanja sadrzaja
pohranjenog na optickim diskovima nove generacije. Specifikacija standarda objavljena je u
travnju 2005. godine i prihvacena od strane proizvodaca kao osnova zastite HD DVD i Blu-ray

diskova“ (Laboratorij za sustave i signale, 2011:4).

Takve tehnologije mozda su djelomi¢no usporile razvoj ilegalnih trzista digitalnih sadrzaja,
medutim, danas se sve manje koriste fizicki mediji poput CD-a ili DVD-a, a sve vise mediji
pohranjeni direktno na internetu u digitalnom obliku. Takav na¢in ¢uvanja digitalnih zapisa dovodi

do pojava ilegalnih streaming servisa i platformi za neovlasSteno skidanje digitalnih sadrzaja.

,Procjenjuje se da je u Hrvatskoj stopa piratizacije filmskih djela iznosi priblizno 65%-70% od
ukupne konzumacije tih djela, iz ega je ocito da su gubici za ovu gospodarsku granu vrlo znacajni.
Kada je rije¢ o glazbenim djelima, stopa piratizacije u Hrvatskoj putem interneta prelazi 90%, dok
se ona koja se odnosi na klasi¢no crno piratstvo krece oko 25%. Procijenjeni financijski gubitci za
glazbenu industriju, autore 1 izvodace veci su od 150 milijuna kuna godiSnje. Osim toga, Cesto se
zanemaruju i gubici koji nastaju u sferi tzv. sivog piratstva, odnosno, zbog koristenje djela bez
odobrenja, a koji se takoder broje u milijunima kuna.
Visoke stope piratstva u Hrvatskoj, osim §to donose nov€ane gubitke stvarateljima djela i popratnoj
djelatnosti, ujedno i ko¢e dolazak internacionalnih servisa za legalno koriStenje (download)

autorskih sadrzaja* (http://www.stop-krivotvorinama-i-piratstvu.hr/hr/krivotvorenje-i-

piratstvo/osobito-pogodeni-ind-sektori/zabavni-sadrzaji-i-softver/, 2021.).



http://www.stop-krivotvorinama-i-piratstvu.hr/hr/krivotvorenje-i-piratstvo/osobito-pogodeni-ind-sektori/zabavni-sadrzaji-i-softver/
http://www.stop-krivotvorinama-i-piratstvu.hr/hr/krivotvorenje-i-piratstvo/osobito-pogodeni-ind-sektori/zabavni-sadrzaji-i-softver/

4. Blockchain

Prema Oxfordovom rje¢niku blockchain se definira kao ,,sustav u kojem se evidencija transakcija
izvrSenih u bitcoinu ili drugoj kriptovaluti odrzava na nekoliko racunala koja su povezana u peer-

to-peer mrezu® (https://www.lexico.com/definition/blockchain, 2021.). Medutim, blockchain kao

skup zapisa transakcija puno je slozeniji i kompleksniji. W Viriyasitavat i D. Hoonsopon u svom
radu, pod nazivom ,,Blockchain Characteristics and Consensus in Modern Business Processes”,
prosiruju definiciju blockchaina te blockchain definiraju kao “tehnologiju koja omogucuje
nepromjenjivost i cjelovitost podataka Ciji je zapis podataka stvoren i odrzavan Kroz sustav
razli¢itih distribuiranih ¢vorova koji su povezani u peer- to-peer mrezu“ (D. Viriyasitavat i D.

Hoonsopon, 2018:3).

Blockchain u direktnom prijevodu znaci lanac blokova, odnosno, decentralizirana baza podataka
koja medudjelovanjem svih komponenti u sustavu potvrduje integritet podataka. Komponente koje
¢ine blockchhain ovise o samoj vrsti blockchain infrastrukture. Prva je primjena blockchain
infrastrukture kriptovaluta Bitcoin. Krajem 2009. godine osoba ili organizacija pod nazivom
Satoshi Nakamoto objavljuje rad ,,Bitcoin: A Peer-to-Peer Electronic Cash System* (eng. Bitcoin-
peer to peer elektronic¢ki novac). Unazad 10 godina, na trzistu se javljaju razni projekti koji svoj
sustav temelje na takvoj blockchain tehnologiji. Nove verzije blockchaina pruZaju i novi nacin
koriStenja takvih struktura. Blockchain danas nije isklju€ivo rezerviran za kriptovalute, ve¢ je

savrSen alat za o€uvanje vrijednosti 1 integriteta informacija.


https://www.lexico.com/definition/blockchain

4.1 Vrste blockchaina

4.1.1 Javna blockchain arhitektura

Javni je blockchain decentralizirana baza podataka otvorenog koda dostupna neograni¢enom broju
korisnika. Sve transakcije u javnom blockchainu vidljive su svim korisnicima. Javni blockchain,
pomocu svoje decentralizirane baze podataka, omogucava transparentnost transakcija. Primjerice,

transakcije na bitcoin blockchainu vidljive su putem takozvanog bitcoin pretrazivaca (Slika 2).

Latest Transactions

The most recently published unconfirmed transactions

Hash Time Amount (BTC) Amount (USD)
c298bc37c36deSdedb7b... 14:55 0.08142540 BTC $2,747.31
S59ff275b2alcc2cB7f3136... 14:55 34.71882415 BTC $1171,419.03
893102b5e647c79031321... 14:55 0.01574800 BTC $531.34
cde033b3606833708d67... 14:55 0.00306620 BTC $103.45
bda083894edaccd9b7116¢c...  14:55 0.05382577 BTC $1,816.09
2c019198309a1bd59b424...  14:55 0.58391607 BTC $19,701.43

Slika 2. Transakcije na bitcoin blockchainu
(Izvor: https://www.blockchain.com/explorer)

Zahvaljuju¢i transparentnosti na blockchainu, moguce je statisticki pregledavati sve transakcije

koje se odvijaju putem takve otvorene blockchain mreze.

Samo neki od primjera ukljucuju prikaz aktivnih adresa u jednom danu i prikaz ukupnog broja

adresa u odredenom vremenskom periodu $to je prikazano na Slikama 3. i 4.
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Daily Active Addresses ©

@ MNew Addresses ® Active Addresses
® Zero Balance Addresses

2m addresses

1 Bs

HRARAMASPHAINIAREARIGIAMAALA

0 addresses

Mar 2021 May 2021 Jul 2021

7-Day NAChange 7-Day AAChange 7-Day ZBA Change

-15.88% -30.92% =37.78%

Slika 3. Aktivne adrese

(Izvor: https://www.blockchain.com/explorer)
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Total Addresses

@® Total With Balance

Mar 2021 May 2021 Jul 2021
Total With Balance

30-Day Average 30-Day High

98.17Tm addresses  38.62m addresses Jul 2 2021

30-Day Low

J7.8Tm addresses Jun 14 2021

Slika 4. Ukupan broj adresa

(Izvor: https://www.blockchain.com/explorer)

Bitcoin blockchain Kkoristi sustav naknada. Prilikom generiranje svake transakcije, potrebno je
platiti rad mreze. Placanje se izvrSava u bitcoinu. Ukoliko korisnika zanima visina naknade u tom
trenutku, postoje platforme koje u realnom vremenu izracunavaju trenutacnu naknadu. Pregled
takvih informacija dostupan je putem web servisa kao §to je Ycharts. Kretanje cijene naknade za

bitcoin prikazano je na Slici 5.
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10 50 M 3 6M YTD 1Y 3Y 5 10Y MAX

Slika 5. Cijena Bitcoin naknade za transakciju

(Izvor: https://ycharts.com/indicators/bitcoin_average_transaction_fee)

4.1.2 Privatna blockchain arhitektura

Privatni blockchain namijenjen je za rad u zatvorenom sustavu. On sprjecava neovlasten pristup
mrezi te samo korisnici koji imaju dodijeljene ovlasti imaju pravo pristupa. Takav nacin rada
pogodan je za organizacije koje nemaju interes za dijeljenjem informacija s vanjskim korisnicima,
ali imaju potrebu za koristenjem blockchain strukture unutar svog poslovanja. Privatni blockchain
danas je najrasprostranjeniji u logistickom sektoru poduzeca. Tvrtka Everledger prepoznala je
potencijal blockchaina. Everledger razvija privatnu blockchain infrastrukturu za pracenje porijekla

dijamanata, od pronalaska dijamanta kao sirovine pa sve do njihove zavr$ne obrade.
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4.1.3 Hibridna blockchain arhitektura

Hibridni model blockchaina kombinira privatni i javni blockchain na nacin da korisnik moze sam
odluciti zeli 1i da njegova transakcija bude javno vidljiva ili zeli obaviti isklju¢ivo privatnu
transakciju vidljivu samo korisniku koji ju je odaslao i primatelju. Takav blockchain najcesce
koristi viSeslojnu arhitekturu koja se sastoji od privatnih slojeva na kojoj se odvijaju transakcije
isklju¢ivo za autorizirane korisnike te javno dostupnih slojeva blockchaina na kojima pristup imaju
svi korisnici. Hibridne blockchain infrastrukture svoju primjenu mogle bi imati u podrucju
medicine. Primjerice, razmjena medicinske dokumentacije iskljucivo s lije¢nikom, a pri tome

zastita vlastite privatnosti od drugih korisnika.
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4.2 Prijenos i verifikacija informacija

Prilikom transakcije putem blockchaina, privatnim klju¢em potpisuje Se transakcija te potvrduje da
je istu poslao originalni vlasnik. Privatni klju¢ takoder sprje¢ava manipulaciju ostalih korisnika
mreze tom transakcijom. Nakon S$to je transakcija odaslana, potrebno je posti¢i koncensus u
sistemu, odnosno, transakcija mora dobiti potvrdu ostalih korisnika mreza da je valjana. Nacin
validacije takvih transakcija, odnosno, postizanja koncensusa, ovisi o vrsti i arhitekturi samog

blockchaina na kojoj je transakcija inicijalizirana.

Blockchain arhitekture koje koriste ,,Dokaz o radu‘ algoritam, dokazuju istinitost transakcije putem
rudara, odnosno, rudari predstavljaju ra¢unalnu snagu koja rjeSava matematicke dokaze u
kriptografskim algoritmima same transakcije. Jednom potvrdena transakcija po kriptografskim
pravilima ulazi u blok. Kako je blockchain, lanac blokova, tako svaki novonastali blok dolazi na
kraj tog lanca te se na taj nacin sprje¢ava modificiranje svih prethodnih blokova. Tijek transakcije
u blockchainu (slika 6.).

How does a transaction get into the blockchain?

ﬁ

A transaction A block representing The block is sent to every Nodes validate
is requested and that transaction is node (i.e. participant) in the transaction
authenticated created the network

_— L | P
L N I S
0] — o] — T —

The transaction is The update is distributed The block is added to Modes receive a reward
complete across the network the existing blockchain for Proof of Work, typically
in cryptocurrency

Euromoney Learning 2020

Slika 6. Tijek transakcije u blockchainu

(Izvor: https://www.euromoney.com/learning/blockchain-explained/how-transactions-get-into-
the-blockchain)
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4.3. Algoritmi verifikacije informacija

4.3.1. Dokaz o radu (eng. Proof of Work- PoW)

Dokaz o radu kriptografski je algoritam koji zahtjeva rad procesorske snage u racunalima za
verifikaciju transakcija. Prilikom stvaranja novog bloka, potrebno je rijesiti kriptografsku
zagonetku, odnosno, pronaci odgovarajucu vrijednost bloka koja je zaSticena hash funkcijom.
Proces verifikacije takvih kompleksnih matematickih problema u takvom sustavu naziva se
rudarenje odnosno (eng. mining). Bitcoin blockchain sastoji se od blokova povezanih u beskona¢ni
lanac. Jednom kada racunalo izrudari, odnosno, izra¢una ispravnu vrijednost hash funkcije
odgovarajuceg bloka, u lanac se dodaje novi blok. Takav algoritam u kojem se dokazuje rad
raCunala, 0dnosno, rudara za stvaranje novih blokova te verifikaciju postojec¢ih blokova naziva se
Dokaz o radu. Cilj je kriptografskog algoritma sprije€iti dvostruku transakciju na mreZi (eng.
double spending). lako je koncept kriptografskog algoritma, temeljenog na Dokazu o radu
predstavljen od strane Cynthie Dwork i Moni Naor 1993. godine, tek pojavom bitcoina
populariziran. Danas termin dokaz o radu najée$¢e vezemo uz kriptovalute. Bitcoin struktura
blokova ¢ija se istinitost potvrduje dokazom o radu prikazana je putem Merkleovog stabla (Slika
7).

Lonest Proof-of-Work Chain

Block Header Block Header Block Header
74 Prev Hash ‘ ’ Nonce ‘ #I Prev Hash | ‘ Nonce ‘ =-{ Prev Hash ‘ | Nonce | —
Merkle Root Merkle Root Merkle Root

Slika 7. Merkleovo stablo

(Izvor: https://bitcoin.org/bitcoin.pdf)
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4.3.1.1. Hash funkcija

Za razumijevanje blockchain algoritma, potrebno je objasniti hash funkciju.

,,Hash funkcija preuzima poruku kao input i stvara output u obliku hash koda, hash rezultata, hash
vrijednosti ili jednostavno hash*. (A. Menezes, P. van Oorschot i S. Vanstone, 1996:321).
U bitcoin blockchainu verifikacija transakcije provodi se putem SHA-256 hash funkcije.

Konverziju teksta u hash funkciju prikazat ¢emo na sljede¢em primjeru:

Ukoliko se rije¢ Auto Kkriptira putem hash-256, output te rijeci glasit ¢e:
Primjer inputa: Auto

SHA-256 Output:

929260ad9b9ea9fe0f3553dd964f4ff3deb5792efd031a2b90f573fe91f012bb

Promijeni li se samo jedno slovo u prvotnoj rije¢i koja je izabrana, dobit ¢e se potpuno nova

funkcija.
Primjer:  Auti

SHA-256 Output:

6c6c11f72e4332¢799b7cc78df8c5f3ebchd786e92f6addecOcf6adlbd6alld?2

Prilikom inicijalizacije transakcije, svaka transakcija ulazi u blok. Jednom kada se stvori novi blok
s transakcijama, bloku se dodjeljuje hash broj prijasnjeg i hash broj sadasnjeg bloka. Istovremeno,
blok sadrzi i nonce broj (nasumi¢no generiran broj). Rudari rudarenjem podataka traze nonce broj.
Jednom kada je taj broj pronaden, transakcija je potvrdena. Na slici 8 prikazana je usporedba Pow

algoritma za viSe razli¢itih kriptovaluta.
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10 @

Name Algorithm
Bitcoin =1 SHAZ256
Ethereum =2 Ethash
Dogecoin =7 Scrypt
Bitcoin Cash =12 SHAZ56
Litecoin #14 Scrypt
Ethereum Classic #19 Ethash
Monero x2s CryptoNight
Bitcoin SV =32 SHAZ56
Decred =zs3 Blake (14r)
Zcash zs2 Equihash

Slika 8. Pow algoritmi

(Izvor: https://cryptoslate.com/cryptos/proof-of-work/)

Block Time

10 minutes

~14 seconds

60 Seconds

10 minutes

~2 5 minutes

120 seconds

10 minutes

5 minutes

2.5 minutes
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4.3.2. Dokaz o udjelu (eng. Proof of Stake- PoS)

Proof of stake algoritam uveden je drugom generacijom blockchaina i pojavom kriptovalute
Ethereum. Za razliku od dokaza o radu, u kojem se ra¢unalne snage, 0dnosno, rudari medusobno
natjeCu za verifikaciju transakcije, proof of stake algoritam verifikaciju transakcija rasporeduje
korisnicima prema udjelu valuta koji korisnici posjeduju. Na taj nadin smanjuje se upotreba
racunalne snage te pruza efikasnije i jednostavnije odrzavanje blockchain arhitekture. Najpoznatiji

algoritam proof of stake je Ethash.

4.3.2.1 Ethash

Znacaj pojave Ethash algoritma na blockchain tehnologiju odrazio se pomoé¢u njegove moguénosti

stvaranja decentraliziranih aplikacija i pametnih ugovora.

Karakteristike Ethas algoritma (https://eth.wiki/en/concepts/ethash/ethash, 2021)

e Velicina bloka iznosi 16 MB

e Ethas koristi predmemorije iz kojih se moze generirati skup podataka veli¢ine 1 GB

e Zahvaljuju¢i predmemoriji rudarenje blokova moguce je izvrsiti s umanjenom koli¢inom
racunalne snage

e Azuriranje blokova izvrSava nakon svakih 30 000 blokova dodanih u lanac
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4.4 Problem bizantskih generala i kako je rijesSen blokchainom?

Moderna informatika danas poznaje termin ,,Problem bizantskih generala* ¢iji naziv potjece jos od

Bizantskog carstva, odnosno problema koji su imali bizantski generali za vrijeme svojih bitaka.

Za vrijeme bizantskog Carstva, generali koji su koordinirali napad imali su problem s
koordinacijom napada iz viSe pravaca. Kako prenijeti informacija o vremenu napadanja svim
nadredenima da po¢nu djelovati u isto vrijeme? Hoce li prilikom prijenosa informacije, informacija
biti izmijenjena te mogu li generali imati medusobno povjerenje? Takva problematika danas je
prisutna i u informatici. Pravovremeni prijenos informacije i pouzdanost svakodnevni je izazov

informaticara.

,Pouzdan racunalni sustav mora se nositi s neuspjehom jedne ili viSe komponenata. Komponenta
koja je zakazala moze demonstrirati ponasanje koje je Cesto zanemareno te tada dolazi do slanja
proturjec¢nih informacija u razlicite dijelove sustava. Problem suo¢avanja s ovom vrstom neuspjeha
izrazen je apstraktno kao problem bizantskih generala® (Lamport, Shostak i Pease, 1982: 382).
Stvaranje informacijskih sustava koji ¢e raditi bez greske te nece imat slabe tocke, danas je gotovo
pa mit. Cinjenica je da, bez obzira na kvalitetu, struénost, znanje prilikom stvaranja informacijskih
sustava, nema garancije da Ce sustavi raditi besprijekorno. Na Slici 9. prikazan je problem

bizantskih generala.
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The Byzantine Generals Problem - 385

COMMANDER

‘“*attack”’

e

Fig. 1. Lieutenant 2 a traitor.

““attack”’ ‘‘retreat’’

—

Fig. 2. The commander a traitor.

;
\

Slika 9. Problem bizantskih generala

(Izvor: (Lamport, Shostak, Pease, 1982: 382))

Pojavom blockchaina, odnosno decentralizirane baze podataka rijeSen je problem bizantskih

generala.

Potvrdivanjem transakcija koje su zaSti¢ene kriptografskim algoritmima stvara se beskonac¢ni lanac
blokova transakcija. Takovim nacin upravljanja informacijama kreira se beskona¢ni lanac blokova,
u kojem su vidljive sve transakcije koje su generirane. Upravo takav pristup pohrane informacija
stvara povjerenje i integritet informacija.
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4.5 Pametni ugovori

Ugovor u tradicionalnom smislu potjece od latinske rijeci ,,contractus, pravni posao, suglasno
ocitovanje volja dvaju ili viSe subjekata usmjereno na postizanje dopustenih pravnih u¢inaka, a koji
se sastoje u postanku, prestanku ili promjeni pravnog odnosa‘“

(https://www.enciklopedija.hr/natuknica.aspx?id=63011, 2021). Kako bi se ispunila ugovorna

obveza, potrebno je obostrano povjerenje sudionika. Takvo povjerenje postize se prisustvom trece

strane. U tradicionalnom smislu trecu stranu mozemo definirati kao Javni biljeznik.

Digitaliziranjem pametnih ugovora te automatiziranjem uvjeta po kojima se ugovori ispunjavaju,
stvaraju se pametni ugovori. Pametne ugovore po prvi put spominje Nick Szabo 1997. te ih definira
kao ,,racunalno generirani transakcijski protokol koji automatizirano ispunjava uvjete ugovora“
(Szabo, 1997). Osnova je ideja pametnih ugovora automatiziranje tradicionalnih ugovora izmedu
dviju strana koriStenjem programskog koda. Medutim, puni potencijal koriStenja pametnih ugovora
bilo je moguce ostvariti tek pojavom Ethereum blockchaina. Vitalik Buterin, 2014. godine,

objavljuje dokumentaciju za Ethereum infrastrukturu.

Javno dostupan i vidljiv blockchain, putem kojeg korisnici mogu izradivati aplikacije, stvarati
vlastite tokene te pametne ugovore. Sva pravila tradicionalnih ugovora vrijede i za ugovore u
digitalnom obliku, odnosno, za pametne ugovore. Pametni ugovori pokre¢u se na Ethereum
platformi putem Ethereum Virtual Machine (Evm) softwarea. Pomoc¢u programskog koda
unaprijed se definiraju pravila i zahtjevi. Primjerice, ukoliko se odredeni uvjet ispuni, isplatit ¢e se
definirani iznos Ethera. Jednom kada se ugovor implementira na Ethereum blockchain, ostaje
zauvijek na njemu. Ukoliko se javi zatjev da se ugovor nakon nekog vremena makne s Ethereum
blockchaina, moguce je implementirati naredbu za samouniStenje. Vazno je napomenuti da sva
pravila i uvjete koji ¢e pametni ugovor sadrzavati moraju biti implementirani prije nego §to se

ugovor postavi na blockchain. Naknadne promjene nisu moguce.
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5. Jedinstvena digitalna vrijednost

Jedinstvena digitalna vrijednost produkt je blockchaina. Digitalna vrijednost sadrzana je u
jedinstvenoj digitalnoj imovini koja putem obrade, pomocu blockchaina, sadrzi meta podatke poput
vlasnika, vremena nastanka i povijest transakcija. Svi metapodaci upisani su u blockchain te time
digitalni imovina postaje imovina sa svojim integritetom, odnosno postaje jedinstvena digitalna
vrijednost.

Karakteristike koje digitalnoj imovini daju vrijednost:

e Vlasnistvo nad informacijom
e Vrijednost informacije

e Povijest kretanja informacije

e Digitalna lokacija informacije

e Istinitost informacije

Danas je moguc¢e pomoc¢u blockchaina na razli€ite naine potvrditi integritet samih podataka. Sam
proces na koji nacin odabrati potvrdu informacija, ovisi 1 o vrsti arhitekture blockchaina koji se

koristi prilikom takve obrade.

Na primjeru ethereum platforme i blockchaina, koji radi na Ethas algoritmu, vrijednost neke
informacije moguce je pretvoriti u token. TraZeni zahtjevi prilikom stvaranja takvih jedinstvenih

informacijskih vrijednosti dovode do podjele imovine na zamjenjive i nezamjenjive.
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5.1 Nezamjenjiva digitalna imovina( eng. non-fungible token -NFT)

Nezamjenjiva digitalna imovina, odnosno, nezamjenjivi token trenutno je jedna od najtraZenijih
digitalnih vrsta imovina na trzistu. Pohranom takve vrste imovine, pomo¢u blockchaina stvara se
ujedno i digitalna vrijednost te imovine. Digitalna imovina koja je definirana i pohranjena putem

blockchain tehnologije naziva se token.

Vrijednost koju posjeduje takva imovina ocituje se kroz njegovu jedinstvenost, ograni¢enost na

trziStu te kroz njenu potvrdu integriteta. Razvojem takve vrste tokena javlja se novi termin NFT.

,Engleska kratica NFT ozna¢ava naziv non-fungible token, u prijevodu nezamjenjivi token. NFT
je poseban kriptografski generirani token koji koristi blockchain tehnologiju za povezivanje s
jedinstvenom imovinom koja se ne moze replicirati. Jedinstveni token moze biti bilo Sto (digitalna
slika, reCenica, video zapis ili bilo koji podatak), no, za razliku od svega drugog digitalnog, NFT
je jedinstvena imovina, a sve ostalo su kopije i reprodukcije* ( https://www.iusinfo.hr/aktualno/u-
sredistu/45492, 07.05.2021).

Zahvaljujuéi blockchain tehnologiji danas se moze materijalne stvari, kao §to su umjetnine, glazba,
kolekcionarski primjerci razne robe, pa ¢ak i zemljista, pretociti u digitalnu informaciju, odnosno,
nezamjenjivi token koji predstavlja digitalnu vrijednost neke materijalne tvari. Blockchain
omogucava dodjelu jedinstvenog broja pomocu kriptografskih algoritama svakoj digitalnoj, a time
i fizickoj, imovini. Jednom kada se takvu imovinu definira i pohrani na blockchainu, blockchain

tehnologija garantira sigurnost da je takva imovina jedinstvena i nezamjenjiva.

Stvaranje nezamjenjive imovine najvise se cijeni na trzistu glazbene, digitalne pa i filmske
umjetnosti. Upravo ta trziSta su razvojem internet tehnologije najvise pogodena neovlastenim
dijeljenjem autorskih prava te im blockchain tehnologija moze posluziti kao savr$en alat za zastitu

digitalne imovine.
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5.2 Zamjenjiva digitalna imovina

Za razliku od nezamjenjive digitalne imovine koja je jedinstvena imovina bez mogucnosti

replikacije, postoje i zamjenjive imovine.

Zamjenjive su imovine ,,vrste kriptografskih tokena koje su istovjetne jedna drugoj te se mogu
mijenjati za ostale zamjenjive vrijednosti istog tipa. To su vrijednosti koje su usporedive sa
stvarima koje koristimo svakodnevno te se mogu primjenjivati sli¢no kao i digitalne vrijednosti*
(https://www.blockchain-council.org/blockchain/a-quick-guide-to-fungible-vs-non-fungible-
tokens/, 2020.).

Prema Blockchain council kao primjer nezamjenjive vrijednosti navodi se Bitcoin. Vrijednost
Bitcoina kao jedinice jednaka je svakom pojedinacnom Bitcoinu. Jedan Bitcoin uvijek vrijedi 1
Bitcoin. Takva jednakost ¢ini Bitcoin zamjenjivim. Jednostavnijim rje¢nikom vrste kriptovaluta ili
tokena koje su u svojoj osnovi jednake mogu se zamijeniti s drugim kriptovalutama ili tokenima

iste vrste.
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5.3 Tokenizacija

Tokenizacija je pojam koji se do sada koristio najviSe u bankarstvu.

Prema definiciji tokenizacija je “proces pohrane karticnih podataka na WSPay-u, odnosno na
sigurnom PCI DSS L1 okruZenju, uz prethodnu provjeru ispravnosti unesenih podataka i uz SCA
(Strong Customer Autentikaciju) sa ciljem da se kupcima omoguéi brzo placanje, bez unosa

karti¢nih podataka, kod ponovne kupnje na online prodajnom mjestu.

Rezultat Tokenizacije je TOKEN i Token number koji se koriste za provodenje brzih transakcija
kod sljedecih placanja, a prema pravilima koja propisuje PSD2 regulativa i karticne sheme*
(https://www.wspay.info/cd/137/tokenizirane-transakcije-transakcije-sa-spremljenim-karticnim-

podacima, 2021.).

lako se za blockchain tehnologiju i stvaranje tokena koristi isti naziv tokenizacija, vazno je navesti
kako tokenizacija putem blockchaina nema poveznice s rijeima token i tokenizacija koje se koriste

u bankarstvu. Definicija tokenizacije putem blockchaina:

,» Tokenizacija je proces pretvaranja dijela podataka koji je od posebnog znacaja, kao §to je broj
racuna, u nasumicni niz znakova koji se zove token i koji nema nikakvu vrijednost ako dode do
povrede sigurnosti. Tokeni sluze kao reference originalnim podacima, ali se ne mogu koristiti za
nagadanje njihove vrijednosti. Za razliku od enkripcije, tokenizacija ne koristi matematicke procese
za transformaciju podatka u token. Umjesto toga, tokenizacija koristi bazu podataka, koja se zove
trezor tokena, u kojoj je pohranjena veza podataka i tokena. Na taj je nacin originalni podatak

osiguran, cesto enkripcijom* (https://www.mcafee.com/enterprise/en-us/security-

awareness/cloud/tokenization-vs-encryption.html, 2021.).
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5.4 Tokenomija

Tijekom povijesti se trguje razlicitim resursima koje imaju svoju vrijednost. Trgovanje digitalnim
resursima novo je podrucje ekonomije koje se populariziralo zahvaljujuéi razvoju blockchaina.
Pojavom jedinstvene digitalne imovine javlja se i trziSte takvih vrijednosti. Blockchain podrska za
stvaranje tokena omogucava trgovanje takvim digitalnim vrijednostima. Digitalne imovine na
blockchainu relativno su novi pojam, iako je potencijal takve imovine prepoznat, trziste digitalne
imovine je tek u razvoju, posljedi¢no i primjena takve imovine jos nije velika. Danas zahvaljujuci
tokenizaciji, koja omogucava pretvorbu bilo kojeg fizickog objekta u token, razumljivo je da
postoji Siroki spektar upotrebe takvih tokena kao i vrsta tokena koji mogu postojati. Tokeni
egzistiraju iskljucivo na onom blockchainu na kojem su stvoreni, odnosno, svaki token reprezentira
svoj ekosustav na tom blockchainu. U pocetku je postojao problem razmjene takvih vrijednosti.
Medutim, pojavljuju se platforme koje pruzaju moguénost razmjene razli¢itih tokena. Primjerice,
uniswap platforma. Uniswap je decentralizirana mjenjac¢nica bazirana na Ethereum blockchainu
putem koje je moguce razmjenjivati tokene. Uniswap pomocu Ethereum blockchaina radi na
temelju pametnih ugovora. Takav nac¢in decentralizirane mjenjacnice dopusta korisnicima da sami

mogu objavljivati tokene koje Zele prodati (Slika 10).
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Swap Pool Vote Charts”
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$® ETH -

Select a token v

Slika 10. Uniswap aplikacija

(Izvor: https://app.uniswap.org/#/swap)

Ocigledno je da prilikom koristenja takvih platformi, u kojoj nema centralnih posrednika, postoji
opasnost od krivotvorenja tokena. Prilikom kupovanja vrijednosti, bitno je provjeriti
vjerodostojnost pametnog ugovora na kojem je imovina stvorena te na taj nacin verificirati

ispravnost tokena.
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6. Primjena blockchaina

6.1 Automobilska industrija

Cesto se prilikom kupovine automobila postavljaju pitanja poput koliko je vlasnika automobil
imao, koliko kilometara je presao, kada je raden zadnji servis. Svi ti podaci uglavnom su dostupni
tek kada se kupac zaputi do tehnicke stanice ili ovlastenog tijela koje posjeduje informacije o
samom vozilu. U nekim slu€ajevima, poput provjere kilometraZe na automobilu, teSko je saznati

istinitost informacija koje kupac u tom trenutku dobiva.

“Europske statistike su raznolike i u sferi procjene. U Njemackoj, iz koje se u Hrvatsku uvozi veliki
broj rabljenih automobila, policija procjenjuje kako je svako trece rabljeno vozilo prodano s laznim
brojem prijedenih kilometara, a konzervativne procjene govore kako se prouzroCena Steta u
Luksemburgu, Francuskoj, Nizozemskoj i Njemackoj kre¢e od 1,5 do 2,9 milijardi eura na godinu.
Primjenom na cijelu Europsku uniju, rije¢ je o 5,6 do 9,6 milijardi eura godiSnje”

(https://www.hak.hr/vijest/170/upozorenje-kupcima-rabljenih-vozila-prevare-s-vracanjem-

Kilometraze).

Problem krivotvorenja kilometraze na automobilima, potaknulo je BMW na stvaranje blockchain
sustava koji bi rijeSio problem krivotvorenja kilometraze. Sustav je zamisljen kao javni blockchain
koji omogucava stvaranje digitalnog zapisa koji sadrzava informacije o njihovim vozilima, poput
prijedenih kilometara, popravaka i broju vlasnika koji su posjedovali vozilo. Digitalni zapis
implementiran je putem pametnih ugovora nazvanih “VerifyCar”. Sustav bi prikupljao, putem
ugradenog hardwarea u automobilima, u stvarnom vremenu informacije poput prijedenih
kilometara. Upravljanje tako prikupljenim podacima, koji su pohranjeni na blockhainu, bilo bi
prepusteno vlasnicima automobila. Vlasnik odlucuje Zeli li proslijediti informacije o svom vozilu
ovlaStenom servisu ili potencijalnom budué¢em kupcu. Primatelj informacija moze usporediti
dobivene informacije s informacijama pohranjenim na blockchainu, te ukoliko se informacije
podudaraju, primatelj zna da je informacija o podacima vozila vjerodostojna. Takav pristup
problemu rijeSio bi moguénost manipulacija i krivotvorenja informacijama u automobilskoj

industriji.
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6.2 Trziste digitalnih kartica

Trziste digitalnim karticama trenutno je jedno od najpopularnijih trziSta kada su u pitanju digitalne

imovine. Vrijednost takve imovine zbog njene rijetkosti ¢esto doseze velike iznose.

Nbatopshot platforma bazirana je na blockchainu koji nudi moguénost skupljanja kolekcija
takozvanih sportskih trenutaka. Svaki pojedinacni sportski trenutak u obliku kratkog videozapisa
licenciran je sluzbeno od strane americke kosSarkaske lige. Platforma radi na nac¢in da NBA izrezuje
najbolje trenutke s utakmice u kratke videozapise te u suradnji s tvrtkom Dapper Labs odlucuje
koliko takvih trenutaka pusta u opticaj. Svaka pojedinacna kartica unesena je na blockchain koji
garantira jedinstvenost iste te nemogucnost kopiranja i manipulacije video zapisa. Postoji posebno
trziste na kojem se takve digitalne vrijednosti mogu razmjenjivati. Vrijednost kartica odreduje i
broj tih kartica koje su puStene u opticaj, vrijednost samog trenutka u videozapisu, u sportskom

smislu i sli¢no. PoCetna stranica Topshot trgovine digitalnim karticama prikazana je na Slici 12.
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Slika 11. Nbatopshot trziste kartica

(Izvor: https://nbatopshot.com/marketplace)
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Svaka digitalna kartica koja se prodaje putem Nbatopshota zabiljezena je na blockchainu. Primjer

kako izgleda digitalna kartica na blockchainu prikazan je na Slici 13.
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Slika 12. Hash transakcija digitalne kartice

(Izvor: https://flowscan.org/)
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7. Blockchain informacijski sustavi

Informacije su neizbjezan dio svakog poslovanja. Svako poduzece tezi za Sto kvalitetnijim,
preciznijim i brzim upravljanjem informacijama. Blockchain, arhitektura kao podloga za
upravljanje informacijskim resursima, idealna je upravo zbog mogucnosti koje ta tehnologija nudi.
Putem blockchaina moguce je gotovo istovremeno slati veliku koli¢inu informacija, na na¢in da su
informacije javno dostupne svima kojima su namijenjene te je moguce pratiti cijeli tijek informacije
od njenog nastanka. Informacijski sustavi temeljeni na blockchainu omoguéili bi svim korisnicima
u takvom sustavu da aktivno sudjeluju u upravljanju informacijama te bi svaka promjena
informacija ostala trajno zapisana na sami blockchain. Uvodenjem blockchain tehnologije u
poslovne sustave poduzeéa, moguce je ubrzati tijek informacija izmedu pojedinih funkcija i procesa
u samom poduzecu. Svaki poslovni sustav danas sastoji se od odredenih informacijskih tokova koji
prosljeduju informacije na razne funkcije. Pomoc¢u blockchaina tijek informacija, ne samo da bi
bio ubrzan, ve¢ se isti moze raditi potpuno transparentno te se svaki dogadaj u poduzecu moze

retrospektivno pratiti.
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7.1 Uloga pametnih ugovora u poslovnim sustavima

Svaki poslovni sustav ima odredene radnje koje se nakon nekog vremena ponavljaju. U tom slucaju
idealno rjesenje za automatizaciju takvih radnji su pametni ugovori. Primjerice, ukoliko tvrtka ili
poduzece narucuje neku komponentu u istom vremenskom razmaku od dobavljaca, moguce je
putem pametnih ugovora automatizirati nabavku te komponente. Prilikom takvih operacija, putem
pametnih ugovora, plac¢anje takve nabavke isto bi bilo automatizirano. Svaki takav zahtjev
poduzeca bi mogla sama definirati te implementirati u pametne ugovore. KoriStenje pametnih
ugovora u poslovanju moglo bi ustedjeti vrijeme koje je potrebno za procese koji ina¢e zahtijevaju
posrednike. Eliminacija posrednika ucinila bi takav sustav i novéano efikasnijim. Ukoliko je
sigurnost ili privatnost jedan od zahtjeva poslovnih sustava, pametni ugovori garantiraju kako ¢e
samo ovlaStene osobe imati pravo pristupa informacijama. Medutim, iako su pametni ugovori
zanimljiv alat za provedbu odredenih procesa u poslovanju, ljudski faktor pogreske i dalje je
prisutan. Dovoljna je jedna pogreska prilikom postavljanja uvjeta u pametnim ugovorima zbog

¢ega je narusena mozda i najveca prednost takvih ugovora, automatizacija poslovanja.
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8. Zakljucak

Blockchain tehnologija, od svoje pojave 2009. godine, kontinuirano napreduje. lako prvotno
namijenjena digitalnoj valuti, vrijeme je pokazalo da se blockchain moze primijeniti na gotovo sve
procese koji danas koriste centralizirane sustave. Razvojem i pojavom novih generacija blockchain
struktura te omogucavanje izvedbe decentraliziranih aplikacija i pametnih ugovora, otvaraju se
vrata stvaranju jedinstvenih digitalnih vrijednosti. Blockchain je alat koji rjeSava problem s
dokazivanjem integriteta informacija i op¢enito upravljanjem velikim volumenom informacija koje
su danas u opticaju. Produkt takve tehnologije, koja kombinira blockchain. pametne ugovore,
tokene i decentralizirane aplikacije, jedinstvena je digitalna imovina. Takva vrsta jedinstvene
digitalne imovine ujedno je i jedinstvena digitalna vrijednost. Trajno je zapisana na blockchain
infrastrukturi s vjerodostojnim informacijama te potvrdom integriteta. Prvotno samo ideja osobe
ili organizacije pod pseudonimom Satoshi Nakamoto i njegovog peer to peer elektronickog novca
dovela je do razvoja potpuno nove informaticke industrije pa i ekonomije u digitalnom svijetu.
Blockchain ne sluzi isklju¢ivo za stvaranje kriptovaluta, ve¢ svoj potencijal moze primijeniti na
sve grane tehnologije te donijeti revoluciju na podrucju informaticke industrije, poput revolucije i

znacaja koju je donijela pojava interneta.
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