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SAZETAK

Tema ovoga rada su izazovi digitalne transformacije EU i RH uz poseban naglasak Internet
stvari (engl. Internet of Things, 10T). To je tehnologija kojom se prikupljaju podatci putem
razli¢itih uredaja i internetskim protokolima usmjeravaju na obradu putem razlicitih uredaja i
programskih rjeSenja lokalno ili putem web aplikacija. Danas se velik broj podataka prikuplja,
analizira, obraduje te distribuira putem interneta na razli¢ite nacine kako bi rezultatima
aktivirali ljudske ili strojne aktivnosti. Stoga, cilj rada je prikazati na primjeru kako se odvija
jedan proces prikupljanja, analize i distribucije te sama primjena takvih podataka koji u pravilu
pripadaju u grupu takozvanih velikih podataka (big data). U ovom zavrSnom radu objasnjen je
koncept, pojam, ali su i naglaSeni izazovi digitalne transformacije zemalja ¢lanica EU s
posebnim osvrtom na problematiku (potencijalnu) u Hrvatskoj. Osim toga, analiziran je pojam
Internet stvari u teorijskom dijelu te je prikazana analitika velikih podataka (uz analizu slucaja).
Pojam Internet stvari i razvoj tehnologije u posljednjih su nekoliko godina uzeli pravi zamah
pa stoga nije neuobicajeno kako danas svaka malo veca kompanija, bez obzira na to Sto
proizvodi, u svoje uredaje Zeli ugraditi moguénost kontrole putem mobitela ili prijenosnih
racunala. Najcesc¢a je svrha na taj nacin olaksali Zivot korisnicima i kako bi oni mogli dobiti sve

bitne informacije o uredajima koji ¢e im uvijek biti dostupni.

Kljuéne rijec¢i: Internet stvari, transformacija, tehnologija, podatak, Internet.



SUMMARY

The topic of this paper is the challenges of digital transformation of the EU and the Republic
of Croatia, with a special focus on the Internet of Things (10T). This is a technology that collects
data about various devices and transmits them for processing by various devices and software
solutions locally or through web applications using Internet protocols. Nowadays, a large
amount of data is collected, analyzed, processed, and distributed in various ways over the
Internet to enable human or machine activities. Therefore, the aim of the paper is to show,
through examples, how a process of collection, analysis and distribution takes place, as well as
the actual application of such data, which usually belongs to the group of so-called Big Data.
In this final paper, the concept and the term will be explained, but also the challenges of digital
transformation of EU member states will be highlighted, with special reference to the problem
(potential) in Croatia. Moreover, in the theoretical part, the concept of Internet objects is
analyzed and Big Data Analytics is presented (along with a case analysis). The concept of
Internet objects and the development of technology have really taken off in recent years, so it
is not uncommon that today every slightly larger company, regardless of what it produces,
wants to include the possibility of control via cell phones or laptops in its devices. Mostly, it's
about making life easier for users and providing them with all the important information about

the devices that will always be available to them.

Keywords: Internet of Things, technology, data, internet.
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1. Uvod

Digitalna transformacija poslovanja i specificna podrucja digitalne zrelosti poduzeca predmet
su velikog broja istrazivaca posljednjih godina. S napretkom tehnologije i digitalnom
transformacijom poslovanja, modeli poslovne zrelosti igraju vaznu ulogu u poslovanju
poduzeca. Pri tome, takozvani Internet stvari (engl. Internet of Things, 10T ) kao takav postoji
zbog napretka informacijsko-komunikacijske tehnologije. Interneta stvari moze se primijeniti
u industriji, kuénoj automatizaciji, trgovini, ali i u svakodnevnim primjenama, a mogucénosti

koje sa sobom nosi su neogranicene.

Budu¢i da IoT postaje sve neophodniji dio dana$njice, u ovom se radu iskazuje vaznost
primjene digitalizacije medu stanovniStvom 1 utjecajem na gospodarski razvoj. Ispituje se
vaznost digitalizacije u poslovanju, nain prikupljanja, analize i distribucije podataka te
primjena velikih podataka. U radu je takoder analizirana primjena podataka u podrucju

industrije.

Zavrsni rad sastoji se od Sest poglavlja. U prvom dijelu rada navodi se uloga digitalizacije u
svijetu i utjecaj koji imaju na gospodarski razvoj te ucinkovitost digitalne transformacije na
tvrtke 1 poslove koji podlijezu digitalizaciji. Provodi se usporedba digitalne transformacije
izmedu EU 1 RH u podruc¢jima informacijskih, programskih i digitalnih vjestina pojedinaca.
Takoder, usporedba istih vjesStina pojedinaca izmedu RH i1 zemalja u okruzenju, Madarske,
Slovenije 1 Slovacke. Drugi dio rada odnosi se na Internet stvari i analizu o informatickoj
pismenosti u EU 1 usporedbu informaticke pismenosti medu stanovni§tvom EU. Tre¢i dio
zavrS$nog rada opisuje fleksibilnost IoT-a, vrste i kategorije podataka u I0T tehnologijama te
analitiku podataka prikupljenih preko povezanih izvora. Nadalje se u radu opisuju tehnologije
sigurnosti i pravnih regulativa sigurnosti i zastite. Posljednji dio rada opisuje primjenu loT-a u

praksi tocnije primjenu l0T-a u industrijskom podrucju.



2. Metodologija rada

Pod ovim poglavljem navodi se predmet i cilj ovog zavrSnog rada, prikazane su koriStene

metode istrazivanja prilikom pisanja rada te se navode izvori istrazivanja teme zavr$nog rada.

2.1. Predmet istraZivanja
U suvremeno se doba veliki broj podataka prikuplja, analizira, obraduje te distribuira putem
interneta na razli¢ite nacine kako bi rezultatima aktivirali ljudske ili strojne aktivnosti, stoga je
predmet rada prikaz primjera kako se odvija jedan proces prikupljanja, analize i distribucije te
sama primjena takvih podataka koji u pravilu pripadaju u grupu takozvanih velikih podataka
(big data). U ovom zavr$nom radu objasnjen je koncept, pojam, ali su i naglaseni izazovi
digitalne transformacije zemalja c¢lanica EU s posebnim osvrtom na problematiku
(potencijalnu) u Hrvatskoj. Osim toga, analiziran je pojam Internet stvari u teorijskom dijelu te

je prikazana analitika velikih podataka (uz analizu slucaja).

2.2. Metode istrazivanja
Prilikom analiziranja, formuliranja i prezentiranja rezultata dostupne literature, u ovom
zavr$nom radu, koristit ¢e se odgovaraju¢e kombinacije znanstvenih metoda (Milas, 2005).
Nastavno na to, kako navodi Milas (2005) koristene metode tokom pisanja ovog zavr$nog rada

su:
e Metoda analize,
e Metoda sinteze,
e Metoda indukcije,
e Metoda komparacije,
e Metoda generalizacije.

Metodom analize slozeni ¢e se zakljucci znanstvenog istraZivanja rasclaniti na jednostavnije
dijelove, a ona se posebno koristi prilikom pisanja dijela gdje se jasno analizira slucaj IoT.
KoriStenjem metode sinteze predstavljaju se spajanja jednostavnih elemenata u jednu
jedinstvenu cjelinu. Deskripcija predstavlja jednostavno opisivanje ¢injenica. Metoda indukcije

omogucuje da se na temelju pojedinacnih ¢injenica donose opceniti zakljucci. Komparativna



metoda odnosi se na usporedbu istih ili srodnih Cinjenica, procesa, pojava ili odnosa te na
utvrdivanje njihovih medusobnih sli¢nosti u ponaSanju i intenzitetu te razlika koje medu njima

postoje. Metoda generalizacije biti ¢e iskoriStena u samom zaklju¢ku ovog zavr$nog rada.

2.3. lzvori istraZivanja
Prilikom uporabe metoda istraZivanja koristili su se dostupni strucni i znanstveni ¢lanci, knjige
i ostala dostupna literatura, kako domacih, tako i stranih autora, koja se vezala uz podrucje
istrazivanja ovog rada digitalne transformacije i interneta Stvari te razvojne izazove Hrvatske u
EU okruZenju. KoriStene su baze podataka kao $to je portal Hr¢ak, Google schoolar i EBSCO,
gdje se prilikom upisivanja klju¢nih rijeci trazio sadrzaj znanstvene literature koja je odgovarala

odabranoj temi zavr$nog rada.

2.4.Ciljevi istrazivanja
Cilj ovog zavr$nog rada je analizirati digitalnu transformaciju i Internet stvari u Hrvatskoj i
analizirati izazove s kojima se ona susre¢e u EU, a sve navedeno prikazati na primjeru procesa
prikupljanja, analize, distribuiranja i primjene podataka koji pripadaju u grupu velikih
podataka.

2.5. Struktura rada
Prvi dio zavr$nog rada odnosi se na teorijsku podlogu u kojoj se definira znacenje i utjecaj
digitalizacije na gospodarski razvoj. Provedena je analiza digitalne transformacije u EU i RH
te RH i zemalja u okruzenju prema informacijskoj, programskoj i digitalnoj vjestini pojedinaca.
Nadalje se opisuje Internet stvari te se analizira informaticka pismenost u EU te se usporeduje
medu gradanima EU. Navode se vrste i kategorije podataka u IoT tehnologiji i analitika
podataka koja je prikupljena preko povezanih interneta. Sigurnost lot-a opisana je putem
tehnologija sigurnosti i pravnih regulativa sigurnosti i zastite. Posljednji dio zavr$nog rada

odnosi se na primjenu loT-a u praksi odnosno primjenu u industrijskom podrucju.



3. Teorijska podloga i prethodna istraZivanja

Brojna su znacenja i uloge digitalizacije u svijetu 1 njihov utjecaj na gospodarski razvoj te sa
sobom nose viSedimenzionalne doprinose u suvremenoj pismenosti stanovni$tva, kako u
Republici Hrvatskoj, tako i ostatku svijeta. Pri tome, kako Krmpoti¢ (2022) istice, ,,digitalna
transformacija je sveobuhvatna transformacija poslovnih i organizacijskih aktivnosti, procesa,
kompetencija i modela kako bi se u potpunosti ojacale promjene i mogucénosti kombinacije
digitalnih tehnologija i njihov ubrzan utjecaj na cjelokupnu organizaciju® (Krmpoti¢, 2022).
Organizacije moraju integrirati digitalne tehnologije i njihove sposobnosti za transformaciju
procesa, privlacenje talenata i pokretanje novih poslovnih modela kako bi se natjecale i
napredovale u digitalnom svijetu. Organizacijska promjena dogada se kada poduzece prijede iz
trenutnog stanja u Zeljeno budude stanje. Digitalna poslovna transformacija integracija je novih
digitalnih tehnologija u sva podrucja poslovanja, §to rezultira temeljnom promjenom nacina
rada organizacija (Schwertner, 2017). U nastavku ovog poglavlja poblize je objasnjena
digitalna transformacija u gospodarstvu te je napravljena usporedba digitalne transformacije
Republike Hrvatske s onom Europske unije, Madarske, Slovenije i Slovacke, susjednih zemalja
sli¢nih povijesnih 1 ekonomskih momenata, a ako se uzme u obzir Slovacka, dodatno je pogodna

za komparaciju zbog svoje veli¢ine i broja stanovnika.

3.1. Znacenje i uloga digitalizacije za gospodarski razvoj

Spomenuta digitalna transformacija poslovanja i specificna podru¢ja digitalne zrelosti
poduzeéa predmet su velikog broja istrazivaca posljednjih godina. Naravno, sve to ne bi bilo
moguce bez napretka tehnologije. Stoga, s napretkom tehnologije i digitalnom transformacijom
poslovanja, modeli poslovne zrelosti igraju vaznu ulogu u poslovanju poduze¢a. Prema ICT
businessu (2016), ,trziste od kompanija zahtijeva transformaciju poslovanja i prilagodbu
digitalnom dobu bez iznimki. Digitalizacija poslovanja doprinosi ucinkovitosti,
pojednostavljuje koriStenje mnogih sustava, mijenja dnevnu rutinu poslovanja te kreira prilike
za poslovnu inovaciju. Digitalizacija osnazena primjenom biometrijskih tehnologija predstavlja
buduénost u smislu podizanja sigurnosti i lakoc¢e poslovanja*“ (ICT business, 2016). Tvrtke bi

trebale prepoznati vaznost digitalne transformacije u 21. stoljecu kako bi opstale na trzistu te bi



trebale imati razvijenu strategiju kako bi bile konkurentske tvrtke koje su digitalno

transformirane i spremne za izazove digitalnog poslovanja.

Kako bi proces digitalne transformacije bio ucinkovit, tvrtke moraju njime postupati
odgovorno, pazljivo i sustavno, ali u okviru svojih mogué¢nosti i uz punu podrsku svojih
zaposlenika. Digitalna transformacija velikih tvrtki uglavnom je u ranoj fazi, a na trzistu postoji
prilika za uporiSte malih i srednjih tvrtki (Pihir i sur., 2019:127-128). Veliku konkurentnost na
trziStu predstavljaju upravo mala i srednja poduzeca jer imaju prednost zbog svoje veliCine te
zbog lakse i brze prilagodljivosti promjenama u digitalnom svijetu. Potreban im je kraéi period
kako bi usla u korak s danasnjicom te samim time i brZe pracenje i usvajanje trendova u svijetu

digitalizacije jer lako reagiraju na trzi$ne promjene.

Menadzeri i vlasnici izravno su ukljuéeni u proces digitalne transformacije $to dokazuje da
menadZeri malih 1 srednjih poduzeca u potpunosti prepoznaju vaznu ulogu digitalne poslovne
transformacije. Glavne poteskoce i prepreke digitalizaciji poduzeca nisu tehnologija, vec
ljudski ¢imbenici, kulturne tradicije, otpor zaposlenika promjenama, nedostatak relevantnog
znanja i dobre prakse, nedostatak odgovarajucih resursa, nedostatak motivacije i preuzimanja
rizika (Schwertner, 2017:392). Samim time i menadZeri i vlasnici svjesni su snaznog utjecaja

digitalne transformacije na rast i inovaciju pouzeca.

U marketinskom svijetu, mala i srednja poduze¢a imaju izravan kontakt s kupcima, a ponajvise
putem drustvenih mreza te Si time omogucavaju individualan pristup prema korisnicima, a
usporedno s velikim poduze¢ima koja se viSe baziraju na tradicionalne marketinske aktivnosti.
Spoj informacijske tehnologije i digitalne transformacije postao je savrSen alat za mala 1 srednja
poduzeca da svoje usluge i proizvode priblize korisnicima i u¢ine ih uvijek vidljivima (Pihir i

sur., 2019:130).

Digitalna transformacija napretkom tehnologije snazno napreduje na svjetskom trziStu te time
mijenja nacine poslovanja, stil i nain Zivota modernog Covjeka i modernih poduzeca te
povecava efikasnost i produktivnost u smislu poslovanja. Sama digitalna transformacija
zahvaca lokalne 1 regionalne sektore poslovanja te tako poprima ucine mikro i1 makro

ekonomije. Tablicom 1. prikazani su poslovi u digitalnom gospodarstvu.



Tablica 1. Poslovi u digitalnom gospodarstvu

Poslovi koji imaju najveci

rizik od automatizacije/ Objasnjenje/pitanja Novi poslovi

digitalizacije

Na vrhu lanca

Uredski poslovi i
¢inovnicki zadaci
Prodaja i trgovina
Transport, logistika

Obrazovanje, umjetnost i
mediji

Pravne usluge
Menadzment, menadZzment

Analiza podataka, trazenje
podataka; kreiranje podataka
Razvoj softvera i aplikacija
Specijalisti u mreznom sustavu

Preradivacka ljudskih resursa i umjetnoj inteligenciji
industrija Neki aspekti financiskih e Dizajneri i proizvodaci novih,
Gradevina usluga inteligentih strojeva, robota i
Neki aspekti Pruzatelji zdravstvenih 3D printera

financijskih usluga
Neke vrste usluga

(prijevodi,porezno
savjetovanje...)

usluga

Racunalni radnici,inzinjeri i
znanstvenici

Neke vrste usluga (socijalni
rad,frizerske i kozmeticarske

Specijalisti za digitalni
marketing i e-trgovinu.

Na dnu lanca

Digitalni ,,robovi““-unos
podataka i ostali mehanicki

usluge...) paslovi

e Uber vozacii sli¢no

Izvor: izrada autora prema Degryse (2016: 23)

Degryse (2016) donosi analizu poslova kroz prethodno analiziranu tablicu u kojoj (pred)stavlja
poslove koji podlijezu samoj digitalizaciji, 0dnosno svim njenim rizicima te predstavlja novi
sloj poslova koji su proizasli iz same potrebe koju je sama digitalizacija postavila. Zbog niza
promjena koje donosi tehnoloSki napredak, potrebno je brzo reagiranje na promjene, a
zaposlenicima u tom pomaZzu znanja i vjestine koje posjeduje. U buducnosti se, naglaSava
Bianco (2018), oc¢ekuje nastavak trenda povecanja fleksibilnosti radnih mjesta, uz daljnju
transformaciju gospodarstva i trziSta rada koji ¢e izvrsiti veci pritisak na radnike, nego sada da

dodatno usavrse svoje digitalne vjestine (Bianco, 2018).

JaCanje upravo digitalnih vjeStina omogucava zemljama, koje zaostaju u odnosu na
najrazvijenije 1 tehnoloski najnaprednije drzave, ubrzanje gospodarskog rasta kroz svojevrsno
preskakanje niza razvojnih tehnoloskih i ,,ucenja iz iskustva i greski“ i usvajanje inovacija
,odmah®. Svakako, uz zanemariv troSak u odnosu na trosak primarnih izumitelja i tehnoloskih
»giganata“. Moze se re¢i kako su ukupnoj gospodarskoj suradnji u regiji zapadnog Balkana
doprinos dale vanjska trgovina, izravna strana ulaganja i turizam (Broz i sur., 2000). Udjeli

turizma 1 izravnih stranih ulaganja te samim time i vanjske trgovine mogli bi biljeZiti jaCanje 1



daljnjih razvoj putem pojacane digitalne transformacije u ovim gospodarstvima. Digitalni
razvoj gospodarstva moze potaknuti na medusobnu suradnju u svim podrucjima. Nastavno na
to, povecana digitalna transformacija diljem Zapadnog Balkana takoder bi mogla povecati
privlacnost regije i povecati ulaganja iz Europe i ostatka svijeta (Broz i sur., 2000). Suradnja
izmedu susjednih zemalja vaZzna je zbog ucinka rasta i1 razvoja digitalnog procesa

transformacije. U nastavku se analiziraju temelji digitalne transformacije EU.

3.2. Digitalna transformacija EU

Prema izvjeS¢ima Eurostata iz 2018. godine, pokazateljima digitalnih vjeStina analizirana je
digitalna transformacija izmedu Europske unije i Republike Hrvatske u razdoblju od 2015. do
2017. godine. Ove su godine izabrane zbog pokusaja eliminacije negativnih Sokova po
gospodarstvo nakon posljednje financijske i ekonomske krize te ulaska u EU, kao i godine prije
pandemije COVID-19, iako, iskustva i istrazivanja potvrduju, brojne prednosti po pitanju
digitalne transformacije pocele su se ostvarivati upravo prije-poslije ovog razdoblja. Pokazatelji
su analizirani na temelju tri vjeStine koje su povezane s koriStenjem interneta, a to su
informacijske vjeStine, programske te digitalne vjeStine. Na temelju navedenih vjeStina
provedeno je istrazivanje analiziranja pojedinaca prema razini digitalnih vjestina u Europskoj
uniji i Republici Hrvatskoj. Istrazivanje se provodi kako bi se utvrdila razina digitalnih vjestina

1 uvidjela moguénost za daljnjim podizanjem razine informaticke pismenosti stanovnisStva.

3.2.1. Informacijske vjestine u EU i RH

Informacijske vjestine mogu se razgraniciti na dvije razine vjesStina: osnovna razina i razina
iznad osnovne. Glavna razlika je u tome §to osnovna razina uvjetuje jednu aktivnost dnevno,
dok napredna razina informacijskih vjeStina uvjetuje koristenje viSe od jedne aktivnosti. U
nastavku tablicom 2 prikazana je usporedba informati¢ke pismenosti Europske Unije i

Republike Hrvatske.



Tablica 2. Usporedba informacijskih vjestina izmedu EU i RH

2015. 2016. 2017.
EU 65 67 68
Hrvatska 61 67 60

Izvor: izrada autora prema Eurostatu (2019)

Prema prikazanim podacima iz Tablice 2 za razdoblje od 2015. do 2017. godine, moguce je
uociti kako je EU imala tendenciju rasta pojedinaca koji posjeduju informacijske vjestine iznad
osnovne razine, dok je RH 2015. i 2017. godine bila ispod EU razine. Ipak, mozda
iznenadujuce, ali taj zaostatak nije toliko znacajan. U 2016. godini RH biljeZi iste vrijednosti
informacijskih vjestina kao i EU, $to je moguce povezati s kona¢nim izlaskom RH iz krize
uzrokovane slomom financijskih trzista na globalnoj razini 2009. godine. Na razini EU kroz
godine zabiljeZen je blagi rast, a RH biljezi velike promjene kroz analizirane godine te time u
2017. godine biljezi pad informacijskih vjestina u usporedbi s prethodnom godinom.
Neophodnost §to viSe razine informacijske vjeStine ukazuje na potrebu za rastom daljnjeg
procesa cjelozivotnog uéenja odnosno pismenosti u suvremenom drustvu. Aktivnosti koje se

uzimaju u obzir pri procjeni razine informacijskih vjestina pojedinca su (Beci¢, 2018):

e Kopiranje i premjestanje dokumenata i mapa;

e Spremanje dokumenata na internetskim prostorima za spremanje;

e Nabavljanje podataka od javnih web stranica;

e Pronalazak informacija o dobrima i uslugama;

e Trazenje informacija povezanih sa zdravljem. (Beci¢, 2018)
U nastavku ¢e se prikazati podaci o programskim vjeStinama kao vaznog dijela digitalne
pismenosti, ali koje ukazuju na znacajniju nadogradnju znanja i vjeStina pa ujedno i1 vecu

kompetentnost.

3.2.2. Programske vjestine u EU i RH

Vjestine programiranja u digitalnim vjeStinama definirane su kao, primjerice: 1) stvaranje i
uredivanje novog sadrzaja (teksta, slika i/ili videa), 2) integriranje i manipuliranje postoje¢im
znanjem i sadrzajem, 3) stvaranje kreativnog sadrzaja, medijskih radova i programa, 4)
primjena intelektualnog vlasnistva i licenciranja (Beci¢, 2018). Tablicom 3. prikazane su

programske vjestine pojedinaca koji posjeduju napredne vjestine.



Tablica 3. Usporedba programskih vjestina izmedu EU i RH

2015. 2016. 2017.
EU 39 40 41
Hrvatska 45 43 27

Izvor: izrada autora prema Eurostatu (2019)

Programske vjestine spadaju u grupu digitalnih vjestina, te su one najizazovnije i najopseznije
vjestine jer iziskuju cjelokupno znanje. Prema podacima iz prikazane tablice 3. moze Se uociti
drasti¢no smanjenje programskih vjestina u 2017. godini u RH te se ona opet ispod europskog
prosjeka po razini pojedinaca s ve¢om razinom programskih vjestina. EU kroz godine biljezi
blage poraste, dok RH biljezi silaznu putanju programskih vjestina. Prilikom ovog istrazivanja,

aktivnosti koje se uzimaju u obzir se dijele na dva dijela. Prvi dio ¢ine (Be¢i¢, 2018:38):

e Koristenje programa za obradu teksta,
e KoriStenje programa za tabli¢no racunanje,

e KoriStenje programa za obradu slika, videozapisa i audiozapisa (Beci¢,

2018:38).
Drugi set aktivnosti koji je ukljucen u programske vjestine (Beci¢, 2018:38):

e Stvaranje dokumenta koji integrira tekst, slike, tablice;

e Koristenje naprednih funkcija u programima tablicnog racunanja za organizaciju

I analizu podataka,

e Pisanje kodova u programskom jeziku (Beci¢, 2018:38).

3.2.3. Digitalne vjeStine u EU i RH

Digitalne vjesStine predstavljaju razinu znanja iz ranije navedenih razina: informacijskih i
programskih, a osobe koje su uzete u istraZivanje pojedinaca prema razinama digitalnih vjestina
su osobe koje posjeduju visu razinu znanja oba segmenta. Tablicom 4. prikazane su digitalne

vjestine koje ukljucuju programske i1 informacijske vjestine.



Tablica 4. Usporedba digitalnih vjestina izmedu EU i RH

2015. 2016. 2017.
EU 28 29 31
Hrvatska 30 33 21

Izvor: izrada autora prema Eurostat (2019)

1z Tablice 4. je uocljivo kako u Hrvatskoj nastavljen negativni trend te razina digitalnih vjestina
u 2017. godini u odnosu na ranije godine znatno opada. 1z toga se moze uociti kako je manje
od petine populacije aktivno u programskim i informacijskim vje$tinama, dok se za isto
promatrano razdoblje u EU biljezi rast digitalnih vjeStina, kao i prethodne dvije analizirane

vjestine.

3.3. Digitalna transformacija RH i zemljama u okruZenju

Digitalne vjeStine temelje se na analizi Cetiri dimenzije vjestina ,,u podru¢jima vezanim uz
koriStenje interneta i softvera: informacijske vjeStine, komunikacijske vjeStine, vjeStine
rjeSavanja problema i vjestine koriStenja softvera® (Bec€i¢, 2018). Hipotetski, pojedinac Kkoji
izvodi neku specifiénu radnju iz svake kategorije posjeduje odgovarajuce vjeStine za svaku
pojedinu kategoriju aktivnosti, tako da se kona¢na metrika moze smatrati procjenom razine

opc¢e digitalne vjestine pojedinca (Beci¢, 2018).

Republika Hrvatska jo$ uvijek ima prostora za napredak i razvoj te se time stvara potreba za
izradivanjem strategije koja je usmjerena na problem manjka digitalnih vjeStina medu
pojedincima na trziStu rada. Potreba za razvojem digitalnih vjeStina sve je visa te time se javlja

snazna potreba za poboljSanjem i podizanjem razine digitalne vjestine u Republici Hrvatskoj.

Prema izvjes¢ima FEurostata, pokazateljima digitalnih vjeStina analizirana je digitalna
transformacija izmedu Republike Hrvatske i zemalja u okruzenju, odnosno Madarske,
Slovenije i Slovacke u razdoblju od 2015. do 2017. godine. Pokazatelji su analizirani na temelju
tri vjestine: informacijske, programske te digitalne vjeStine. Na temelju navedenih vjeStina
analizirana je razina digitalnih vjestina pojedinaca u Republici Hrvatskoj, Madarskoj, Sloveniji

i Slovackoj, sto je prikazano u nastavku rada.
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3.3.1. Informacijske vjestine u RH i zemljama u okruZenju

Kako bi se zaista mogla analizirati neka zemlja (prema bilo kojim pokazateljima), istu je
potrebno staviti u odnos, usporedbu s drugim zemljama, najée$¢e onima u okruzenju. Tablica
5 u nastavku prikazuje usporedbu Hrvatske i zemalja u okruzenju, kao §to su Slovenija,
Madarska, Slovacka te njthov medusoban odnos u informacijskim vjestinama koje njihovi

pojedinci posjeduju u postotcima.

Tablica 5. Usporedba informacijskih vjestina u RH i zemalja u okruZenju

2015. 2016. 2017.
Hrvatska 61 67 60
Slovenija 62 64 68
Slovacka 66 67 69
Madarska 65 70 67

Izvor: izrada autora prema Eurostatu (2019)

Prema podacima za 2015. godinu, a $to je vidljivo u prethodnoj tablici, u usporedbi sa susjednim
zemljama Republika Hrvatska se nalazi na dnu po broju postotka pojedinaca koji svakodnevno
koriste viSe od jedne aktivnosti vezanih uz obradu podataka ili informacija, a iznosi 61%. U
2016. godini dolazi do blagog porasta u cijeloj promatranoj regiji, dok u 2017. godini Hrvatska,
kao i Madarska, biljezi pad koji nije toliko znacajan za Madarsku kao §to je za Hrvatsku te
Republiku Hrvatsku opet stavlja na dno po upotrebi informacijskih vjestina u promatranoj
regiji. Pad koji se dogodio moze ukazivati na smanjenu obuku i zanemarivanje informacijskih
vjestina pojedinaca, na $to treba dodatno obratiti pozornost kako bi taj broj i dalje pratio razinu

informacijskih vjestina zemalja u okruzenju.

3.3.2. Programske vjestine u RH 1 zemljama u okruZenju

Nadalje, Tablica 6. prikazuje postotak ljudi koji se koriste programskim vjestinama kao §to su:
koriStenje programa za obradu teksta, programi za ra¢unanje, obrada slike i videa, pisanje

kodova u raznim programskim jezicima i sli¢no.
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Tablica 6. Usporedba programskih vjestina u RH i zemalja u okruzenju

2015. 2016. 2017.
Hrvatska 45 43 27
Slovenija 40 41 41
Slovacka 34 35 41
Madarska 23 31 32

Izvor: izrada autora prema Eurostatu (2019)

Kao Sto se iz Tablice 6 moze uociti, Hrvatska je 2015. godine bila vode¢a drzava medu
promatranim zemljama prema postotku ljudi koji posjeduju programske vjestine te koji ih
svakodnevno koriste, $to je ¢inilo gotovo 50% radno sposobnih ljudi koji ih aktivno koriste;
dok je u ostalim usporedivanim zemljama, kao primjerice u Madarskoj, ta razina bila na tek oko
23%, $to predstavlja neSto manje od petine radno sposobnih ljudi koji aktivno Kkoriste
programske vjestine. Medutim, tijekom 2016. i 2017. godine sve usporedivane drzave biljeze
porast broja stanovniStva koje se koriste vjeStinama, dok Hrvatsku prati drasti¢ni pad na 27%,

Sto ju ponovno stavlja na dno regije.

3.3.3. Digitalne vjestine u RH i zemljama u okruzenju

Na kraju analize (istrazivanja provedenog od strane Eurostata), dolazi se do pregleda digitalnih
vjestina koje predstavljaju spoj programskih i informacijskih, odnosno do ljudi koji aktivno
koriste obje vjestine svakodnevno. Tablica 7. prikazuje ponaSanje i kretanje digitalnih vjestina

na slucaju odabranih drzava.

Tablica 7. Usporedba digitalnih vjestina u RH i zemalja u okruzenju

2015. 2016. 2017.
Hrvatska 30 33 21
Slovenija 26 28 30
Slovacka 26 29 33
Madarska 22 24 26

Izvor: izrada autora prema Eurostatu (2019)

Iz tablice 7 je uocljivo kako je Hrvatska 2015. godine opet bila iznad drzava u njenome

okruzenju po broju aktivnih korisnika digitalnih vjestina, no ni druge drzave nisu toliko
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zaostajale. Medutim, kroz 2016. godinu sve drzave biljeze blagi rast od 2 do 3%, dok na kraju
2017. godine Hrvatska biljezi rapidan pad od 12%, Sto ju dovodi do toga da je tek manje od
petine stanovnistva informacijski i programski aktivno, dok ostatak usporedivanih drzava i

dalje biljezi pozitivan trend rasta od 2 do 4% na godinu.

4. Internet stvari

Internet, kao i internet stvari, postoje i razvijaju se ve¢ dugi niz godina, dok se u Hrvatskoj tek
u novije vrijeme pocinje ozbiljnije shvacati, unato¢ tome sto se i hrvatski gradani internetom
koriste zadnjih 20ak godina u svakodnevnom Zivotu. Internet se predstavlja kao globalna mreza
koja povezuje i komunicira sa svim ra¢unalima, te ih spaja u jednu cjelinu s namjerom razmjene
podataka, informacija i znanja u bilo kojem trenutku $to i predstavlja glavnu ideju Internet stvari
(Khan i Khan, 2012). Kako navode Knezevi¢ i Butkovi¢ (2020), zadnjih godina internet je
postao neizostavan dio globalne svakodnevice, posebice ljudima koji ga koriste u nekim
oblicima poslovanja. Digitalizacija je pojam koji oznacava uvodenje (modernih) promjena u
ljudske Zivote, odnosno uvodenje tehnologije u samo drustvo. Kao i sve aktivnosti, tako i
digitalizacija ima svoje prednosti, pogotovo kada se promatra u ekonomskom smislu jer ona
reze troskove proizvodnje 1 samog poslovanja te tako balansira omjer ponude i potraznje, a U

konacnici povecava sam profit poduzeca.

Pojam Internet stvari je spomenut prije nesto vise od 20 godina 1 samom pojavom pocinje
mijenjati nacine Zivota u poslovnom i privatnom smislu. Sama tehnologija internet stvari je
potaknula razvitak novih raznih tehnologija koje se mogu osloniti na nju ili pak novih
tehnologija koje ju mogu upotpuniti. Primjer toga su senzori na modernim pametnim uredajima
koji prate sve ljudske radnje te tako prikupljaju podatke, analiziraju ih i naposlijetku obraduju

kako bi dosli do nekih novih informacija.

Internet stvari, dakle, predstavlja koncept koji moze spojiti virtualni svijet informacijskih
tehnologija sa stvarnim svijetom stvari. Tako stvarni svijet moze postati dostupan putem
raCunala 1 umrezenih uredaja u privatnom ili poslovnom svijetu. Pristup stvarnim
informacijama u stvarnom vremenu pruza mogucénost donositeljima odluka da ostvare bolju
poziciju kako bi mogli donijeti odluke koje su to¢ne i pravovaljane, neovisno o tome radi li se
o donosenju privatnih odluka koje ¢e im olaksati zivot ili poslovnih odluka koje ¢e im poboljsati

poslovanje.
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Dakle, zakljuéno valja naglasiti kako je svrha IoT-a da olaksava svakodnevne jednostavne i

napredne radnje u zivotu i poslovanju (Sinkovié, 2016).

Internet stvari je ogromna platforma, a povezuje uredaje s uredajima, ljude s uredajima i ljude
sa ljudima. Buduénost donosi sa sobom veliku povezanost svega Sto ¢e se moci povezati

(Morgan, 2014).

Prvotna ideja Interneta stvari bila je da se ljudima pruzi mogucénost da ostvaruju osim
medusobne komunikacije 1 komunikaciju sa strojevima te da im se tako omoguc¢i da prikupljaju
sve bitne informacije, da biljeze promjene te da odluc¢uju o ishodima samog poslovanja te da na
taj nacin poboljSaju svoje svakodnevne poslovne, svoju komunikaciju kao 1 kontrolu samog
poslovanja. Sve navedeno rezultira sa uStedom u privatnom i poslovnom zivotu (Hasanagic,
2016). Cisco Internet Business Solutions Group (IBSG) u ¢lanku iz 2012. godine opisuje da
vec u to doba ljudi Zive 1 dozivljavaju IoT jer su i tada milijuni uredaja bili povezani na Internet
pa su IoT prosirili znacenje sa Internet of Things na Internet of Everything (IoE) odnosno
Internet svega (Rukavina, 2020). Veliki broj stru¢njaka Internet stvari nazivaju jos i najnovijom
industrijskom revolucijom jer ¢e upravo on omoguciti automatizaciju svega $to je moguce

(Hasanagi¢, 2016).

Primjenjivanjem Internet stvari pokrece se 1 stvara nova industrijska revolucija koja ¢e povezati
sustave utemeljene na internetskoj tehnologiji koji ¢e omogucavati medusobnu komunikaciju
ljudi, strojeva, proizvoda i poslovnih sustava. Glavni cilj je digitalizacija i automatizacija
procesa s ciljem povecanja kvalitete, fleksibilnosti 1 u€inkovitosti te smanjenje troskova u
proizvodnji. Isto tako nova industrijska revolucija rezultirati ¢e izgradnjom pametnih tvornica
koje ¢e se same prilagodavati obliku proizvodnje te ¢e putem loT-a mo¢i ostvariti komunikaciju

strojeva sa ljudima (Bitar, 2018).
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5. Informaticka pismenost EU

Ovo poglavlje analizira i raspravlja o informatickoj pismenosti u Europskoj uniji, ali i
usporeduje informaticku pismenost gradana Europske unije, te smjesta Republiku Hrvatsku, u
polju informaticke pismenosti, u regionalni kontekst. Informati¢ka pismenost odnosi se na
poznavanje hardvera i softvera, odnosno na sposobnosti da se koriste racunala i ra¢unalni
programi (Bowden, 2001). Informaticka pismenost predstavlja alat koji pruza moguénost da se

ostvari kvalitetna informacijska pismenost.

Od ljudi u dobi izmedu 16 i 74 godine u EU-u 2021. godini, vise od polovice (54%) ima ,,barem
osnovne digitalne vjestine®, istice se na stranici Eurostata (2021), statisti¢ki ured EU-a.
Odnosno znaju raditi barem jednu aktivnost iz sljedecih pet podrucja: vjestine informacijske i
podatkovne pismenosti, vjeStine komunikacije i suradnje, vjestine stvaranja digitalnog sadrZaja,
sigurnosne vjestine i vjestine rjeSavanja problema. Eurostat istiCe kako su digitalne vjeStine
klju¢ni pokazatelj u inicijativi Europske komisije Digital Decade. To ocrtava viziju EU-a za
digitalnu transformaciju do 2030. godine (Eurostat, 2022). Primjeri vjeStina podatkovne
pismenosti ukljucuju pronalazenje informacija na internetu o proizvodima ili uslugama, ¢itanje
internetskih novina, objasnjava Eurostat. Vjestine komunikacije i suradnje ukljucuju slanje i
primanje e-poste i koristenje drustvenih medija. Vjestine stvaranja digitalnog sadrzaja ukljucuju
koristenje softvera za obradu teksta ili proracunskih tablica i uredivanje fotografija, video ili
audio datoteka. Sigurnosne vjestine odnose se na stvari poput ograni¢avanja pristupa profilu ili
sadrZaju na stranicama drustvenih medija 1 mijenjanje postavki internetskog preglednika.
Vjestine rjesavanja problema ukljucuju prodaju na mrezi, internet bankarstvo i instaliranje
softvera ili aplikacija (Eurostat, 2022). Na Slici 1. slijedi prikaz informaticke pismenosti

zemalja u EU.
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Slika 1. Informaticka pismenost EU

People with at least basic overall digital skills in 2021
(% of people aged 16-74)
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Overall digital skills refer to five areas: information and data literacy skills,

communication and collaboration skills, digital content creation skills, safety skills and problem solving skills. /

To have at least basic overall digital skills, people must know how to do at least one activity related to each area. eC B eU rOp a e U eu rostat -
For more information on the types of activities related to each skill, consult the metadata file.

Izvor: autor preuzeo gotovo grafiko rjeSenje iz: Eurostat, 2022.

Kako je prikazano na Slici 1, vise od polovice ljudi u Europskoj uniji imalo je barem osnovne
digitalne vjestine 2021. godine, pokazuju novi podaci. Nizozemska, Finska i Irska imale su
najvise bodova, dok su Rumunjska, Bugarska i Poljska imale najmanji udio (Eurostat, 2022).
Valja primijetiti kako se Hrvatska nalazi poprilicno visoko na ljestvici. Eurostat takoder

analizira i razinu digitalnih vjestina u mladih ljudi, $to je prikazano slikom u nastavku.
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Slika 2. Informaticka pismenost mladih ljudi u EU

Share of young people with basic g
or above basic digital skills, 2019

(% of individuals aged 16 to 24)

Croatia

ec.europa.eu/eurostatil

Izvor: autor preuzeo gotovo grafiko rjeSenje iz: Eurostat, 2019.

Na Slici 2 vidljivo je kako ¢ak 97 % hrvatskih gradana u dobi od 16 do 24 godine posjeduje
osnovne i napredne digitalne vjestine (Eurostat, 2019). 1za mladih Hrvata ostale su i neke druge
digitalne nacije poput Estonije, Litve i Nizozemske, koje su prikupile 93 %, te Grcke s 92 %.
Na zacelju Eurostatova popisa nasli su se Rumunjska (56 %), Bugarska (58 %), Italija (65 %),
Madarska (68 %) te Latvija i Luksemburg s po 75 %. Prema istom istrazivanju, 2019.
zabiljezeno je da je Cetvero od petero mladih u dobi od 16 do 24 godine u Europskoj uniji
svladalo digitalne vjestine na osnovnoj ili naprednoj razini, §to znac¢i kako se inovacije mogu

prenijeti na gospodarstvo koje u buduc¢nosti moze samo napredovati i uzdizati se kod onih
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zemalja kod kojih je istaknuto posjedovanje naprednih digitalnih vjestina kod mladih ljudi koji

predstavljaju buduéi stup gospodarstva zemalja.

6. 10T i podaci

Kako navodi Morabito (2015), 10T je fleksibilan, a njegova fleksibilnost se odnosi na brojna

podrugja, od kojih se neka odnose na:

e Promjene u Zeljama kupaca,
e Promjene u industriji koje nastaju dolazenje novih kompanija,

e Promjene u nepredvidivim potezima koje nudi konkurencija.

U suvremeno je doba brzina kljuc¢an faktor u borbi na konkurentskom trzistu, dok je sporo
donoSenje odluka prestalo imati vaznost kakvu je prije imalo. Trend se veze uz velike koli¢ine
podataka koje povecavaju znacaj brzine usprkos tomu $to predstavljaju tehnicki izazov prilikom
procesiranja i pohrane podataka. Novi trend koji se pojavio je i dijeljenje infrastrukture koji s
protokom vremena samo jaca (Morabito, 2015). Velike koli¢ine podataka mogu se upotrijebiti
od strane marketinskih stru¢njaka kako bi se mogla razviti strategija za zadrzavanje kupaca te
za poboljSanje prodaje koja je ponavljaju¢a. Nove tehnike poboljSanih odnosa sa kupcima
odnose se na tzv. igre koje rezultiraju sa povecCanjem lojalnosti kupac prema trgovini,
organizaciji i sl. danas poduzeca ne moraju razdvajati trzista na velike demografske skupine
nego kompanije koriste nove analiticke alate koji ¢e im pomo¢i da analiziraju velike koli¢ine

podataka te da otkriju neke nove spoznaje.

Velika koli¢ina podataka poistovjecuje se sa podacima koji se nalaze na druStvenim mrezama,
s jedne strane velika vecina inovacija koje su bitne naginju prema loT. Fokus se stavlja prema
svijetu gdje su objekti i ljudi povezani, gdje su masine uvijek ukljucene gdje su svjesne svoje
okoline i koje su uporabljive zbog svojih senzora. Primjer za to je samostalni automobil kojeg
Google testira, a on bi se kao takav trebao mo¢i kretati bez ljudi odnosno vozaca. Umjesto
vozaca, njime ¢e upravljati GPS tehnologija (engl. Global Positioning System, GPS), mobilnih
mreZa, bezi¢nih mreZa, ali 1 medu-komunikacije povezanih ma$ina koje ¢e uz pomo¢ svojih
senzora stvoriti infrastrukturu 1 mreZu za sigurnosno kretanje takve vrste automobila, kao i

njihovu svijest o okolini i prometu koji ih okruzuje. Bliska buducnost sa sobom donosi
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mogucénost da ¢e navedeni automobil mo¢i do¢i po vlasnika te ga docekati na zeljenoj lokaciji

uz pomoc¢ koriStenja aplikacije ili drugih sustava [oT-a (Stihovié¢, 2015).

6.1.Vrste i kategorije podataka u 10T tehnologijama

Veliki podaci ili kako se sluzbeno nazivaju Big Data predstavljaju tehnologiju koja za cilj ima
prikupiti, obraditi, analizirati velike koli¢ine podataka. Ti podaci su svojim opsegom i
kompleksnosti, ali i izrazitom brzinom jako veliki. Big Data ima i svoj utjecaj na tvrtke, ali i
¢itavo drustvo jer se nerijetko prikazuje putem prica o uspjehu prilikom primjene tehnologija i
metoda. Kada je popracen prijedlozima za nove principe i nove tehnoloske inovacije onda on
predstavlja veliki doprinos stvaranju znanja o navedenoj temu. Trenutna proizvodnja ima Siroku
prirodu bas kao i Siroke dostupnosti informacija koje mogu dovesti do brojnih primjena u
znanstvenim podruc¢jima ili sektorima industrije koji mogu biti udaljen jedni od drugih. Nije
rijetkost da se isti podaci i tehnike koriste prilikom rjesavanja problema u prostorima koji su
udaljeni. Primjer za to je korelacijska analiza koja se koristi za gledanje dnevnika Google
pretrazivanja za predvidanja novih poteskoca kao Sto su pandemija, inflacija ili nezaposlenost.
Postojece aplikacije za velike podatke imaju velika ocekivanja pa se za njihov rad oc¢ekuje kako
¢e sam rasti, a time ¢e rasti 1 razvojno podrucje za istrazivanje istog te se otvara Siroko polje za

napredak svih onih koji Zele raditi na ovom podrué¢ju (Dutta i Bose, 2015).

Osim pozitivnih utjecaja, veliki podaci mogu imati i negativan utjecaj na drustvo, ¢ak Stovise
postoji veliki broj briga koje proizlaze iz brzog napredovanja velikih podataka, a najvecu brigu
predstavlja privatnost i zastita iste. Veliki skupovi podataka proizlaze iz radnje koja je sacinjena
od velikog broja pojedinaca, nije uvijek to¢no kako posljedice koriStenja navedenih podataka
nece imati utjecaj niti na jednog pojedinca na neki neocekivan ili invazivan nacin. Identifikacija
osobe moze se izbjeci koriStenjem temeljite anonimnosti skupa podataka, iako se to tesko moze
zajamCiti jer se isto tako moze dogoditi postupak koji je obrnut odnosno deanonimizacija.
Predvidanja buduc¢ih radnji, odnosno pruzena mogucnost za analizom obrazaca ponasanja
svakako predstavlja eticko pitanje zastite slobodne volje. Druga eticka pitanja ticu se
dostupnosti informacija, a to su isklju¢ivo kontroliranje podataka, izvori koji imaju tendenciju
da postanu zlouporaba dominantnih poloZaja, ogranicavanja konkurencije sa postavljanjem

nepravednih ulaznih prepreka na zajedni¢kom trziStu. Primjer za to su tvrtke koje imaju veliki
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pristup drustvenim podacima osobno transakcijama te imaju u potpunosti kontrolu nad istom 1

tko takvom obliku informacija moze pristupiti.

Pojam ,,veliki podaci predstavlja evoluiranje i upotrebljavanje tehnologije koja korisniku u
pravo i realno vrijeme daje realne informacije koje moze procesuirati iz mase dostupnih
podataka koje eksponencijalno stalno rastu. Izazov nije iskljucivo noSenje s naglim porastom
kolicine podataka, nego i sve veéi broj poteSkoca koje se javljaju prilikom upravljanja sa
heterogenim formatima kao i sve slozeniji podaci koji su medusobno svi povezani. Obzirom
kako je to sloZeni polimorfni objekt, sluzbena definicija moze varirati s obzirom na zajednica
koje su za njih zainteresirane. ,,Veliki podaci predstavljaju rjesenje koje je dizajnirano kako bi
pruzilo pristup svima kroz stvarne baze podataka u realnom vremenu. TeSko se mogu definirati
kao koncept jer sam pojam velikoga u pogledu koli¢ine mozZe varirati od jednog podrucja
primjene do drugoga. Definirano je u sklopu tehnike i tehnologije, a ne kao skup tehnologija, a
definicija koja pruza moguénost za njegov daljnji znanstveni razvoj predstavlja ,,velike
podatke* kao mjeru za napredovanje neke discipline. ,,Veliki podaci* razvili su se izuzetno brzo
1 popriliéno neuredno pa se znanstvenici ne mogu sloziti oko sluZzbene definicije pojma, usprkos
brojnim pokusajima da se definira, i dalje ne postoji jedna opéeprihvacena definicija. Usprkos
¢injenici kako su ,,veliki podaci‘ relativno mlad pojam i koncept i oni trebaju imati definiciju i
prihvaéeni rjecnik referenca koje ¢e im omogudéiti daljnji pravilan razvoj discipline medu

istraziva¢ima i znanstvenicima (Li i sur., 2019).

Khan i suradnici (2014) opisuju velike podatke kroz pri¢e o uspjehu, o njihovom tehnoloskom
znacaju ili karakteristikama koje posjeduju, kao i putem novih trendova i utjecaja tih trendova
na drustva, organizacije i poslovne procese. Naime Khan smatra da se veliki podaci koriste u
onim sluc¢ajevima kada se nastoji donijeti €itav niz razlicitih entiteta koji pritom ukljucuju razne
drustvene i informacijske fenomene (Khan i sur., 2014). Nadalje, Kache i suradnici (2017)
smatraju kako veliki podaci imaju nekoliko definicija, a ona prva svoju pozornost usmjerava na
uvrStavanje njenih karakteristika. Ona predstavlja 1 najpopularniju definiciju pri ¢emu se
naglasak stavlja na to da veliki podaci ukazuju na to da se radi o trodimenzionalnom poveéanju
volumena podataka, gdje veliki podaci dobivaju karakteristike kao $to su vrijednost, slozenost,

vjerodostojnost i nestrukturiranost (Kache i sur., 2017).

Druga skupina definicija naglasila je tehnoloske potrebe koje se javljaju za preradivanjem i
obradom velikih koli¢ina podataka. Naime, prema Microsoftu, veliki podaci se odnose na
primjenjivanje ozbiljnih rac¢unalnih snaga koje imaju masivne skupove informacija, a isto tako
I NIST (Nacionalni institut za standarde i tehnologiju) je istaknuo potrebu za novim skalabilnim
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arhitekturama koje ¢e omoguciti ucinkovito pohranjivanje podataka, kao i analizu i

manipulaciju prilikom definiranja Big Data podataka. Neke definicije povezuju velike podatke

s prijelazom odredene vrste novog praga. Primjer za to je Dumbill koji je naveo kako je podatak

velik onda kada premasuje kapacitet obrade konvencionalnog sustava baze podataka i onda

kada zahtijeva da se odabere izbor alternativnih nacina obrade podataka. Autor Fisher smatra

kako je veli¢ina uvelike narasla prema Mooreovom zakonu pa tako povezuje razine praga sa

kapacitetima komercijalnih skladisnih rjeSenja. Veliki podaci su toliko veliki da ni sami nemaju

mogucénost da stanu na samo jedan tvrdi disk, dakle oni se moraju pohraniti na nekoliko

razli¢itih diskova (Kache i sur., 2017).

Pojam ,,velikih podataka“ odnosi se na gigantske skupove podataka koji su volumenom ve¢i i

koji su raznolikiji, a ukljucuju podatke koji su:

Strukturirani,
Polustrukturirani
Nestrukturirani odnosno raznoliki,

Podatke koji imaju vecéu brzinu.

Karakteristike ,,velikih podataka“ mogu se sazeti na sedam komponenti:

Volumen - sluzi kako bi se povecala koli¢ina podataka sustava poduzeca Cime se
uzrokuje povecéanje i koli¢ine transakcije, ali i ostalih tradicionalnih tipova podataka
kao i pojave novih tipova podataka. Veliki broj podataka tako postaje problem za daljnje
pohranjivanje jer je slozeno analizirati toliku koli¢inu i pohraniti ju.

Brzina - predstavlja brzinu kojom se proizvode podaci i kojom se oni preraduju kako bi
mogli zadovoljiti potraznju od strane korisnika. Navedeno ukljucuje protok podataka,
stvaranja strukturalnih zapisa, dostupnost za dostavu i pristup. Brzo generiranje,
obradivanje podataka i analiziranje kontinuirano se povecavaju zbog realnog vremena
generiranja procesa i donosenja brzih odluka. Brzina obradivanja podataka uvijek mora
biti na nivou dok primjerice kapacitet same prerade podataka prvenstveno ovisi i 0 vrsti
obradivanja tokova podataka.

Raznolikost — pretvaranje velike koli¢ine transakcije informacija u odlukama su uvijek
predstavljale izazov za ¢elne ljude IT-a, usprkos tome u proslosti su se generirali podaci
koji su bili nesto jednostavniji, manje raznoliki i uobicajeno strukturirani. Danas veliki
broj informacija pristize iz novih kanala i novih tehnologije posebice iz podrucja

drustvenih medija, mobilnih izvora, Internet stvari kao i internetskog oglasavanja, a sve
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navedeno je dostupno za generiranje i analizu polustrukturiranih ili nestrukturiranih
podataka. U sam proces su ukljuceni tabli¢ni podaci, dokumenti, hijerarhijski podaci,
XML, blogovi, e-adrese, streamovi, datoteke dnevnika, podaci koji se vezu uz mjerenje,
audio, slike te informacije koje se povezuju s dijeljenjem dionica, financijske transakcije
i sli¢no.

e Vjerodostojnost - predstavlja pouzdanost podataka. Naime, kvaliteta velikih podataka
manje se kontrolira jer proizlazi iz raznih izbora koji ne mogu jam¢iti kvalitetu samog
sadrzaja i oblika izlaganja. Analiticari koji su iskusni moraju znati procijeniti istinitost
1 to¢nost podataka koji se analiziraju.

e Varijabilnost - predstavlja mijenjanje znacCenja podataka. Navedeno se utvrduje
prilikom obradivanja jezika pa se moraju razviti sofisticirani programi koji imaju
mogucnost da razumiju kontekst te da dekodiraju precizna znacenja odredenih rijeci i
pojmova.

e Vizualizacija - predstavlja dostupnost prezentacije podataka i njihovu ¢itljivost. Brojni
vremenski 1 prostorni parametri kao i odnosi koji se javljaju medu njima moraju se
iskoristiti kako bi se moglo dobiti neSto Sto se lako razumije i Sto je isto tako i
djelotvorno.

e Vrijednost - predstavlja sposobnost podataka da nose sa sobom novi uvid u stvaranja
znanja (Kranj¢i¢, 2021).

Veliki podaci su bitni jer sama njihova koli¢ina podataka koja se generira u zadnjih nekoliko
godina premasuje citavu cjelinu prethodnih akumuliranih zapisa o ljudskim povijesnim
podacima sveukupno. Cyber Coders izvijestio je o procjenama kako ¢e digitalni svemir do kraja
desetlje¢a dose¢i ogromnih 40 zetabajta Sto predstavlja vise od 45 milijuna gigabajta i §to je do
50 puta veci rast nego li je to bilo u proslosti. Velika koli¢ina podatka ne predstavlja veliki
problem nego se problem pojavljuje u sposobnosti da se s tolikom kolicinom nesto napravi.
Naime biti ¢e potrebno koristiti ne samo ra¢unalnu snagu, nego i stru¢njake za analizu podataka
koji su potrebni da bi se proslo kroz ogromne koli¢ine podataka i Interneta stvari kako bi se

mogli otkriti odnosi koji mogu biti korisni za korisnike i daljnje poslovanje.

MIT Sloan Management Review je 2015. godine ispitao tvrtke te je dobio rezultate u kojima je
jasno istaknuto kako se 40% njih bori sa pronalaskom i zadrZavanjem talenata za analizu
podataka (Ransbotham i sur., 2015). Medunarodne podatkovne korporacije (IDC) predvidaju
potrebu da ¢e do 2018. godine trebati oko 180.000 ljudi odnosno kadra koji ¢e imati duboke

analitiCke sposobnosti, dok ¢e ¢ak pet puta veci broj zahtjeva biti za one poslove koji se bave
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upravljanjem podacima i vjeStinama daljnjeg tumacenja. Postoji eksplozivan rast u potraznji za
pomo¢i od stru¢njaka za provedbu analize podataka i sve je ja¢a konkurencija kako bi se radna
mjesta mogla popuniti, glavni problem koji se pojavljuje je taj da ima viSe radnih mjesta nego
li ima kvalificiranih ljudi za njihovo popunjavanje. Tvrtke moraju traziti osobe koje su
trojeziéne odnosno one koje razumiju kvantitativnu analitiku, poslovnu strategiju i digitalnu
tehnologiju. Svi oni koji se kvalificiraju kako bi jednoga dana bili vode analiti¢ara koji ¢e uvijek
biti ukljuceni u analizu procesa donosenja odluke kako bi se mogli predvidjeti trendovi kojima
¢e se oblikovati poslovanje i kojim ¢e se potaknuti konkurentska prednost, trebaju biti
ucinkoviti 1 kultivirajuéi zaposlenici koji ¢e imati podatkovne i poslovne vjestine razradene do

te razine da mogu biti najbolji u obavljanju svoga posla.

6.2. Analitika podataka prikupljena preko povezanih izvora

Neposredno i kontinuirano analiticko znanje kljucno je kako bi se mogla razumjeti u¢inkovitost
i stanje poduzeca. Veliki podaci predstavljaju podatke koji premasuju obic¢an naéin skladiStenja,
obrade i racunalne kapacitete konvencionalnih baza podataka i tehnika analize podataka. Veliki
podaci kao resurs zahtijevaju metode i alate koji se mogu analizirati, primijeniti, te koji mogu
moc¢i izvuéi uzorke iz velikih podataka. Analiza podataka koji su strukturirani razvija se zbog
brzine i raznolikosti podataka kojima se manipulira. Dakle, vise nije dovoljno imati standardni
sustav koji ¢e analizirati podatke 1 izradivati izvjeStaj nego se treba odraditi kvalitetno
prikupljanje podataka, njihova organizacija, kao i analiza velikih skupova podataka koji se
koriste zbog otkrivanja raznih obrazaca i ostalih informacija koje su korisne. Analiza ,,velikih
podataka“ predstavlja skup tehnika i tehnologija koje zahtijevaju da se koriste novi oblici
integriranja kako bi se otkrile velike skrivene vrijednosti od velikih skupova podataka koji se
moraju razlikovati od obicnih, sloZenih i velikih podataka koji imaju enormni razmjer. Analiza
je uglavnom fokusirana na rjeSavanje problema koji su novi ili starih problema kako bi nacin
obrade mogao bolje i ucinkovitije funkcionirati (Ghosh, 2015). Navedene vrste analitike

prikazane su na Slici 3.
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Slika 3. Prikaz analitike velikih podataka

OPISNA
ANALITIKA

DIJAGNOSTICKA
ANALITIKA

PREDIKTIVNA
ANALITIKA

PERSPIKTIVNA
ANALITIKA

Izvor: prema Ghosh, 2015.

Prema Ghoshu (2015), postoji ¢etiri na¢ina analize ,,velikih podataka‘:

Opisna analiza - sastavljena je od postavljenog pitanja; §to se dogada? Ona predstavlja
preliminarnu fazu obradivanja podataka i1 skupljanja povijesnih podataka. Metoda
rudarenja podataka nastoji organizirati podatke 1 tako pruziti pomo¢ prilikom otkrivanja
obrazaca koji se nude na uvid.

Dijagnosticka analiza - sastavljena je od postavljanja pitanja zasto se nesto dogodilo.
Ona trazi glavni uzrok problema, a koristi se kako bi se utvrdilo zasto 1 iz kojeg razloga
se nesto dogodilo. Navedeni tip analize nastoji razumjeti i pronaci uzroke ponasanja i
dogadaja.

Prediktivna analiza - sastavljena je od pitanja $to ¢e se vjerojatno dogoditi, pa tako
koristi dostupne prosle podatke kako bi mogla predvidjeti budué¢nost. Ona se kao takva
koristi brojnim tehnikama poput primjerice rudarenjem podataka i umjetnom
inteligencijom kako bi se mogli analizirati trenutni podaci i kako bi se napravio scenarij
o tome Sto se moze dogoditi u buduénosti.

Preskriptivna analiza - sastavljena je od pitanja $to se treba uliniti, naime ona se

posvecuje pronalasku prave akcije koja se mora poduzeti (Ghosh, 2015).
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7. Sigurnost loT-a

Jedan od najvecih izazova Interneta stvari je zasigurno sigurnost. Toj spoznaji doprinosi i
Cinjenica kako je sve ono §to je spojeno na Internet i internetski uredaji u medusobnoj
komunikaciji. 1z tog je razloga nuzno veliku paznju obratiti na zasStitu korisnika i podataka.
Neki od problema s kojima se suocava Internet stvari po pitanju sigurnosnog aspekata navedeni
su u nastavku ovog zavr$nog rada. Danas se sigurnost i privatnost promatraju kao osnovno
ljudsko i1 sobno pravo stoga je visoka razina pouzdanosti nuzna u poslovima u kojima se koristi
Internet stvari odnosno nuzno je poboljSati upravljanje rizikom. Kako navode Sachin Babar i

suradnici (2010), neki od sigurnosnih i zahtjeva za privatnosti su:

e Otpornost na napade - sustav mora mo¢i izbjegavati pojedine tocke neuspjeha te se mora
uvijek prilagoditi kvarovima ¢vora koji se mogu dogoditi.

e Ovjera podataka - svako preuzeto adresiranje i svaka preuzeta informacija o nekom
objektu mora biti ovjerena.

e Kontrola pristupa - svi oni koji nude usluge pruzanja informacija moraju mocéi
uspostaviti kontrolu nad pristupom informacija koje nude.

e Privatnost klijenta - nuzno je provoditi mjere u kojima ¢e samo pruzatelji odredenih
informacija mo¢i donijeti zakljucak tako da prate koristenje sustava za trazenje odnosno
pretragu.

e Sigurno skladiste - sastoji se od integriteta i povjerljivosti osjetljivih informacija koje
Se spremaju u sustavu.

e Siguran pristup mreZi - pruza mogucénosti pristupanju mrezi ili uslugama samo ukoliko
je uredaj za to ovjeren.

¢ Identifikacija korisnika - predstavlja proces u kojem se korisnik provjerava prije nego
1i dobije dopustenje da koristi sami sustav.

e Dostupnost - osigurava kako neovlastene osobe ili sustavi ne mogu zabranjivati pristup

korisnicima koji su ovjereni (Sachin Babar i sur., 2010).

Mjere zaStite predstavljaju jasne mehanizme koji se moraju usvojiti 1 kojih se treba pridrzavati

kako bi se mogla osigurati maksimalna sigurnost uredaja i mreZze.

e Sigurno pokretanje - predstavlja pokretanje koje zahtijeva mehanizam kojim ¢e se moéi
potvrditi kako je sustav koji se pokrece na odredenom uredaju ovjeren i1 kako je on

ispravan. Navedena se potvrda moze izvrsiti uz pomo¢ digitalnog potpisa.
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e Obavezni sustav kontrole pristupa - predstavlja jasan mehanizam koji se ugraduje u
sustav uredaja koji nastoje osigurati kako odredene aplikacije mogu imati pristup onim
resursima koji su nuzni za njihov daljnji rad. Na takav se nac¢in moze osigurati da ostali
resursi, ako dode do napada na njih, pristupaju aplikaciji i tako se Stite.

e Ovjera uredaja za mreze - predstavlja prijenos podataka u kojem uredaj nuzno mora biti
priklju¢en na mrezu, a u trenu kada se poveze mora biti ovjeren kako bi zapoceo sa
prijenosom.

e Vatrozid za uredaje - predstavlja sve one uredaje koji imaju vatrozid kojim ¢e se jasno
mo¢i filtrirati 1 povjeriti podaci. Navedeni vatrozid predstavlja mehanizam koji se mora
prilagoditi uredaju i1 koji mora provjeriti ¢itav promet koji prolazi kroz mrezu.

e Mehanizam za kontrolu zakrpa i azuriranja - predstavlja situaciju u kojoj mrezni uredaj
bude zakrpan ili azuriran, a navedeno moze zauzeti sav promet koji se odvija na mrezi
i tako onemoguciti drugim uredajima da pristupe svom radu. Iz tog je razloga nuzno da
se 0sposobi mehanizam koji ¢e omoguciti planiranje primjene navedenih zakrpa i

azuriranja tako da se ne omete siguran rad kod ostalih uredaja (Sachin Babar i sur.,

2010).

7.1.Tehnologije sigurnosti

Postoji nekoliko tehnologija sigurnosti putem kojih osobe u komunikaciji mogu provjeriti
identitete drugih strana, a to neke od njih su (Xiaohui, 2013):

e Ovjerai kontrola pristupa:

Navedena tehnologija odnosi se na komunikaciju izmedu strana tako da mogu jedna drugoj
provjeriti identitet. Ona se mora implementirati u mreZni sloj 1 sami sloj uredaja kako bi mogla
osigurati valjanost informacija i kako bi se sprijecili 1azni napadi sa laznim predstavljanjima. S
ciljem osiguranja identifikacije korisnika i sprecavanja neovlastenih pristupa resursima
postavlja visoke razine ovjere i kontrolu pristupanja dokumentima i azuriranjima. Primjer za to
je ovjeravanje identiteta prije same komunikacije tako da se ovjeri od uredaja do uredaja, osim
toga moze se razviti i shema u kojoj napada¢ neée moci izvlaciti informacije iz skupa

informacija koje je dotad dobio.
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e Enkripcija podataka:

Cilj je zastita integriteta i povjerljivosti informacija te spreCavanje krade tokom prijenosa
podataka. U Internetu stvari koristi se tzv. end to end enkripcija. Prvi dio se obavlja u mreznom
sloju s ciljem otkrivanja Sifre pretvorbe na svakom kraju komunikacije kako vi se dalje jasno
mogla primijeniti na Citavo poslovanje zbog lakSeg oblika upravljanja. Navedena enkripcija se
izvodi u aplikacijskom sloju, gdje posiljatelj desifrira, a deSifrira se samo na samom kraju zbog
primatelja. Kako bi se mogla osigurati najveca razina sigurnosti informacija nuzno je da se
koriste razne metode za Sifriranje. Naime, cilj Sifre je da sprijeci deSifriranje u onim slucajevima
kada ju napadaci presretnu. Osim navedenog prisluskivanjem se moze sprijeciti i problem
prisluskivanja, ali je nuZzno provesti komplicirane i fleksibilne mehanizme koji se rijetko kad
mogu implementirati u sustave. Isto tako shema klju¢nog oblika upravljanja za cilj ima osigurati
da c¢itava mreza nece moci biti uniStena, ako dode do manipulacije jednog njenog dijela od
strane napadaca. [oT je podloZan velikim promjenama i zahtjeva §to manje koli¢ine potroSene
energije usprkos tomu postoji i veliki broj tehnologija za Sifriranje, ali je ipak teSko pronaci onu
koja se moze prilagoditi navedenim brzim promjenama i koja ¢e u isto vrijeme dati pouzdanu i

efikasnu zastitu.
e Middleware:

Middleware predstavlja centar i dusu samog sustava, a moze se pronaci u uredajima koji su
ugradeni, te se isto tako bazira na tradicionalnom middleware-u s ciljem da uredajima pruzi
graficki prikaz. Navedeni moduli kao i1 operativna okruzenja podrzavaju razne protokole
komunikacije. Nude mogucnost sakrivanja detalja raznih tehnologija koje oslobadaju
programere od rjeSavanja problema koji im nisu trenutno u fokusu. Navedeni sustav sve vise
dobiva na znacenju jer olakSava daljnji razvoj novih oblika usluga 1 integriranje starih
tehnologija sa novima. Middleware Interneta stvari nudi alate za brzi razvoj i ukljucuje funkcije
koje se vezu za upravljanje privatnosti, povjerenja i sigurnosti svih podataka koji se

razmjenjuju.
e Racunarstvo u oblaku:

Jedna od klju¢nih karakteristika Interneta stvari je svakako inteligentno procesuiranje koje
oznacava koristenje racunarstva u programu cloud koji sluzi za procesuiranje i analizu velikih

koli¢ina podataka kako bi se mogla provesti kontrola uredaja. Navedena tehnologija je odli¢na
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za Internet stvari jer njegov daljnji razvoj zahtijeva velike skladisne kapacitete, kao i procesne
kapacitete koje racunarstvo u cloudu ne posjeduje. Kada se koristi navedena tehnologija za
analizu, procesuiranje, rudarenje i kontrolu tada se Internetom stvari moze preciznije upravljati,
ali vremenski toc¢nije §to u konacnici povecava iskoriStenost resursa njegovu produktivnost.
Cloud ¢e zbog svoje procesne snage, skladisnim kapacitetima i visokim performansama te

niskim cijenama postati nova osnova Interneta stvari.

7.2. Pravna regulativa sigurnosti i zasStite

Internet predstavlja mrezu svih mreza te tako prelazi odgovornost samo jednog zakonodavca
pa je stoga nuzna suradnja na medunarodnoj razinu po pitanju pravne regulative sigurnosti i
zastite. Nacionalni zakoni odnose se samo na odredenu zemlji i svoju provedbu zavr$avaju na
granici, dok Internet granice svakodnevno prelazi, iz tog razloga pravna regulativa interneta
postaje jedan od glavnih izazova sigurnosti s kojima se sve zemlje suocavaju. Internet stvari
stvara nove zakonske i regulatorne situacije jer su gradani zabrinuti za svoja gradanska prava.
Tehnologija je danas naprednije nego li politika i regulatorno okruzenje, stoga svi podaci koji
se prikupljaju na uredajima Interneta stvari ne smiju se ogranicavati, tj. ne mogu zabraniti slanje
van granica nadleznosti odredene drzave. Danas je neizbjezno postizanje medunarodne
suradnje, dok su prioriteti interoperabilnost 1 standardiziranost koja se moze odnositi na sve
zemlje. Standardiziranost se u ovom aspektu promatra kao pravni proces koji predstavlja
medunarodni sporazum koji omogucuje Internetu stvari da ostvari svoje pune potencijale, dok
pravilno implementiranje standarada osigurava interoperabilnost. Ona, s druge strane,
predstavlja sposobnost raznih sustava da uspostave medusobnu komunikaciju te da razmijene
informacije. Sva pitanja koja se vezu uz pravnu regulativu Interneta stvari moguce je promatrati
na nekoliko razina, a to su razina drzave, regije, ili medunarodna razina. Sve drzave moraju
kvalitetnom regulacijom omoguditi pozitivan utjecaj na razvoj Interneta stvari, dok je

medunarodna suradnja nuzna kako bi Internet stvari uopée opstao (Dzani¢, 2017).

Standardi su ti o kojima uvelike ovisi uspjeh 10T usluga, te pravila koja se moraju postaviti od
strane onoga tko donosi odluke, to moze biti regulator ili vlada. Ukoliko ne postoje definirani
standardi niti protokol kao niti sucelje tada ¢e prosirenje IoT-a biti oteZano, a ¢ak 1 nemoguce.
Definiranjem ravnoteze u pravom trenutku moze biti veliki izazov koji ako donositelji politike

u pocetku razvoja postave prevelike regulatorne mjere jer tada se javlja mogucnost za
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ugusenjem razvoja IoT-a. Isto tako izostajanjem regulatornih mjera ne garantira se pravna
sigurnost za tvrtke, $to moze rezultirati smanjenom inicijativom za uvodenje Interneta stvari u

poslovanje.

8. Primjena loT-a u praksi

Internet stvari je od svojih pocetaka do danas pronaSao svoju svrhu u primjeni kod Sirokog i
heterogenog podrucja u kojem se svaki dan sve viSe §iri, stoga je u nastavku zavrSnog rada

opisana njegova primjena u industrijskom podrucju.

Koncept 10T-a planiran je s ciljem da pridonese razvoju razli¢itih novih usluga koje platforma
Internet stvari podrzava. Glavni izazov koji je pritom definiran je svakako optimalna potrosnja
energije i odrzivi razvoj, kao i definiranje nove tehnologije u prometu ljudi i robe, razvitak
tehnologije za upravljanjem poljoprivrednom proizvodnom koja ¢e se prilagoditi ljudskim
potrebama i sigurnosti interneta. Svi izazovi nastoje poboljsati kvalitetu zivota kod ljudi dok
isto tako nastoje odrzati razvoj Interneta stvari njegovog koncepta i platforme koja se temelji
na njemu 1 koja pruza podrsku i infrastrukturu za daljnje uspjesno rjeSavanje izazova. U
nastavku ¢e biti opisani primjeri primjene l0T koncepta s naglaskom na primjenu unutar okvira

primjene u industriji.

Pametna industrija predstavlja fleksibilan sustav koji ima moguc¢nost da se samostalno
optimizira kao i svoje performanse u Sirim mrezama, te ima moguc¢nost da se samostalno
prilagodi i uéi iz novih uvjeta koji postoje u realnom vremenu dok isto tako autonomno vodi
Citave proizvodne procese. Pametna industrija ima moguc¢nost da funkcionira u sklopu tvornice,
ali se isto tako moze spojiti i na globalne mreze koje imaju sli¢ne proizvodne sustave, ili na
digitalnu opskrbnu mrezu. Pametna industrija uz pomo¢ tehnologije neprestano evaluira te se
kontinuirano usmjerava na odrzavanje i izgradnju fleksibilnog sustava uc¢enja. Jedna od glavnih
prednosti i snaga koje pametna industrija sa sobom nosi je njena sposobnost da se razvija i raste
skupa sa promjenama na trzistu (Burke, 2019). ,,Glavne znacajke su povezanost, optimizacija,
transparentnost, proaktivnost i okretnost. Svaka od ovih znacajki moZe odigrati ulogu u

omogucavanju boljih odluka u poslovanju i moze pomo¢i organizacijama da pobolj$aju proces
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proizvodnje. Pametna industrija zahtijeva temeljne procese i materijale koje treba povezati za

generiranje podataka potrebnih za donoSenje odluka u stvarnom vremenu* (Burke, 2019).

Uredaji koji imaju pametne senzore ugradeni su u pametne industrije kako bi sustavi mogli
povlaciti podatke kako iz tradicionalnih tako i1z novih izvora, dok pritom osiguravaju podatke
iz poslovnih sustava i operacija kao i dobavljaca i korisnika, pruzaju moguénost da se ostvari
Citav pregled procesa lanca opskrbe, na nacin da povecaju ukupnu ucinkovitost mrezne opskrbe.
Takav oblik optimizirane pametne industrije pruza moguénost da se radi uz minimalne ljudske
intervencije i visoku razinu pouzdanosti. Automatski tijek rada, sinkronizacija imovine,
poboljsanje pracenja i zakazivanja te optimizacija potro$nje energije moze povecati doprinos,
vrijeme neprekidnog rada i kvalitete, kao i smanjiti troskove i otpad (Burke i sur., 2019). ,,U
proaktivnom sustavu zaposlenici i sustavi mogu predvidjeti 1 djelovati prije nego $to se pojave
problemi ili izazovi te jednostavno reagirati na njih nakon §to se pojave. Ova znac¢ajka moze
ukljucivati identificiranje anomalija, opskrbu i nadopunjavanje zaliha, identificiranje i
prediktivno rjesavanje pitanja kvalitete te pracenje brige o sigurnosti i odrzavanju* (Burke,

2019).

Valja naglasiti kako pametne tvornice koje su napredne imaju mogucénost da samostalno
konfiguriraju protok materijala kao i opremu te da ovise o proizvodu koji proizvode i
promjenama u rasporedu kao i o stvarnom utjecaju navedenih promjena kroz odredeni protok
vremena. Navedene znacajke pruzaju mogucnost proizvodac¢ima da imaju bolju vidljivost ii
njihove imovine 1 sustave, te im daju mogucnost da se bolje snadu u odredenim izazovima s
kojima se suocavaju ¢esc¢e tradicionalne industrijske strukture. Slika 4. jasno opisuje sve §to je
navedeno kroz prikaz na koji na¢in se prelazi sa tradicionalnog lanca opskrbe te koje su njegove
karakteristike na onaj lanac koji je utemeljen na digitalnoj mrezi i koji posjeduje sve soje
funkcionalnosti koje su medusobno povezane u jednu jedinstvenu digitalnu jezgru koja €ini

funkcionalnu i jedinstvenu cjelinu.
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Slika 4. Prelazak iz tradicionalnog lanca opskrbe na opskrbu temeljenu na digitalnoj mrezi
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9. Zakljuéak

IoT mreza u svim podru¢jima u kojima je zastupljena dovodi do smanjene potreba za ljudskim
intervencijama posebice po pitanju posla, jer olakSava brojne aktivnosti koje njen korisnik
provodi. IoT mreza ucinkovito upravlja operacijama, te uspje$no koristi resurse i ¢ini aktivnosti
vise isplativima. Osim toga ona poboljsava veliki broj usluga i nudi moguénost Sirokog spektra
primjenjivanja na svakodnevne situacije, te se kontinuirano razvija i to u povoljnom smjeru.
I0T predstavlja sustav koji je fleksibilan za sve nove uredaje i implementiranje na iste, povecava
sigurnost u sklopu pametne industrije te povecava energetsku u¢inkovitost. S druge strane, 10T
se jo§S uvijek oslanja na ponekad nepouzdane mreze zbog svojih ograni¢enih resursa i
dinamickih topologija. Odrzavanje stalne dostupnosti uredaja i pouzdanost komunikacije

kljuéni su ¢imbenici koji bi Se mogao garantirati pouzdan i stalan protok podataka.

Tema ovoga rada je digitalna transformacija i Internet stvari te izazovi s kojima se Hrvatska
susre¢e u EU. Danas se velik broj podataka prikuplja, analizira, obraduje te distribuira putem
interneta na razli¢ite nacine kako bi rezultatima aktivirali ljudske ili strojne aktivnosti. Cilj ovog
zavr$nog rada bio je prikazati Internet stvari, ali i digitalnu transformaciju Hrvatske i EU te
prikazati digitalnu odnosno informati¢ku pismenost Hrvata i Europljana te analitiku velikih
podataka te isto tako prikazati i primjenu 10T u praksi. O¢ito, koncept IoT-a donosi mnoge nove
mogucnosti, §to nosi i potencijalne opasnosti za korisnike. Stoga se ocekuje da ¢e takvi sustavi
biti pouzdaniji, razvijeniji i sigurniji u svojim buduc¢im primjenama.

OgraniCenje istrazivanja ovog zavr$nog rada je to §to je provedena primjena loT-a u samo
jednom podruc¢ju odnosno na temelju malog broja podruéja. Dodatni doprinos istrazivanju dala

bi analiza veceg broja podrucja u kojima se primjenjuje IoT.
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