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Kanali e-bankarstva i hardverske komponente u bankarstvu
SAZETAK

U ovom zavr$nom radu istrazuju se kanali e-bankarstva i njihova povezanost s hardverskim
komponentama u bankarskom sektoru. Suvremeno bankarstvo sve viSe se oslanja na
elektroniCke kanale kako bi korisnicima pruzilo brze i prakticnije usluge. Kroz analizu
razli¢itih kanala e-bankarstva, kao $to su internetsko bankarstvo, mobilno bankarstvo,
telefonsko bankarstvo, TV bankarstvo i bankomati, istrazuje se njihova uloga u pruzanju
razli¢itih bankarskih usluga. Nadalje, posebna vaznost pridana je hardverskim komponentama
koje podrzavaju ove kanale. To ukljucuje POS uredaje, pametne telefone, kartice s mikro¢ipom
1 biometrijske uredaje. Ovi hardverski elementi pruZzaju sigurnost 1 pouzdanost u bankarskim
transakcijama te olakSavaju autentifikaciju korisnika. Detaljno su proucene njihove
funkcionalnosti, prednosti i izazovi s kojima se suo¢avaju u kontekstu e-bankarstva. Kanali e-
bankarstva pruzaju korisnicima mogucnost brzog i prakticnog pristupa bankarskim uslugama,
dok hardverske komponente osiguravaju sigurnost i autenti¢nost tijekom transakcija. Medutim,
suoCavamo se s izazovima poput sigurnosti podataka i potrebe za stalnim inovacijama u
hardveru kako bi se unaprijedilo e-bankarstvo. U skladu s tim, ovaj rad pruza smjernice za
daljnji razvoj e-bankarstva, ukljucujuci integraciju naprednih tehnologija poput biometrije i
unaprjedenje sigurnosti podataka. Takoder naglasena je vaznost obrazovanja korisnika kako bi
se maksimalno iskoristile prednosti kanala e-bankarstva i hardverskih komponenti. Ukratko,
ovaj rad pruza sveobuhvatan pregled kanala e-bankarstva i hardverskih komponenti u
bankarstvu. Takoder pruza smjernice za bankarske institucije i korisnike kako bi uspje$no
iskoristili prednosti ovih tehnologija, uzimaju¢i u obzir sigurnost, privatnost i prilagodbu

novim tehnoloskim inovacijama.

Kljuéne rije¢i: bankarstvo, funkcije e-bankarstva, kanali e-bankarstva, hardverske

komponente, sigurnost



Channels of e-banking and hardware components in banking

ABSTRACT

This final paper examines e-banking channels and their relationship to hardware components
in the banking industry. Modern banking increasingly relies on electronic channels to provide
faster and more convenient services to users. By analyzing various e-banking channels such as
Internet banking, mobile banking, telephone banking, TV banking, and ATMs, their role in
providing various banking services is examined. In addition, special attention is given to the
hardware components that support these channels. These include POS devices, smartphones,
smart cards, and biometric devices. These hardware elements provide security and reliability
for banking transactions and facilitate user authentication. Their functionalities, benefits, and
challenges in the context of e-banking are examined in detail. E-banking channels provide users
with the ability to access banking services quickly and conveniently, while hardware
components ensure security and authenticity during transactions. However, we face challenges
such as data security and the need for continuous hardware innovation to improve e-banking.
This paper therefore presents guidelines for the further development of e-banking, including
the integration of advanced technologies such as biometrics and the improvement of data
security. It also highlights the importance of user education to take full advantage of e-banking
channels and hardware components. In summary, this paper provides a comprehensive
overview of e-banking channels and hardware components in banking. It also provides
guidelines for banking institutions and users to successfully use these technologies, taking into

account security, privacy, and adaptation to new technological innovations.

Key words: e-banking, functions of e-banking, e-banking channels, hardware components,

security
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1. Uvod

Ovaj rad istrazuje kanale e-bankarstva i njihove hardverske komponente. E-bankarstvo je
vazan aspekt moderne financijske industrije, omogucavajuc¢i Kkorisnicima da obavljaju
bankovne transakcije i pristupaju bankarskim uslugama putem elektronickih kanala. Ovaj rad
fokusira se na pet kanala e-bankarstva i njihove povezane hardverske komponente. Prvi kanal
koji se istrazuje su bankomati i interaktivni kiosci. Ti uredaji omogucavaju korisnicima da
obavljaju razlicite transakcije, kao §to su podizanje gotovine, provjera stanja racuna i prijenos
sredstava. Hardverske komponente ovih kanala ukljuuju racunalnu opremu, ukljucujuci
monitor, tipkovnicu i skener za ¢itanje kartica, kao i komunikacijsku opremu za povezivanje s
bankovnim sustavom. Drugi kanal koji se istrazuje je telefonsko bankarstvo. Telefonske linije
omogucuju korisnicima pristup bankarskim uslugama putem telefonskog poziva. Hardverske
komponente u ovom kanalu ukljucuju telefonsku opremu i komunikacijsku opremu koja
omogucuje prijenos podataka izmedu korisnika i banke. Tre¢i kanal koji se istrazuje je online
bankarstvo, koje korisnicima omogucava pristup bankovnim uslugama putem interneta.
Racunala i ra¢unalna oprema, kao §to su osobna racunala, tableti i pametni telefoni, koriste se
za pristupanje online bankarskim platformama. Osim toga, komunikacijska oprema kao §to su
mrezni uredaji i modemi, te sigurnosne komponente poput vatrozida (engl. firewall) i
enkripcijskih sustava, takoder su vazni dijelovi hardverske infrastrukture online bankarstva.
Cetvrti kanal koji se istraZuje je mobilno bankarstvo. Mobilne aplikacije omogucavaju
korisnicima pristup bankovnim uslugama putem njihovih mobilnih uredaja. Hardverske
komponente ovog kanala uklju¢uju mobilne telefone, tablete i druge prijenosne uredaje koji
podrzavaju mobilne aplikacije za bankarstvo. Posljednji kanal koji se istrazuje je TV
bankarstvo, koje omogucava korisnicima pristup bankovnim uslugama putem televizijskog
sucelja. Hardverske komponente ovog kanala ukljucuju televizore, daljinske upravljace i set-
top boxove koji omogucavaju interakciju korisnika s bankovnim sustavom putem TV ekrana.
Uz kanale e-bankarstva, rad takoder istrazuje hardverske komponente bankarstva koje
podrZzavaju ove kanale. Racunala i raCunalna oprema igraju klju¢nu ulogu u bankarskom
sektoru, pruzaju¢i snagu procesiranja, skladiStenje podataka 1 izvrSavanje bankarskih
aplikacija. Komunikacijska oprema, kao $to su ruteri, mreZni uredaji 1 VPN (Virtual Private
Network) sustavi, osigurava pouzdanu i sigurnu vezu izmedu korisnika i1 bankarskih sustava.
Mediji za pohranu podataka, poput tvrdih diskova i sigurnosnih kopija, koriste se za ¢uvanje

osjetljivih informacija i podataka o transakcijama.



Ostala tehni¢ka oprema, kao Sto su POS (Point of Sale) uredaji, skeneri, tiskalice i ¢itaci kartica,
takoder su vazne hardverske komponente u bankarstvu. POS uredaji se koriste za obradu
karti¢nih transakcija, dok skeneri omoguéavaju digitalizaciju dokumenata kao §to su potpisi i
identifikacijski dokumenti. Tiskalice se koriste za ispis potvrda i izvjestaja, dok citaci kartica
omogucuju ¢itanje 1 verifikaciju bankovnih kartica. Ukratko, ovaj seminarski rad proucava pet
kanala e-bankarstva (bankomati i interaktivni kiosci, telefonsko bankarstvo, online bankarstvo,
mobilno bankarstvo i TV bankarstvo) te pripadajué¢e hardverske komponente koje podrzavaju
ove kanale. Razumijevanje tih kanala 1 hardverskih komponenti kljuéno je za razvoj i1
upravljanje modernim bankarskim sustavima te pruzanje sigurnih i u¢inkovitih e-bankarskih

usluga korisnicima.



2. Teorijska podloga i prethodna istrazivanja

2.1. Ciljevi istrazivanja

U radu je postavljeno nekoliko ciljeva istrazivanja:

Prvi cilj ovog istrazivanja je provesti analizu razli¢itih kanala e-bankarstva koji se koriste u
bankarskom sektoru. To ukljucuje internetsko bankarstvo, mobilno bankarstvo, telefonsko
bankarstvo, TV bankarstvo i bankomate. Cilj je istraziti njihove karakteristike, funkcionalnosti,

prednosti 1 nedostatke te njihovu ulogu u pruzanju razli¢itih bankarskih usluga.

Drugi cilj istrazivanja je istraziti kako razlicite hardverske komponente utjecu na efikasnost 1
sigurnost kanala e-bankarstva. Fokus je na POS uredajima, pametnim telefonima, karticama s
mikro¢ipom i biometrijskim uredajima. Cilj je prouditi njihove funkcionalnosti, pouzdanost i

doprinos sigurnosti bankarskih transakcija.

Treci cilj istrazivanja usmjeren je na sigurnosne aspekte kanala e-bankarstva. Istrazit ¢e se
sigurnosne mjere koje su implementirane kako bi se osigurala autenticnost korisnika, zastitila
privatnost podataka i sprijeCile prijevare. Posebna paZznja posvecena je ulozi hardverskih

komponenti u osiguravanju sigurnosti tijekom bankarskih transakcija.

Identifikacija i analiza inovacija u podrué¢ju e-bankarstva i hardverskin komponenti je cetvrti
cilj istrazivanja.. Istrazit su se nove tehnologije koje se koriste u ovom podrucju, poput
biometrije, blockchain tehnologije ili umjetne inteligencije, te njihovu ulogu u poboljsanju

efikasnosti, sigurnosti 1 korisni¢kog iskustva.

Konacno, cilj je ovog rada pruziti smjernice i preporuke za daljnji razvoj e-bankarstva.
Uzimaju¢i u obzir rezultate istrazivanja, zelja je identificirati klju¢ne korake i strategije koje
bankarske institucije i korisnici mogu poduzeti kako bi uspjesno iskoristili prednosti kanala e-

bankarstva i hardverskih komponenti.

2.2. Metodologija rada

Kroz metodologiju rada zaokruzit ¢e se svi nacini i oblici istrazivanja koriSteni u ovom radu.
Tocnije navest ¢e se predmet istraZivanja, koriStene metode i izvori prikupljenih podataka.
Nadalje, kroz ovaj ¢e se dio iznijeti pretpostavke, ideje te neke kljuéne hipoteze vezane za

kanale e-bankarstva i njihovu primjenu. Prilikom izrade ovoga rada koristene su sljedece
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metode: induktivna i deduktivna metoda, metoda analize i sinteze, metoda deskripcije (opisna
metoda), anketiranje, te naposljetku metoda kompilacije kako bi se prikupljeni podaci spojili u
smislenu cjelinu. Tema rada je aktualna i Siroko primjenjiva, sukladno tome dostupni su i
mnogi izvori. Rad se temelji na sekundarnim izvorima podataka, odnosno knjige, radovi i
znanstveni ¢lanci, a koje slijede relevantni internetski izvori. Predmet istrazivanja ovog rada
su kanali e-bankarstva i hardverske komponente u bankarstvu. Elementi istrazivanja koje ovaj
rad obuhvaca su: pet glavnih kanala e-bankarstva 1 hardverske komponente koje omogucavaju
uspjesno provodenje bankarskih zadataka i nesmetan promet kanala e-bankarstva. Takoder
ovaj rad obuhvaca primjere dobre prakse u poslovanju 1 daje uvid u ono $to se danas koristi, a

isto tako daje smjernice i preporuke za buduéi razvoj e-bankarstva.

2.3. Transformacija bankarstva kroz povijest

Bankarstvo je dozivjelo znacajnu transformaciju kroz povijest, posebno s razvojem kanala e-
bankarstva i integracijom hardverskih komponenti. Tradicionalno bankarstvo bilo je usmjereno
na fizicke poslovnice i transakcije koje zahtijevaju prisutnost korisnika i bankovnih sluzbenika.
Medutim, s napretkom tehnologije, digitalizacija bankarskog sektora postala je neizbjezna.
Prema Cointelegraphu (2023) uvodenje kanala e-bankarstva zapocelo je s internetskim
bankarstvom. Internetsko bankarstvo omogucilo je korisnicima pristup bankarskim uslugama
putem interneta, omogucujuci im pregled stanja raCuna, prijenose sredstava, placanja racuna 1
druge financijske aktivnosti. Ovaj kanal je osigurao korisnicima prakticnost i fleksibilnost,
smanjujuéi potrebu za posjetom fizi¢koj poslovnici. Slijedila je transformacija bankarstva kroz
integraciju mobilnih uredaja. Mobilno bankarstvo je postalo sve popularnije medu korisnicima
(Birov€ec, 2021). Aplikacije mobilnog bankarstva omogucile su korisnicima pristup
bankarskim uslugama putem pametnih telefona i tableta. Ovaj kanal je omogucio korisnicima
obavljanje bankarskih transakcija u pokretu, uz dodatne znacajke poput skeniranja ¢ekova i
upravljanja karticama. Nadalje, integracija hardverskih komponenti, kao §to su POS uredaji,
kartice s mikro¢ipom i biometrijski uredaji, donijela je dodatnu sigurnost i autenti¢nost
bankarskim transakcijama. Boban i Peri$i¢ (2015) istrazivali su primjenu biometrije u
bankarskom sektoru, ukljucujuéi autentifikaciju otiskom prsta i prepoznavanje lica. Autori
zakljucuju kako hardverski elementi pruzaju sigurnost, pouzdanost i zastitu podataka
korisnika, osiguravaju¢i povjerenje u kanale e-bankarstva. Digitalizacija bankarstva
predstavlja klju¢ni trend u bankarskoj industriji koji je znac¢ajno promijenio nacin na koji se
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pruzaju bankarske usluge i interakcija izmedu banaka i korisnika. Uvodenje digitalnih kanala 1
tehnologija u bankarski sektor ima brojne pozitivne uc¢inke i transformira nacin poslovanja.
Jedan od najvecih utjecaja digitalizacije bankarstva je povecanje pristupacnosti i prakti¢nosti
bankarskih usluga za korisnike. Korisnici viSe nisu ograni¢eni na fizicko posjecivanje
poslovnica ili radno vrijeme banci. Umjesto toga, mogu pristupiti svojim racunima i obavljati
transakcije putem interneta ili mobilnih aplikacija u bilo koje vrijeme i s bilo kojeg mjesta. To
pruza vecu fleksibilnost 1 olakSava upravljanje financijama. Osim toga, digitalizacija
bankarstva omogucuje brze i ucinkovitije transakcije. Umjesto dugotrajnih postupaka u
fizickim poslovnicama, digitalni kanali omogucuju trenuta¢no prijenos sredstava, placanja
racuna 1 ostale bankarske aktivnosti. To rezultira veCom efikasnoS¢u 1 smanjenjem vremena
potrebnog za obavljanje financijskih operacija. Prema Roncevicu (2006), digitalizacija takoder
poti¢e inovaciju i razvoj novih bankarskih usluga i proizvoda. Bankarske institucije mogu
implementirati nove tehnologije poput umjetne inteligencije, strojnog ucenja 1 blockchaina
kako bi poboljsale personalizaciju usluga, analitiku podataka, prevenciju prijevara i druge
aspekte bankarskog poslovanja. To omogucuje stvaranje novih vrijednosti za korisnike i otvara
put za razvoj novih poslovnih modela. Utjecaj digitalizacije bankarstva proteze se i na samu
bankarsku industriju. Banke su suo¢ene s potrebom prilagodbe na digitalnu transformaciju
kako bi ostale konkurentne. To zahtijeva ulaganje u tehnologiju, obuku osoblja i uskladivanje
sa zakonodavstvom i sigurnosnim standardima. Takoder se otvaraju nove mogucnosti suradnje
s tehnoloSkim startupima i fintech tvrtkama koje pruzaju inovativna rjeSenja za bankarske
usluge. U konacnici, digitalizacija bankarstva ima pozitivan utjecaj na korisnike, banke 1
cjelokupnu ekonomiju (Dragicevi¢, 2020). Pruza ve¢u dostupnost, prakti¢nost i uc¢inkovitost
bankarskih usluga te poti¢e inovaciju i razvoj novih poslovnih modela u industriji. Bankarstvo
se kontinuirano razvija i prilagodava novim trendovima i inovacijama kako bi zadovoljile
promjenjive potrebe korisnika i iskoristile prednosti tehnologije. U nastavku su navedeni neki
od glavnih trendova i inovacija koji oblikuju suvremeno bankarstvo kao $to su Fintech tvrtke,
Mobilno bankarstvo, Digitalni nov¢anici, Biometrija u bankarstvu 1 sl. Fintech tvrtke
predstavljaju kljuénu inovaciju u bankarskom sektoru. Koriste napredne tehnologije poput
blockchaina, umjetne inteligencije, strojnog ucenja i1 velikih podataka kako bi pruzile
inovativne bankarske usluge. Ove tvrtke ¢esto nude alternativne naine placanja, digitalne
novcanike, kreditiranje temeljeno na podacima i druge financijske usluge koje pruzaju brzinu,

jednostavnost 1 pristupa¢nost Mobilno bankarstvo postala je neizostavan dio suvremenog
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bankarstva. Korisnici mogu jednostavno pristupiti svojim racunima, obavljati transakcije,
provjeravati stanje i upravljati financijama putem svojih pametnih telefona. Mobilno
bankarstvo omogucuje personalizirano iskustvo, brze transakcije i funkcionalnosti poput
skeniranja ¢ekova i placanja putem mobilnih uredaja. Digitalni novc€anici ili e-novcanici
postaju sve popularniji nac¢in pla¢anja. Ovi elektronicki nov¢anici omogucuju korisnicima
pohranu, upravljanje i sigurno pla¢anje putem mobilnih uredaja. Omogucuju brze i jednostavne
transakcije bez potrebe za fiziCkim novcem ili karticama. KoriStenje biometrijskih podataka
kao metode autentifikacije postaje sve rasirenije u bankarstvu. Otisak prsta, prepoznavanje lica
1 skeniranje roZnice koriste se kao sigurnosne metode za autentifikaciju korisnika prilikom
pristupa racunima i obavljanja transakcija. Ova tehnologija osigurava visoku razinu sigurnosti
I Sprjecava prijevare. Bankarske institucije sve viSe koriste chatbotove i umjetnu inteligenciju
za pruzanje korisnicke podrSke i1 poboljSanje korisnickog iskustva. Chatbotovi omogucuju
korisnicima brzi pristup informacijama, odgovore na pitanja i rjeSavanje problema, dok
umjetna inteligencija analizira podatke i pruza personalizirane preporuke korisnicima. Ovi
trendovi 1 inovacije prema mijenjaju nacin na koji korisnici pristupaju bankarskim uslugama i
kako banke pruzaju te usluge (Money gate, 2022). Sve vecéa digitalizacija, automatizacija i
personalizacija transformiraju bankarsko iskustvo 1 otvaraju nove mogucénosti za inovacije u
industriji.

2.4. Koncept e-bankarstva

E-bankarstvo predstavlja suvremeni pristup pruzanju bankarskih usluga putem elektroni¢kih
kanala, Sto omogucuje korisnicima brz i prakti¢an pristup financijskim uslugama. Ova vrsta
bankarstva integrira tehnoloske inovacije kako bi se korisnicima omogucilo obavljanje
bankarskih transakcija putem interneta, mobilnih uredaja, telefona i drugih elektronickih
sredstava. Kroz razvoj e-bankarstva, bankarski sektor kontinuirano transformira na globalnoj
razini, nudeci Sirok spektar bankarskih usluga koje su prilagodene suvremenim zahtjevima i

preferencijama korisnika.
2.5. Kanali e-bankarstva
Kanali e-bankarstva predstavljaju razlicite elektronicke platforme putem kojih se korisnicima

pruzaju bankarske usluge. Neki od najceS¢e koriStenih kanala e-bankarstva ukljucuju

internetsko bankarstvo, mobilno bankarstvo, telefonsko bankarstvo, TV bankarstvo i
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bankomate. Internetsko bankarstvo omogucuje korisnicima pristup bankarskim uslugama
putem web stranica ili aplikacija, dok mobilno bankarstvo omogucuje pristup putem mobilnih
uredaja poput pametnih telefona i tableta. Telefonsko bankarstvo koristi interaktivne glasovne
odgovore ili kontakt s agentima putem telefonskih poziva za pruzanje bankarskih usluga. TV
bankarstvo omogucuje korisnicima pristup bankarskim uslugama putem televizora i daljinskog
upravljaca, dok se bankomati koriste za obavljanje gotovinskih transakcija i drugih bankarskih

usluga.

2.5.1. Internetsko bankarstvo

Internetsko bankarstvo, poznato i kao online bankarstvo, oblik je bankarstva koji upotpunjuje
i obnavlja svoj tradicionalni koncept elektroni¢kim putem pristupa Internetu (Economy-pedia,
2021). Pretpostavlja mogucnost obavljanja viSestrukih bankarskih operacija bez potrebe za
fizickom poslovnicom. To uklju¢uje upravljanje raunima, provjeru stanja, prijenos sredstava,
pla¢anje rac¢una, postavljanje uplata i drugih financijskih transakcija. Korisnici mogu pristupiti
internetskom bankarstvu putem web stranice banke ili mobilne aplikacije. Internetsko

bankarstvo pruza korisnicima brojne mogucnosti i usluge, ukljucujuci:

e Pregled stanja racuna: Korisnici mogu provjeriti stanje svojih bankovnih racuna,
ukljucujuéi dostupni saldo, prikaz transakcija i detalje o izvatku ra¢una. To omogucuje
korisnicima pracenje i upravljanje svojim financijama.

e Prijenos sredstava: Korisnici mogu izvrsSiti prijenos sredstava izmedu vlastitih racuna
ili na racune drugih korisnika unutar iste banke ili ¢ak izvan nje. To ukljucuje prijenos
novca na racune kreditora, plac¢anje racuna ili slanje novca obitelji i prijateljima.

e Placanje racuna: Internetsko bankarstvo omogucuje korisnicima placanje raznih racuna
putem elektronickih prijenosa. To moZe ukljucivati placanje racuna za komunalije
(struja, voda, plin), telefonske racune, internet usluge, kreditne kartice, kredite 1 druge
obveze.

e Upravljanje financijama: Korisnici mogu pratiti i upravljati svojim financijama putem
internetskog bankarstva. To uklju€uje postavljanje budzeta, pracenje troskova,
pregledavanje statistickih podataka o financijskim transakcijama 1 generiranje

izvjestaja o financijskom statusu.



e Otvaranje racuna i zahtjevi za uslugama: Putem internetskog bankarstva korisnici mogu
otvoriti nove bankovne racune, aplicirati za kreditne proizvode ili usluge kao §to su
kreditne kartice, krediti ili Stedni racuni. Ovi zahtjevi mogu se podnijeti online, §to

olakSava proces i Stedi vrijeme korisnicima.

Vazno je napomenuti da internetsko bankarstvo obi¢no zahtijeva sigurnosne mjere kako bi se
osigurala privatnost i zastita podataka korisnika. To uklju¢uje upotrebu sigurnosnih protokola
kao $to su SSL (Secure Socket Layer) enkripcija, autentifikacija korisnika putem korisni¢kih

imena 1 lozinki te ¢esto 1 dodatne sigurnosne metode poput tokena ili jednokratnih Sifri.

2.5.2. Mobilno bankarstvo

Mobilno bankarstvo omogucuje korisnicima pristup bankarskim uslugama putem mobilnih
uredaja poput pametnih telefona ili tableta (Investopedia, 2020). S razvojem pametnih telefona,
razvijene su mobilne aplikacije koje omogucuju korisnicima pristup bankovnim racunima i
obavljanje bankarskih aktivnosti putem svojih mobilnih uredaja. Ove aplikacije Cesto imaju
intuitivno sucelje, a korisnici mogu obavljati transakcije, pregledavati racune, placati racune 1
pristupati drugim bankarskim uslugama putem mobilnih telefona. Putem mobilne bankarske
aplikacije, korisnici mogu obavljati transakcije, provjeravati stanje racuna, placati racune,
preuzimati izvode 1 koristiti druge bankarske usluge. Mobilno bankarstvo ¢esto nudi dodatne
funkcionalnosti kao $to su skeniranje racuna, prijenos sredstava putem mobilnog broja ili QR
koda te personalizacija obavijesti o financijskim aktivnostima. Mobilno bankarstvo pruza
korisnicima fleksibilnost, prakti¢nost i brzinu pristupa bankarskim uslugama, omogucujuci im
da obavljaju financijske transakcije bilo gdje 1 bilo kada. . Uza sve navedeno jo§ je mnogo
prostora u kojem bi se mobilno bankarstvo moglo razvijati. Neki od tih smjerova su bez karti¢ni
pristup bankomatima, planiranje budzeta i potro$nje, biometrija, glasovno placanje, tehnologija
blockchain-a, financijska edukacija i umjetna inteligencija (Crowdbotics, 2023).

2.5.3. Telefonsko bankarstvo

Telefonsko bankarstvo se odnosi na koriStenje telefona za pristup bankarskim uslugama i
obavljanje bankarskih transakcija (Law Insider, 2023). Ovaj kanal e-bankarstva omogucuje
korisnicima da koriste telefonske usluge kako bi pristupili svojim bankovnim racunima i
obavili razne bankarske aktivnosti. Telefonsko bankarstvo mozZe se odvijati putem razli¢itih

telefonskih tehnologija i platformi, ukljucujuéi:
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e Automatizirani glasovni odgovor (Interactive Voice Response - IVR): Korisnici mogu
koristiti telefonski broj ili specificnu bankarsku liniju kako bi pristupili sustavu IVR-a.
Ovaj sustav omogucuje korisnicima da obavljaju odredene bankarske aktivnosti, poput
provjere stanja racuna, prijenosa sredstava, pla¢anja raCuna i slanja upita, koriste¢i
glasovne naredbe i tipke na telefonu.

e Korisni¢ki agenti i telefonska podrska: Telefonsko bankarstvo takoder ukljucuje usluge
korisnickih agenata i telefonske podrske koje korisnicima pruZaju informacije, pomazu
u rjeSavanju pitanja i pruzaju podrsku u vezi s bankarskim uslugama. Korisnici mogu

razgovarati s bankarskim stru¢njacima i dobiti personaliziranu pomo¢ putem telefona.

Telefonsko bankarstvo pruza korisnicima jednostavan nacin za upravljanje njthovim
bankovnim racunima i obavljanje financijskih transakcija putem telefona. To je posebno

korisno u situacijama kada korisnici nemaju pristup internetu ili nemaju pametni telefon.

2.5.4. TV bankarstvo

TV bankarstvo, poznato 1 kao televizijsko bankarstvo, odnosi se na pruzanje bankarskih usluga
putem televizijskog medija (ABC China, 2022). Ovaj kanal e-bankarstva omogucuje
korisnicima da pristupe bankovnim uslugama i obavljaju transakcije putem televizora. TV
bankarstvo obicno ukljucuje koristenje posebnih televizijskih aplikacija, interaktivnih kanala
ili set-top box uredaja koji se povezuju s televizorom i omogucuju korisnicima da pristupe

svojim bankovnim rac¢unima. Neke od karakteristika TV bankarstva ukljucuju:

e Pregledavanje stanja racuna: Korisnici mogu provjeriti saldo i transakcije na svojim
bankovnim ra¢unima putem televizora.

e Plac¢anje racuna: TV bankarstvo omogucuje korisnicima da placaju raune putem
televizora. To ukljucuje upisivanje podataka o racunu i izvrSavanje placanja.

e Prijenos sredstava: Korisnici mogu obavljati prijenose novca izmedu svojih bankovnih
racuna, kao 1 na racune drugih korisnika, putem televizora.

e Financijske informacije: TV bankarstvo moZe pruZiti korisnicima pristup financijskim
informacijama poput tecajeva valuta, dionica i drugih relevantnih trZi$nih podataka.

e Korisnic¢ka podrska: TV bankarstvo moze pruzati korisnicku podrsku putem telefona ili

cet usluga koje se prikazuju na televizoru.



TV bankarstvo obi¢no koristi tehnologiju poput interaktivne televizije, daljinskog upravljaca i
dodatnih uredaja za povezivanje s bankovnim sustavom. Ova vrsta bankarstva pruza
korisnicima dodatnu moguénost pristupa bankovnim uslugama i omogucéuje im da obavljaju

transakcije iz udobnosti svog doma koristeci svoj televizor.

2.5.5. Bankomati

Bankomati, takoder poznati kao bankovni automat ili ATM (Automated Teller Machine), su
samostalni elektronicki uredaji koji omogucuju korisnicima obavljanje odredenih bankarskih
transakcija bez potrebe za posjetom fizickoj poslovnici banke. Oni su Siroko rasprostranjeni i
dostupni na mnogim lokacijama, ukljucuju¢i bankovne poslovnice, trgovine, benzinske postaje
i druga javna mjesta. (Urban Money, 2023) Bankomati pruzaju korisnicima moguénost

sljedecih usluga:

e Podizanje gotovine: Korisnici mogu podi¢i gotovinu s bankovog racuna pomocu
bankomata. Unoseci svoju debitnu ili kreditnu karticu, zajedno s odgovaraju¢om PIN
Sifrom (Personal Identification Number), korisnik moze odabrati Zeljeni iznos gotovine
koji zeli podi¢i.

e Provjera stanja racuna: Bankomati omoguc¢uju korisnicima provjeru stanja njihovih
bankovnih racuna. Nakon $to unesu Kkarticu i PIN, mogu dobiti informacije o
preostalom stanju na racunu, detalje o transakcijama ili ispis izvoda.

e Prijenos sredstava: Bankomati omogucuju korisnicima prijenos sredstava izmedu
razli¢itih bankovnih racuna. To moze ukljucivati prijenos novca na vlastiti racun ili
racun drugog korisnika unutar iste banke.

e Uplata gotovine: Neki bankomati omogucuju korisnicima da uplate gotovinu na svoje
bankovne racune. To je posebno korisno kada korisnik Zeli uplatiti novac na raun izvan
radnog vremena banke ili izvan poslovnice.

¢ Placanje racuna: Odredeni bankomati omogucuju korisnicima pla¢anje racuna, kao Sto
su racuni za komunalije (struja, voda, plin), telefonski racuni ili ra¢uni za kreditne

kartice. Korisnici mogu unijeti potrebne podatke i izvrSiti plac¢anje putem bankomata.

Bankomati su obi¢no opremljeni zaslonom osjetljivim na dodir (touch screen) ili tipkovnicom,

Sto omogucuje korisnicima interakciju s uredajem. Takoder, bankomati su opremljeni
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sigurnosnim mjerama kao $to su kamere za nadzor i enkripcija podataka, kako bi se osigurala

sigurnost korisnickih transakcija.

2.5.4.1. Zastita i sigurnost u bankomatu

Zastita bankomata igra klju¢nu ulogu u osiguravanju sigurnosti korisnika i financijskih

podataka. Postoje razlicite vrste i aspekti zastite bankomata kao $to su: (UCA EDU, 2023) :

Fizicka sigurnost: Bankomati su ¢vrsto izgradeni i opremljeni sigurnosnim mjerama kako bi se
sprijecilo fizicko oStecenje ili neovlasten pristup uredaju. To moze ukljucivati jaku metalnu
konstrukciju, sigurnosne brave, alarme protiv provale i video nadzor.

Zastita protiv skimminga: Skimming je tehnika kojom se neovlasteno prikupljaju podaci s
bankovnih kartica. Bankomati su opremljeni zastitnim mjerama kako bi se otkrili 1 sprijecili
skimming uredaji. To uklju€uje upotrebu enkriptiranih karti¢nih ¢itaca, redovito provjeravanje
bankomata radi otkrivanja nepravilnosti i postavljanje zastitnih uredaja poput anti-skimming
naprava (ATM Security, 2023).

Zastita PIN-a: PIN (Personal Identification Number) Kkoristi se za autentifikaciju korisnika
prilikom uporabe bankomata. Vazno je educirati korisnike o vaznosti ¢uvanja PIN-a i
osiguravanju da nitko ne promatra unos PIN-a prilikom transakcija.

Redovito odrzavanje: Bankomati se redovito odrzavaju kako bi se osigurala njihova pravilna
funkcionalnost i sigurnost. To ukljuc¢uje provjeru i ¢iS¢enje uredaja, azuriranje sigurnosnog
softvera 1 hardvera, te provjeru svih sigurnosnih mehanizama. Prac¢enje aktivnosti: Bankomati
su Cesto opremljeni sustavima za pracenje aktivnosti, ukljucuju¢i video nadzor i pracenje
promjena u okolini bankomata. Ovo pomaze u otkrivanju sumnjivih aktivnosti ili pokusaja
neovlastenog pristupa uredaju.

Suradnja s lokalnim vlastima: Banke ¢esto suraduju s lokalnim vlastima, sigurnosnim sluzbama
i financijskim institucijama kako bi razmijenile informacije o sigurnosnim prijetnjama,
oblicima prijevara ili napada na bankomate te poduzimale potrebne mjere zaStite. Vazno je da
banke redovito nadgledaju sigurnosne standarde i provode kontinuirano azuriranje sigurnosnih

mjera kako bi osigurale sigurnost bankomata i zastitile interese svojih korisnika

2.5.5. Interaktivni kiosci

Interaktivni kiosci u bankarstvu su posebni samoposluzni uredaji smjeSteni u bankovnim
poslovnicama ili drugim javnim prostorima, koji omogucuju korisnicima obavljanje razli¢itih
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bankarskih aktivnosti. Oni kombiniraju hardverske komponente poput zaslona osjetljivog na
dodir, tipkovnice i skenera s bankarskim softverom radi pruzanja intuitivnog korisnickog
iskustva. (Info Kiosk, 2023). Kroz interaktivne kioske, korisnici mogu obavljati razne
transakcije, kao §to su provjera stanja racuna, uplata i isplata gotovine, prijenos sredstava,
plac¢anje racuna, ispis izvoda i drugo. Takoder mogu pristupiti informacijama o proizvodima i
uslugama banke, poput kredita, Stednih rauna ili osiguranja, te dobiti korisne savjete i
smjernice. Interaktivni kiosci pruzaju korisnicima mogucnost brzog i jednostavnog pristupa
bankarskim uslugama bez potrebe za odlaskom u banku i interakcijom s bankarskim osobljem.
Ovi kiosci Cesto podrzavaju razliCite jezike 1 omogucuju personalizirane opcije za korisnike,

prilagodene njihovim potrebama.

2.6. Hardverske komponente

Hardverske komponente igraju klju¢nu ulogu u podrzavanju kanala e-bankarstva. POS (Point
of Sale) uredaji, pametni telefoni, kartice s mikro¢ipom 1 biometrijski uredaji su neki od
klju¢nih hardverskih elemenata koji pruzaju sigurnost, autenti¢nost 1 pouzdanost u bankarskim
transakcijama kaze (Law Insider, 2023). POS uredaji se koriste za obradu platnih kartica i
omogucuju sigurne transakcije na prodajnim mjestima. Pametni telefoni pruzaju mobilnost
korisnicima i omogucuju pristup bankarskim uslugama putem aplikacija. Kartice s mikro¢ipom
koriste se za sigurnu pohranu i prijenos podataka tijekom bankarskih transakcija, dok se
biometrijski uredaji koriste za autentifikaciju korisnika putem otiska prsta, prepoznavanja lica

ili drugih biometrijskih karakteristika.

2.6.1. Uredaji za autorizaciju korisnika

U bankarstvu se koriste razli¢iti uredaji za autorizaciju korisnika kako bi se osigurala sigurnost
bankarskih transakcija i pristup korisnickim ra¢unima. Uredaji za autorizaciju korisnika u
bankarstvu sluze za osiguravanje identifikacije i autentifikacije korisnika kako bi se sprijecili
neovlasteni pristupi bankovnim racunima i transakcijama. Glavna svrha ovih uredaja je pruZiti
sigurnost i zastitu korisnic¢kih podataka i financijskih sredstava. Prema (Stripe, 2022) neki od
uobicajenih uredaja za autorizaciju korisnika koji se koriste u bankarstvu ukljuuju: Token,

TAN tablice, display Kkartice, ¢itace kartica, USB stick s certifikatom, biometrijski uredaji i dr.
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2.6.1.1. TAN tablica

TAN (Transaction Authentication Number) tablica je oblik autentifikacije koji se koristi u
bankarstvu radi sigurnosti i autentifikacije prilikom obavljanja online transakcija
(Investopedia, 2021). TAN tablica je popis jednokratnih autentifikacijskih brojeva koji se
koriste kao dodatni sloj sigurnosti prilikom izvrSavanja odredenih transakcija putem
internetskog bankarstva. Kada korisnik zeli izvr$iti transakciju putem internetskog bankarstva,
sustav Ce traziti unos odgovarajuéeg TAN broja iz TAN tablice. TAN brojevi su unaprijed
generirani i pohranjeni u TAN tablici koju je korisnik dobio od svoje banke. Svaki TAN broj
moze se koristiti samo jednom 1 vrijedi samo za odredenu transakciju. Korisnik treba unijeti
odgovaraju¢i TAN broj koji se poklapa s transakcijom koju zeli izvrSiti. Upotreba TAN tablice
osigurava dodatni sloj sigurnosti jer je svaki TAN broj jedinstven 1 moze se koristiti samo
jednom. To otezava zlonamjernim pojedincima da izvrSe neovlaStene transakcije ¢ak 1 ako
imaju pristup korisnickim podacima. Vazno je napomenuti da se s razvojem tehnologije 1
digitalnih sigurnosnih mjera, TAN tablica sve viSe zamjenjuje naprednijim metodama
dvofaktorske autentifikacije, poput jednokratnih SMS kodova, mobilnih aplikacija ili
sigurnosnih tokena. Ove metode pruzaju vecu sigurnost i prakti¢nost prilikom autentifikacije

korisnika u internetskom bankarstvu.

2.6.1.2. Token

U kontekstu bankarstva i informacijske sigurnosti, token se odnosi na digitalni uredaj ili
aplikaciju koji se koristi za generiranje jednokratnih ili dinamickih autentifikacijskih kodova.
Ti autentifikacijski kodovi se koriste kao dodatni sloj sigurnosti prilikom pristupa sustavima ili

izvrSavanja transakcija. Postoje razliCite vrste tokena koje se koriste u bankarstvu:

1. Hardverski token: To je fizi¢ki uredaj, poput USB uredaja ili pametne kartice, koji
generira jednokratne autentifikacijske kodove. Korisnik pristupa tokenu putem
odgovarajuceg sucelja (na primjer, USB prikljucak) i unosi generirani kod prilikom
autentifikacije.

2. Softverski token: To je aplikacija koja se instalira na mobilnom uredaju (poput
pametnog telefona) ili racunalu korisnika. Softverski token generira jednokratne
autentifikacijske kodove i prikazuje ih korisniku. Korisnik unosi generirani kod

prilikom autentifikacije.
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3. Mobilni token: Ovo je vrsta softverskog tokena koji je specifi¢an za mobilne uredaje.
Mobilni token cesto koristi aplikaciju koja je instalirana na pametnom telefonu ili
drugom mobilnom uredaju. Generirani autentifikacijski kodovi prikazuju se na

mobilnom uredaju i korisnik ih unosi prilikom autentifikacije.

Tokeni se koriste za autentifikaciju korisnika kako bi se osiguralo da samo ovlaStena osoba
moze pristupiti bankovnom racunu ili izvrsiti transakcije (Thales group, 2021). Kada korisnik
zeli pristupiti svojem raunu ili izvrSiti transakciju, sustav generira jednokratni autentifikacijski
token koji se Salje korisniku. Taj token moZe biti u obliku broja, slova ili kombinacije
jedinstvenih znakova. Korisnik zatim unosi taj autentifikacijski token u odgovarajuée polje
prilikom prijave na svoj racun ili prilikom potvrde transakcije. Sustav provjerava valjanost
unesenog autentifikacijskog tokena 1 omogucuje pristup racunu ili izvrSavanje transakcije samo
ako je token ispravan i jednokratan. Ova vrsta jednokratnih tokena pruza dodatni sloj sigurnosti
jer su tokeni vrijedni samo za jednu transakciju ili prijavu te su obi¢no vazeci samo unutar
odredenog vremenskog perioda. To znaci da ¢ak i ako netko neovlasteno pristupi korisnickim
podacima, nec¢e moci koristiti ve¢ iskoriSteni token za pristup racunu ili izvrSavanje transakcija.
Tokeni pruzaju dodatni sloj sigurnosti jer autentifikacijski kodovi koje generiraju vrijede samo
za jednu transakciju ili jednu prijavu i Cesto imaju vremensko ogranienje. To otezava
neovlastenim osobama da pristupe korisnickim racunima ili izvrSe transakcije ¢ak i ako imaju
pristup korisni¢kim podacima. Uz to, postoje i drugi oblici tokena u bankarstvu koji se odnose
na digitalne valute ili digitalne identifikatore koji se koriste za pristup bankovnim uslugama i
transakcijama putem aplikacija ili mobilnih uredaja. Ti tokeni Cesto koriste kriptografske

metode kako bi osigurali sigurnu razmjenu podataka i autentifikaciju korisnika.

2.6.1.3. M-token

M-token odnosno Mobilni token je vrsta softverskog tokena koji se koristi za autentifikaciju
korisnika prilikom pristupa bankovnim racunima ili izvr§avanja transakcija putem mobilnih
uredaja (HPB, 2023). M-token se temelji na mobilnoj aplikaciji koja se instalira na pametnom
telefonu ili drugom mobilnom uredaju korisnika. Nakon instalacije, mobilni token generira
jednokratne autentifikacijske kodove koji se prikazuju na zaslonu mobilnog uredaja. Korisnik
unosi generirani autentifikacijski kod prilikom prijave na bankovni racun ili prilikom potvrde

transakcije. Prema Ingwbu (2023) prednosti m-tokena su:
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Mobilnost: Korisnici mogu koristiti mobilni token s bilo kojeg mjesta putem svog mobilnog

uredaja, pruzajuéi fleksibilnost i prakticnost pristupa bankovnim uslugama.

Sigurnost: Jednokratni autentifikacijski kodovi generirani od strane mobilnog tokena pruzaju
dodatni sloj sigurnosti. Budu¢i da su ti kodovi vrijedni samo za jednu transakciju ili prijavu,

otezava se neovlastenim osobama da pristupe korisnickim racunima.

Jednostavnost uporabe: Mobilni tokeni obi¢no imaju korisni¢ko sucelje koje je intuitivno i
jednostavno za koriStenje, olakSavaju¢i korisnicima generiranje i1 unos autentifikacijskih

kodova.

Vazno je napomenuti da se konkretni mobilni tokeni mogu razlikovati ovisno o banci 1 sustavu
elektroni¢kog bankarstva. Korisnici bi trebali slijediti upute banke za instalaciju, konfiguriranje

i koristenje m-tokena kako bi ispravno koristili ovu metodu autentifikacije.

2.6.1.4. Display kartica

Display kartica sluzi kao sredstvo za prijavu i autorizaciju transakcija putem usluga
elektronskog bankarstva (Erste Banka, 2023). Display kartica u kontekstu bankarstva je vrsta
bankovne kartice koja ima ugradeni digitalni zaslon. Taj zaslon omogucuje korisniku da vidi
dinamicke informacije kao $to su generirani jednokratni autentifikacijski kodovi ili informacije
o transakciji. Display kartice Cesto se koriste za dodatnu sigurnost prilikom autentifikacije
korisnika ili potvrde transakcija. Kada korisnik Zeli pristupiti bankovnom racunu ili izvrsiti
transakciju, kartica generira jednokratni autentifikacijski kod koji se prikazuje na zaslonu
kartice. Korisnik taj kod zatim unosi prilikom prijave ili potvrde transakcije. Prednosti

koriStenja display kartica ukljucuju:

Sigurnost: Jednokratni autentifikacijski kodovi generirani na zaslonu kartice pruzaju dodatni
sloj sigurnosti. Budu¢i da su ti kodovi vrijedni samo za jednu transakciju ili prijavu, otezava se

neovlastenim osobama da pristupe korisni¢kim ra¢unima.

Prakti¢nost: Zaslon na kartici omogucuje korisnicima da odmah vide generirane kodove ili
druge relevantne informacije. Nema potrebe za posebnim uredajem ili aplikacijom za

prikazivanje autentifikacijskih kodova.
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Jednostavnost uporabe: Korisnici jednostavno pogledaju zaslon kartice kako bi vidjeli
generirane kodove ili druge informacije. Nema potrebe za pisanjem ili unoSenjem dodatnih

kodova s drugih uredaja.

Vazno je napomenuti da se konkretni mehanizmi i implementacija display kartica mogu
razlikovati ovisno o banci i sustavu elektronickog bankarstva. Korisnici bi trebali slijediti upute
banke za koriStenje display kartica kako bi ispravno koristili ovu metodu autentifikacije ili

prikaza informacija.

2.6.1.5. Citac kartica

Citad kartica u sklopu bankarstva je uredaj koji se koristi za ¢itanje informacija s bankovnih
kartica. To je obi¢no vanjski uredaj koji se povezuje s racunalom ili drugim terminalom putem
USB ili drugog suéelja. Citac kartica ima utor ili otvor u koji se umetne bankovna kartica. Kada
se kartica umetne u citac, uredaj ¢ita podatke s magnetne trake ili mikrocipa kartice. Nakon
¢itanja, informacije se prenose na povezani uredaj, kao $to je racunalo ili POS terminal, koji
zatim obraduje te podatke za potrebne transakcije ili autentifikaciju korisnika (NatWest, 2023).

U bankarstvu, ¢itaci kartica se Cesto koriste za sljedece svrhe:

e Autentifikacija korisnika: Korisnici umetnu svoju bankovnu karticu u cita¢ kako bi se
autentificirali prilikom pristupa internetskom bankarstvu ili izvrSavanju sigurnih
transakcija.

e Izvriavanje transakcija: Citadi kartica se koriste u POS terminalima ili blagajnama kako
bi se Citali podaci s bankovne kartice 1 izvrSile financijske transakcije.

e Verifikacija kartica: U bankama 1 drugim financijskim institucijama, Citaci kartica se

koriste za verifikaciju kartica prilikom izdavanja novih ili zamjene postoje¢ih kartica.

Vazno je re¢i da se ¢itaci kartica mogu razlikovati po vrsti 1 tehnologiji koju podrzavaju.
Primjeri ukljucuju ¢itace magnetnih traka, ¢itace mikro¢ipova (EMV), ¢itace NFC tehnologije
i drugo. Ovisno o bankovnom sustavu i propisima, specifian tip ¢itaca kartica moze biti

potreban za odredene transakcije ili autentifikaciju.

2.6.1.6. USB stick s certifikatom

USB stick s certifikatom u sklopu bankarstva je uredaj koji sadrzi digitalni certifikat koji se

koristi za autentifikaciju i sigurnu razmjenu podataka u bankarskom okruzenju. To je obi¢no
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USB uredaj male veli¢ine koji se moze povezati s racunalom ili drugim terminalom putem USB
prikljucka. Certifikat koji se nalazi na USB sticku je digitalni identifikacijski dokument koji
potvrduje identitet subjekta (npr. korisnika, banke) u elektronickoj komunikaciji (Stack
Exchange, 2016). Ovaj certifikat sadrzi kljueve za kriptografske operacije, poput digitalnog
potpisivanja i Sifriranja, koji osiguravaju autenti¢nost, integritet i povjerljivost podataka. U

bankarstvu, USB stick s certifikatom se ¢esto koristi za sljedece svrhe:

e Digitalni potpis: Korisnici mogu koristiti USB stick s certifikatom za digitalno
potpisivanje dokumenata, transakcija ili drugih elektronickih poruka. Digitalni potpis
pruza autentiCnost 1 integritet potpisanog sadrzaja, omogucuju¢i primateljima da
provjere identitet poSiljatelja 1 integritet poruke.

e Sigurna autentifikacija: USB stick s certifikatom se moze koristiti za sigurnu
autentifikaciju korisnika prilikom pristupa internetskom bankarstvu ili drugim
sustavima koji zahtijevaju identifikaciju. Korisnik umetne USB stick u racunalo 1
koristi certifikat za provjeru svojeg identiteta.

e Zastita podataka: Certifikat na USB sticku se takoder moze koristiti za Sifriranje i
desifriranje podataka kako bi se osigurala povjerljivost prilikom razmjene osjetljivih

informacija izmedu banke 1 korisnika.

USB stickovi s certifikatima u bankarstvu osiguravaju sigurnost, pouzdanost i zastitu
privatnosti tijekom elektronickih transakcija i komunikacije. Vazno je da korisnici pravilno
koriste i cuvaju USB stickove kako bi se sprijecila zloupotreba 1 neovlasten pristup njihovim

certifikatima.

2.6.1.7. Biometrijski uredaji za autorizaciju

Biometrijski uredaji za autorizaciju u sklopu bankarstva su tehnoloski uredaji koji koriste
biometrijske podatke za identifikaciju i autentifikaciju korisnika. Biometrija se odnosi na
mjerenje 1 analizu fizickih ili ponasajnih karakteristika pojedinca kako bi se potvrdio njegov

identitet Boban i Perisi¢ (2015). U bankarstvu, biometrijski uredaji se koriste za sljedece svrhe:

o Identifikacija korisnika: Biometrijski uredaji koriste jedinstvene bioloske karakteristike
pojedinca, poput otiska prsta, prepoznavanja lica, skeniranja Sarenice ili glasa, kako bi
se identificirao korisnik prilikom pristupa bankovnom racunu ili izvrSavanja

transakcija.
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e Autorizacija korisnika: Nakon Sto je korisnik identificiran putem biometrijskih
podataka, biometrijski uredaj se koristi za autentifikaciju korisnika i odobrenje pristupa
bankarskim uslugama. To moze ukljucivati dodatne korake, poput skeniranja otiska
prsta za potvrdu identiteta prije izvrSavanja financijskih transakcija.

e Poboljsanje sigurnosti: Biometrijski uredaji pruzaju dodatni sloj sigurnosti u
bankarstvu jer se biometrijski podaci tesko krivotvore ili prenesu na neovlastene osobe.
To smanjuje rizik od neovlastenog pristupa racunima i potencijalne zloupotrebe

bankarskih podataka.

Vazno je istaknuti da se biometrijski uredaji mogu razlikovati u vrsti i tehnologiji koju
podrzavaju. Primjeri ukljucuju uredaje za skeniranje otiska prsta, kamere za prepoznavanje
lica, uredaje za skeniranje Sarenice, mikrofona za prepoznavanje glasa i drugo. Ovisno o
bankovnom sustavu 1 sigurnosnim politikama, odredeni tip biometrijskog uredaja moZe biti

potreban za autentifikaciju korisnika i pristup bankarskim uslugama.

2.7. Sigurnost u e-bankarstvu

Sigurnost je kljuéni aspekt e-bankarstva, s obzirom na osjetljivost financijskih podataka i
potrebu za pouzdanim autentifikacijskim mehanizmima. Implementacija sigurnosnih mjera i
protokola od klju¢nog je znacCaja za zastitu podataka korisnika, sprjeCavanje neovlastenog
pristupa i prijevara. Neki od sigurnosnih izazova s kojima se susrece e-bankarstvo ukljucuju
zastitu od krade identiteta, sigurnu razmjenu podataka, prevenciju phishing napada i osiguranje
privatnosti korisnika. Stalni napredak tehnologije i inovacije u sigurnosnim rjeSenjima kljucni
su faktori za odrzavanje sigurnog okruzenja u e-bankarstvu. U sklopu bankarskog poslovanja
primjenjuje se niz sigurnosnih mjera i tehnologija kako bi se zastitili korisnici, financijski
podaci i transakcije. Evo nekoliko kljuénih vrsta sigurnosti koje se primjenjuju u bankarskom

poslovanju (EM Bank, 2023):

e Sigurnost podataka: Bankarske institucije koriste napredne tehnike Sifriranja podataka
kako bi osigurale povijerljivost prilikom prijenosa i pohrane osjetljivih informacija. To
ukljucuje Sifriranje podataka prilikom prijenosa putem mreze i Sifriranje podataka
pohranjenih na serverima.

e Autentifikacija korisnika: Sigurnost se postize kroz autentifikaciju korisnika prilikom

pristupa bankovnom racunu ili izvr§avanja transakcija. Ovo moze ukljucivati upotrebu
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korisni¢kih identifikacija, lozinki, biometrijskih podataka (poput otiska prsta ili
prepoznavanja lica) ili dodatnih sigurnosnih uredaja za autentifikaciju.

e Pracenje transakcija: Bankarske institucije imaju sustave za pracenje i analizu
transakcija kako bi otkrile neobi¢ne ili sumnjive aktivnosti koje bi mogle ukazivati na
prijevaru ili zloupotrebu racuna. Ovi sustavi koriste algoritme i modele za otkrivanje
nepravilnosti i prijevara.

e FiziCka sigurnost: Bankarske institucije primjenjuju fizicke sigurnosne mjere kako bi
zaStitile svoje prostorije i resurse. To ukljucuje upotrebu sigurnosnih sustava, video
nadzora, pristupnih kontrola 1 zastite od provale.

e Sigurnost mreZe 1 IT infrastrukture: Bankarske institucije ulazu u sigurnost svoje mreze
1 IT infrastrukture kako bi se zastitile od cyber napada i1 neovlastenog pristupa. To
ukljucuje koriStenje vatrozida, antivirusnih programa, zastite od zlonamjernog softvera,
redovito aZuriranje softvera i prac¢enje najnovijih sigurnosnih smjernica i standarda.

e Sigurnost transakcija: Transakcije se osiguravaju kroz razne sigurnosne mehanizme,
kao Sto su digitalni potpisi, jednokratne lozinke, SMS potvrde i tokeni. Ti mehanizmi
osiguravaju autenti¢nost 1 integritet transakcija te sprjecavaju neovlastene promjene ili
manipulacije podacima.

e Edukacija korisnika: Bankarske institucije pruzaju edukaciju korisnicima o sigurnom
koristenju kanala e-bankarstva. To ukljucuje upute o odgovornom rukovanju
lozinkama, prepoznavanju phishing napada i sigurnom pristupu bankarskim racunima

putem javnih mreza.

Vazno je da bankarske institucije redovito nadograduju i prilagodavaju svoje sigurnosne mjere
kako bi se nosile s rastu¢im prijetnjama i1 naprednim metodama napada. Takoder se
kontinuirano educiraju korisnici kako bi bili svjesni sigurnosnih rizika i pridrzavali se najboljih

praksi zastite svojih racuna i financijskih podataka.

2.8. Pregled prethodnih istraZivanja

U prethodnim istraZivanjima, mnogi istrazivaci su se usredotocili na razli¢ite aspekte kanala e-
bankarstva i hardverskih komponenti u bankarstvu. Navedeni radovi pruzaju vaZzan uvid u ove

teme i doprinose razumijevanju njihove uloge, funkcionalnosti i izazova.
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Birov¢ec (2021) proveo je istrazivanje o preferencijama korisnika u pogledu kanala e-
bankarstva. Njegova studija identificirala je klju¢ne faktore koji utjeCu na izbor korisnika
tehnologija poput internetskog bankarstva, mobilnog bankarstva i bankomata. Rezultati
istrazivanja ukazuju na vaznost pruzanja raznolikih i prilagodenih kanala kako bi se zadovoljile
potrebe razli¢itih korisnika. Boban iPeri$i¢ (2015) su istrazivale implementaciju biometrijskih
uredaja u bankarskom sektoru. Njihova studija je analizirala udinkovitost i prihvacanje
biometrijske autentifikacije korisnika putem otiska prsta i prepoznavanja lica. Rezultati
ukazuju na visok stupanj sigurnosti i udobnosti koje biometrija moze pruziti u bankarskim
transakcijama. Parat (2015) u svom istrazivanju usmjeren je na sigurnosne aspekte kanala e-
bankarstva. Autor je identificirao glavne sigurnosne izazove poput zastite od krade identiteta,
sigurne razmjene podataka i prevencije phishing napada. Rad je takoder analizirao primjenu
sigurnosnih protokola i tehnologija koje se koriste u e-bankarstvu radi osiguranja pouzdanosti
i sigurnosti transakcija. HPB je provela istrazivanje pod nazivom: generacija Z o mobilnom
bankarstvu u kojem su dosli do zanimljivih predvidanja o tome kako ¢e razvoj aplikacija
mobilnog bankarstva napredovati u narednih tri do pet godina. Rezultati istrazivanja govore o
tome kako 38% ispitanika smatra da ¢e mobilna placanja postati standard, 21% vjeruje da ¢e
glavni smjer biti digitalizacija valuta, 17% kaZe da je to integracija mobilnog bankarstva s
umjetnom inteligencijom, 11% studenata ocekuje da ¢e mobilno bankarstvo postati njihov
osnovni financijski savjetnik, a 13% ispitanika kaze da ¢e mBanking u potpunosti zamijeniti

fizicke poslovnice.

2.9. Prednosti i izazovi kanala e-bankarstva

Kanali e-bankarstva imaju mnoge prednosti koje pruzaju korisnicima i bankama. Kroz ove
prednosti, kanali e-bankarstva omogucuju korisnicima brzi, prakti¢niji i sigurniji pristup
bankovnim uslugama te promicu digitalnu transformaciju bankarstva. U nastavku ¢e biti

navedeno nekoliko kljuénih prednosti kanala e-bankarstva od strane (Banke & Biznis, 2018):

e Prakti¢nost: Kanali e-bankarstva omogucuju korisnicima da obavljaju bankovne
transakcije 1 pristupaju svojim racunima bilo kada i bilo gdje putem interneta ili
mobilnih uredaja. Nema potrebe za odlaskom u banku ili ¢ekanjem u redovima, $to

znacajno Stedi vrijeme 1 olakSava upravljanje financijama.
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Brzina: E-bankarstvo omogucuje brzi prijenos sredstava i izvrSavanje transakcija u
usporedbi s tradicionalnim bankovnim metodama. Prijenos novca izmedu racuna,
plac¢anje racuna ili slanje novca drugim korisnicima moguce je izvrsiti u samo nekoliko
trenutaka, ¢ime se ubrzava proces financijskih transakcija.

Dostupnost 24/7: Kanali e-bankarstva su dostupni 24 sata dnevno, 7 dana u tjednu.
Korisnici imaju neprekidan pristup svojim financijskim informacijama i mogu obavljati
transakcije u bilo koje vrijeme, Sto je posebno korisno za korisnike koji imaju razlicite
vremenske zone ili imaju ogranic¢eno radno vrijeme.

Sirok raspon usluga: Kanali e-bankarstva pruZaju $irok raspon bankovnih usluga.
Korisnici mogu pregledavati stanje racuna, provjeravati transakcijsku povijest, placati
racune, upravljati kreditnim karticama, prijavljivati se za kredite i joS mnogo toga, sve
putem interneta ili mobilnih aplikacija.

Nize transakcijske naknade: U mnogim slucajevima, transakcijske naknade za
koriStenje kanala e-bankarstva su nize u usporedbi s tradicionalnim bankovnim
metodama. To moZe rezultirati ustedom korisnika i povecanjem njihove financijske
efikasnosti.

Sigurnost i privatnost: Kanali e-bankarstva pruzaju visoku razinu sigurnosti i zastite
podataka. Kriptografija, viSestupanjska autentifikacija, sigurnosni tokeni i drugi
sigurnosni mehanizmi koriste se kako bi se osigurala sigurnost financijskih transakcija
1 zaStitila privatnost korisnika.

Personalizacija 1 korisni¢ko iskustvo: Kanali e-bankarstva omogucuju personalizirano
korisni¢ko iskustvo. Korisnici mogu prilagoditi postavke, preferencije i prioritetne
funkcionalnosti sukladno svojim potrebama. Takoder, sustavi e-bankarstva koriste
analitiku 1 podatkovne modele kako bi pruZzili personalizirane ponude i savjete

korisnicima.

Unato¢ mnogim prednostima, kanali e-bankarstva suocavaju se s nekim izazovima.

Nadilazenje tih izazova zahtijeva kontinuirano ulaganje u tehnoloski razvoj, sigurnosne mjere,

obrazovanje korisnika i suradnju izmedu banaka, regulatora i ostalih dionika u bankarskom

sektoru. Glavni izazovi e-bankarstva su (HNB, 2019):

Sigurnost podataka: Sigurnost podataka je klju¢na briga u e-bankarstvu. Napadi hakera,

krada identiteta i prijevare predstavljaju ozbiljnu prijetnju. Bankama je potrebno uloZiti
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znacajne napore u implementaciju sigurnosnih mjera kako bi zastitile povjerljivost i
integritet podataka korisnika.

Tehnicki problemi: Tehnicki problemi kao sto su prekidi mreze, tehnicke pogreske ili
nedostupnost usluga mogu utjecati na funkcionalnost kanala e-bankarstva. To moze
frustrirati korisnike i smanjiti njihovo povjerenje u te kanale.

Potreba za obrazovanjem korisnika: Mnogi korisnici mozda nisu upoznati s
mogucénostima i funkcionalnostima kanala e-bankarstva. Potrebno je educirati
korisnike o tome kako ispravno Koristiti te kanale, kako bi maksimalno iskoristili
njihove prednosti 1 smanjili rizik od greSaka.

Prilagodba korisnickim preferencijama: Svakom korisniku moze biti potrebno vrijeme
da se prilagodi koristenju kanala e-bankarstva, posebno ako su navikli na tradicionalne
metode bankarstva. Bankama je vazno pruziti korisnicko iskustvo koje je intuitivno 1
jednostavno za koriStenje kako bi potaknule korisnike na prihvacanje i koristenje tih
kanala.

Sigurnost biometrijskih podataka: S razvojem biometrijskih tehnologija kao metode
autentifikacije, bankama je potrebno osigurati visoku razinu sigurnosti biometrijskih
podataka korisnika. Prikupljanje, pohrana i obrada biometrijskih podataka zahtijeva
stroge sigurnosne mjere kako bi se sprijecila zloupotreba ili neovlasteni pristup.
Regulativni okvir: Kanali e-bankarstva podlijezu brojnim regulatornim zahtjevima i
propisima kako bi se osigurala zaStita korisnika i sprije¢ila financijska zloupotreba.
Bankama je potrebno pazljivo pratiti i pridrzavati se tih regulacija kako bi osigurale

uskladenost i zastitile svoje korisnike.
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4. Opis istrazivanja i rezultati istrazivanja

U ovom dijelu rada ¢e se opisati primjena na konkretnim primjerima bankomata i interaktivnih
kioska raznih banaka, primjeri telefonskog, online, Internet te mobilnog bankarstva kroz danas
svima dostupne aplikacije te primjere TV bankarstva. Usporediti ¢e se online bankarstvo na
primjeru dvije hrvatske banke, a to su PBZ i Erste. Nakon toga pogledati ¢emo rezultate

anketnog istrazivanja.

4.1. Primjeri bankomata i interaktivnih kioska

Bankomat kao vazan dio svakodnevnice ve¢ine ljudi €ini ga iznimno vaznim kanalom
bankarstva jer pomocu njega korisnici imaju direktan pristup svom novcu, odnosno onoj
koli¢ini novca koja im se u tom trenutku nalazi na rac¢unu. Danas su bankomati iznimno
geografsko rasprostranjeni kako bi bili $to dostupniji svojim klijentima. Vazno je napomenuti
kako svaka banka ima svoj bankomat no u vecini slucajeva to ne iskljucuje korisnike drugih
banaka da ga koriste ve¢ se tada ,,naplati naknada za koriStenje. Pojava te danaSnja Siroka

dostupnost bankomata osigurava smanjenje guzvi te dugaCkih redova u bankama.

BARCLAYS

B visa) N 2 ) I 0 S E 0 &

Slika 1. - Primjer modernog bankomata banke "Barclays"

Izvor: Dreamstime (2023.)
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Jo$ jedan primjer olakSavanja te smanjivanja prometa fizickim poslovnicama banaka je i
interaktivni kiosk koji korisniku pruza razne informacije o stanju njegova rauna te ostale
vazne informacije o njegovu ra¢unu. Danas se interaktivni kiosci vrlo ¢esto koriste i izvan
banaka u raznu namjenu (primjerice u posti, policiji). Razvoj tehnologije je omogucio Sirenje
interaktivne kioske u razna poslovanja pa nije ni ¢udo Sto danas interaktivne kioske mozemo

naci u raznim poslovnicama te ¢ak i ustanovama.

Slika 2. - primjer interaktivnog kioska

Izvor: Empire Digital Signs (2022.)

Iako nisu sloZeni kao bankomati, interaktivni kiosci olakSavaju ponajviSe korisnicima jer im

pruZza bitne informacije te im sluzi kao brzi izvor informacija.
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4.2. Telefonsko bankarstvo

Telefonsko bankarstvo kao kanal omoguéuje direktnu komunikaciju klijenata te banke
(zaposlenika banke), osnovno putem telefonskog poziva pomocu kojeg se odrzava kontakt te
poslovi isto kao i u poslovnici banke fizickim putem. Pojava telefonskog bankarstva je uvelike
prosirila te unaprijedila poslovanja brojnih banaka jer su ovime banke te njihove usluge postale
viSe dostupnije nego inace. Mnogim klijentima odlazak u banku znaci utrositi dosta vremena u
redu c¢ekanja te se ovim putem ti redovi ¢ekanja pokuSavaju iskorijeniti te ubrzati proces
komunikacije izmedu klijenata i banke. Za primjer telefonskog bankarstva je uzeta usluge OTP

banke.

Pokreni razgovor iz poloZajakojiti odgo(’l‘ara, aupravljanje
financijama ostavi telefonskom bankarstvu!

Slika 3. - primjer promidzbe telefonskog bankarstva OTP banke
Izvor: OTP banka (2022.)

OTP banka pruzanjem usluge telefonskog bankarstva omogucuje svojim korisnicima pozivom
na njihov broj razne moguénosti, primjerice klijent OTP banke preko telefonskog bankarstva
moze izvr$iti placanja u kunama, kupoprodaju deviza, uplatu rata aktivnih kredita, prijavu
izgubljene ili oStec¢ene kartice, ali 1 saznati informacije o stanju i prometu po racunima,
kreditima, punomoc¢ima, jamstvima, oro¢enjima te ugovorenim trajnim nalozima. U sklopu
telefonskog bankarstva, OTP banka nudi i usluge videorazgovora, chat-a ali i govornog
automata ¢ijim pozivom u bilo koje doba dana korisnik moze provijeriti opée informacije o
svome racunu. Prioritet stalne dostupnosti usluga banke je na prvom mjestu kod telefonskog

bankarstva te se i u mnogim drugim bankama razvija prema tom prioritetu.
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4.3. Online (Internet) bankarstvo

Danas jedan od najraSirenijih kanala uz mobilno bankarstvo je i online odnosno Internet
bankarstvo. Za objasnjenje primjera online bankarstva banaka je odabran primjer online
bankarstva Addiko banke . Internet bankarstvo Addiko banke funkcionira na nacin da klijent
putem Internet aplikacije pristupi svome racunu pomocu tokena koji mu banka daje pri izradi

racuna.

Internetsko bankarstvo Addiko banke

Addiko Bank

Addiko EBank Addiko Business EBank

Addiko EBank i Addiko Business EBank

aplikacijama moZete pristupiti

kao ovlasteni korisnik.

GRADANSTVO POSLOVNI SUBJEKTI &
Upute za pristup potrazite ovdje
Kontakt centar 0800 14 14
mToken Digitalni certifikat
Token Certifikat za udaljeni e-Potpis

Slika 4. - primjer pristupa Internet bankarstvu putem tokena

Izvor: Addiko banka (2023.)

Pomoc¢u tokena odnosno mTokena korisnik pristupljuje svome ra¢unu te mu se prikazuje

sucelje u kojem mu se nude brojne moguénosti vezane za njegov racun ali 1 bankarske radnje.

Addiko Bank Hrvatski ~ DEMO KORISNIK [
X
AT Pogetna stranica o odbijenih naloga
o neplacenih eRacuna q
[£®] RatuniiKartice @ neloga za potpisati

Pocetna strana

Tekuéi rafun gradana * Ziro rafun gradana

HR612500009XXXXXXXXXX }. HR382500009XXXXXXXXXK
_/

652.078 62 HRK : 5.000,00 EUR

Stanje ratuna Stanje rafuna

Ziro ratun gradana Kredit

HR382500009X0CCCKXX XX 05 100230539-53020000

'::l Krediti
400,00 HRK 90.000,00 EUR

Stanje ratuna Iznos kredita

MCPrePaid - zaodrasle ¥ Addiko Blic gotovinski kredit

Slika 5. - primjer sucelja Internet bankarstva Addiko banke

@ »

Izvor: Addiko banka (2023.)
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Pomocu sucelja korisnik izabire informacije ili ¢ini razne uplate, provjerava stanje racuna ili
komunicira direktno sa bankom putem chata. Vrlo je vazno da sucelje kvalitetno dizajnirano
kako bi se klijent Sto lakSe snalazio te da razvije pozitivno misljenje kako o aplikaciji tako i o

cijeloj banci.

4.4. Mobilno bankarstvo

Razvoj mobilnog bankarstva je ljudima dalo mogucnost pristupa informacija o svom racunu te
obavljanju raznih bankarskih poslova i to sve na svome mobitelu. Uvelike je doprinijelo
razvoju ovog bankarstva i razvoj IT sektora koji svakim danom sve vise i viSe unaprjeduje ovo
bankarstvo te je neupitno da ¢e ovaj oblik bankarstva postati, ako ve¢ i nije, glavni oblik
bankarstva 21. stolje¢a. Kao i Internet bankarstvo, banke ovu uslugu naplacuju korisniku na
mjeseCnoj bazi. Za primjer mobilnog bankarstva je uzeta ,,mojaRBA‘ aplikacija Raiffeisen

banke.

Raéuni

Tokuwdi ratun
HRIV24540063129456 789

5.500,00 HRK
Rospololiva 6 500,00 HiK

Liro roéun
MRI924820080021515613

3.500,00 HRK
Rospolotivo: ) 500 00 HRK

Slika 6. - primjer pocetnog zaslona "mojaRBA"
Izvor: RBA banka (2023.)
Aplikacije mobilnog bankarstva djeluju na skoro identi¢an nac¢in kao i kod Internet bankarstva.

Kod mobilnog bankarstva su aplikacije posebno prilagodene za koriStenje na mobitelu te ¢ak
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omogucavaju razliCite nacine pristupa aplikaciji (recimo putem odredenih biometrijskih
metoda). Takoder aplikacija omogucava korisniku da promijeni redoslijed stavki kako bi sebi
prilagodio cijelu aplikaciju. Visoka personalizacija je odlika ovakvog tipa aplikacije jer je
vazno da se korisnik neometano koristi aplikacijom kako bi §to lakse ostvario bankarske radnje
ili doSao do njemu vaznih informacija. Jedna od posebnih moguénosti $to ova aplikacija pruza
je placanje putem foto naloga (odnosno plac¢anje putem skeniranja QR koda). Korisna stvar
kod aplikacija mobilnog bankarstva je sto su sklonija ¢e$¢im aZzuriranjima $to znaci da su uvijek
unaprjedene najnovijom te najsigurnijom tehnologijom koja osigurava kako korisnikov racun,
tako 1 njegove osobne informacije. Vazno obiljeZje koriStenja mobilnog bankarstva je da ono
mora osiguravati sigurnost samog racuna klijenta i da bi to uspjela banka mora ucestalo
azurirati protokole te nove nacine sigurnosti same aplikacije jer su mobilni uredaji vrlo ¢esto
skloni ve¢em riziku od povrede privatnosti podataka. S obzirom na vaznost ove aplikacije, vrlo
je bitno da klijent ¢uva svoj token odnosno pin koji mu je banka dala kojim pristupa aplikaciji

jer je on direktni ulaz u njegov racun.

4.5. TV bankarstvo

Iako prema nekim istrazivanjima na ovim prostorima TV bankarstvo nije u Sirokoj uporabi, u
ostatku svijeta TV bankarstvo se smatra vrlo korisnim te vaznim na¢inom pristupa svojim
informacijama vezano uz banke, i to sve pomocu koristenja svoga televizora. U ovakav pristup
se ponajvise investira u razvijen zapadnim zemljama (SAD, Velika Britanija) te se smatra
korisnom alternativom drugim vrstama kanala bankarstva jer klijent sve radnje ¢ini pomocu
svojeg televizora iz udobnosti svojeg doma. TV bankarstvo funkcionira na nac¢in da klijent
pomocu aplikacije na svojem televizoru pristupi na isti nac¢in kao i kod mobilnog te Internet
bankarstva. Funkcionira na istom principu te se zbog toga vec¢ina ljudi odluci za jednostavnije
odnosno kompaktnije rjeSenje mobilnog bankarstva jer osjecaju da brze i jednostavnije mogu
pristupiti putem svoga mobilnog uredaja ili osobnog racunala. Trenutno u svijetu najvece
napretke te ulaganja ¢ine banke Barclays te HSBC koje vjeruju u razvoj TV bankarstva kao

primarnog kanala e bankarstva.

28



4.6. Usporedba online bankarstva PBZ i Erste banke

Obje banke nude Sirok raspon bankarskih usluga, ukljucujuéi kredite, Stednju, placanja,
investicije i druge financijske proizvode. Usporedivanjem njihovih ponuda mozemo bolje

razumjeti koje su usluge dostupne i koje najbolje odgovaraju vasim potrebama.

o
4

RS

SIS

== |

Slika 7. — slika prikazuje online su¢elja PBZ i Erste bank
Izvor: PBZ i Erste banka (2023.)

Korisnicko sucelje i funkcionalnost: U online bankarstvu, PBZ 1 Erste banka pruzaju
korisnicima pristup putem web preglednika. PBZ banka nudi jednostavno i pregledno sucelje
koje omogucava korisnicima obavljanje raznih financijskih funkcija poput prijenosa i pla¢anja.
Erste banka takoder nudi korisnicko sucelje prilagodeno razlic¢itim uredajima i omogucava

pristup Sirokom rasponu bankarskih usluga.

Mobilna aplikacija: Obje banke imaju mobilne aplikacije koje omogucavaju korisnicima
upravljanje financijama putem mobilnih uredaja. Mobilna aplikacija PBZ-a omogucava
korisnicima da brzo izvrSavaju transakcije, provjeravaju saldo 1 prate povijest transakcija. Erste
banka pruza sli¢ne moguénosti putem svoje mobilne aplikacije, s dodatkom znacajki poput

skeniranja racuna i lako¢e upravljanja karticama.

Funkcionalnosti i pristup uslugama: Online bankarstvo obje banke nudi $iri raspon usluga u
usporedbi s mobilnim bankarstvom. Putem online bankarstva, korisnici imaju pristup veéem
broju detaljnih izvjeS€a, postavljanju trajnih naloga 1 drugim naprednim financijskim
funkcijama. S druge strane, mobilno bankarstvo nudi ve¢u prakti¢nost za brze transakcije 1

pracenje financija u pokretu.

Sigurnost i autentifikacija: Obje banke primjenjuju sigurnosne mjere kako bi zastitile
korisnicke podatke i transakcije putem oba kanala. Kod mobilnog bankarstva PBZ, koriste se
dodatne sigurnosne znaCajke kao Sto su biometrijska autentifikacia (otisak prsta ili

prepoznavanje lica), no mora se voditi racuna o tome da mobilni uredaj putem kojeg se pristupa
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racunu podrzava takav oblik autentifikacije, kako bi se osiguralo da samo autorizirani korisnici

mogu pristupiti aplikaciji.

4.6. Anketno istraZivanje

Cilj ovog istrazivanja je istraziti upotrebu kanala e-bankarstva i razumjeti vaznost hardverskih
komponenti u bankarskom sektoru. Prikupljanjem podataka o percepciji korisnika i njihovom
iskustvu koristenja ovih kanala, te analizom uloge hardverskih komponenti u pruzanju sigurne
i prakti¢ne bankarske usluge, Zeli se dati uvid u trenutno stanje, prednosti i izazove povezane
S e-bankarstvom. Ovo istrazivanje ima potencijal pruziti korisne spoznaje bankama i
donositeljima odluka u bankarskom sektoru kako bi unaprijedili svoje usluge i osigurali
zadovoljstvo korisnika. Takoder mozZe doprinijeti postoje¢em znanju o koriStenju kanala e-
bankarstva i1 ulozi hardverskih komponenti u pruzanju sigurne i pouzdane bankarske usluge. U
nastavku istrazivanja koristit se anketni pristup kako bismo prikupili podatke od korisnika
kanala e-bankarstva. Podaci su se analizirali s ciljem razumijevanja preferencija korisnika,
njihovog zadovoljstva koriStenjem e-bankarstva, percepcije sigurnosti i uloge hardverskih
komponenti. Istrazivanje je provedeno na uzorku od 40 ispitanika, ciljana skupna su studenti

ekonomskog fakulteta u Osijeku. Pitanja koja su postavljena tokom istrazivanja su sljedeca:

1. Koliko imate godina?

2. Kaoji kanal e-bankarstva najéesce koristite za obavljanje bankarskih transakcija?

3. Kako biste ocijenili svoje zadovoljstvo koristenjem internetskog bankarstva na skali od
1do5?

4. Koje vrste hardverskih komponenti koristite za dodatnu sigurnost prilikom koristenja
e-bankarstva (npr. sigurnosni tokeni, biometrijski uredaji)?

5. Koliko se osjecate sigurno prilikom obavljanja bankarskih transakcija putem kanala e-
bankarstva? — (skala od 1 do 5) u kojem 1 oznacava najmanji osjecaj sigurnosti dok 5
oznacava najveci osjecaj sigurnosti.

6. Koliko je vazna sigurnost prilikom odabira kanala e-bankarstva?

7. Kako biste ocijenili svoje povjerenje u sigurnost hardverskih komponenti koje koristite
prilikom kori$tenja e-bankarstva?

8. Kako biste ocijenili vaznost dostupnosti kanala e-bankarstva 24 sata dnevno, 7 dana u
tjednu?

9. Jeste li ikada iskusili bilo kakve poteskoce ili probleme prilikom koristenja nekog od

kanala e-bankarstva? Ako jeste, navedite ih.
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10. Koje biste kanale e-bankarstva preporucili drugima na temelju vaseg iskustva?
11. Kako biste ocijenili korisni¢ko iskustvo koristenja e-bankarstva u usporedbi s

tradicionalnim nac¢inima bankarskih usluga (npr. posjeta bankovnim poslovnicama)?
4.7. Rezultati ankete

Rezultati ankete ukazuju na visoku popularnost kanala e-bankarstva medu korisnicima. Analiza
anketnih podataka pokazala je da vise od 80% ispitanika koristi internetsko bankarstvo i
mobilno bankarstvo kao svoje preferirane kanale za obavljanje bankarskih transakcija. Takoder
istrazivala se uloga hardverskih komponenti u poboljSanju sigurnosti i pouzdanosti e-
bankarskih usluga. Anketa je pokazala da njih 32,5% Koristi sigurnosne tokene ili biometrijske
uredaje. T1 dodatni slojevi autentifikacije pruzaju dodatnu zastitu od prijevara 1 neovlastenog
pristupa korisnickim racunima. Kako su sve ocjene na pitanje o osjecaju sigurnosti bile 4 ili 5
nije primijeena znacajna razlika u zadovoljstvu korisnika izmedu razli¢itih hardverskih
komponenti koje su koriStene. To sugerira da, iako su hardverske komponente vazne za
sigurnost, korisnicima je mozda vaznije da imaju opciju sigurnosnih mehanizama bez obzira
na specifican hardver koji se koristi. Na pitanje 0 tome da li su se susreli s nekim potesko¢ama
u okviru koriStenja kanala e-bankarstva, naj¢es¢i odgovor je bio ,,ne*, dok su se ostali odnosili
na to da su usluge ponekad nedostupne zbog rada na sustavu i sl. Kanal s najvise preporuka
(njih 57,5%) odlazi mobilnom bankarstvu, 37.5% na internet bankarstvo, dok su ostali kanali
prikupili samo 5% preporuka. Ovo istrazivanje takoder ima nekoliko ograni¢enja. Prvi, uzorak
ispitanika ogranic¢en je na odredenu populaciju i moze se razlikovati od cjelokupne populacije
korisnika e-bankarstva. Drugo, rezultati se temelje na samoprijavljenim podacima, $to moze
podlozno subjektivnom dojmu ili bilo kojim drugim pristranostima. Trece, anketa je
usredotoCena samo na trenutno stanje, ali buduéi razvoj tehnologije 1 promjene u industriji

mogu utjecati na rezultate i zakljucke.
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5. Rasprava

U suvremenom bankarstvu, kanali e-bankarstva igraju klju¢nu ulogu u pruzanju korisnicima
brzog, prakti¢nog i sigurnog pristupa financijskim uslugama. Internet bankarstvo, mobilno
bankarstvo, bankomati i POS uredaji sve su vise postali nezaobilazni alati za klijente i banke.
Internet bankarstvo omogucuje korisnicima da upravljaju svojim financijama putem
internetskog preglednika, dok mobilno bankarstvo omogucuje pristup istim uslugama putem
pametnih telefona i mobilnih uredaja. Osim virtualnih kanala, hardverske komponente igraju
kljuénu ulogu u pruZanju sigurnih i prakti¢nih transakcija. Bankomati omogucuju korisnicima
da podizu gotovinu, provjeravaju saldo i obavljaju depozite 24/7, pruzajuc¢i vecu dostupnost
usluga. POS uredaji, koji su sve prisutniji u trgovinama, omogucuju brze i sigurne platne
transakcije putem kartica ili mobilnih uredaja. Dodatno, sigurnosni tokeni ili fizicke
komponente koje generiraju jednokratne autentifikacijske kodove osiguravaju sigurnost online
transakcija. Medutim, izazovi poput sigurnosti i privatnosti ostaju vazni aspekti. Potrebno je
osigurati jake sigurnosne mjere kako bi se sprijecile prijevare i zastitili osjetljivi financijski
podaci korisnika. Trendovi kao §to su biometrija za autentifikaciju, koristenje blockchain
tehnologije za transparentnost i Internet of Things (10T) za unapredenje korisnickog iskustva
ukazuju na budu¢e mogucénosti u ovom sektoru. Kombinacija e-bankarstva i hardverskih
komponenti transformira nacin na koji banke pruzaju usluge i kako korisnici upravljaju svojim
financijama. Ova integracija osnazuje klijente i banke omogucuju¢i im da iskoriste prednosti
brzine, dostupnosti i sigurnosti koje digitalni kanali i hardverske komponente pruzaju. U
buducénosti, ocekuje se daljnji rast i razvoj ovih tehnologija kako bi se zadovoljile potrebe sve

zahtjevnijih korisnika i prilagodila se dinamika modernog bankarstva.
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6. Zakljucak

Ubrzani rast i razvoj tehnologije modernog doba primorao je banke na koriStenje veceg broja
kanala distribucije bankovnih usluga kako bi zadovoljile korisni¢ke zahtjeve sve ve¢eg broja
klijenata koji koriste njihove usluge. Kako bi se smanjile guzve i ¢ekanja u redovima, banke
su sve usluge, koje se ne moraju obavljati posredstvom nekog od zaposlenika u banci,
distribuirale u pet kanala. NajcesSée se koriste bankomati, kiosci, online bankarstvo, mobilno
bankarstvo, tele bankarstvo, te u ne toliko velikoj mjeri koristi se i TV bankarstvo. U danasnje
vrijeme, zahvaljuju¢i razvoju tehnologije 1 Interneta najdominantniji kanali postali su mobilno
1 online bankarstvo. Zahvaljuju¢i mobilnom bankarstvu, sve bankovne usluge dostupne su
dvadeset 1 Cetiri sata dnevno bilo gdje da se klijent nalazi, jedini preduvijet za to su mobilni
uredaj 1 pristup Internetu. Prednosti takvog bankarstva su viSestruke: klijent ima moguénost
uvida u svoj racun u bilo kojem trenutku, moze prebacivati novac s racuna na racun, placati
racune za rezije 1 joS mnogo toga bez odlaska u banku 1 ¢ekanja u redovima. Da bi to sve bilo
moguce, banke moraju stalno ulagati u razvoj novih tehnologija, razvijati vlastite aplikacije
koje moraju biti pristupacne i jednostavne za koriStenje svim klijentima, te ulagati u sigurnost
kako bi zastitili klijente i njihove podatke od upada i krade. Kako smo mogli i iSc¢itati iz
rezultata dobivenih anketiranjem, sve vise mladih prepoznaje prednosti i pogodnosti koje e-
bankarstvo pruza. Takoder rezultati imaju vazne implikacije za bankarski sektor. Banke bi
trebale nastaviti ulagati u razvoj i unaprjedenje kanala e-bankarstva kako bi zadovoljile potrebe
svojih korisnika. Posebna paznja trebala bi se posvetiti sigurnosnim aspektima, a integracija
naprednih hardverskih komponenti, poput biometrije ili sigurnosnih tokena, moze biti klju¢na

za pruzanje dodatnog povjerenja i osiguranje korisnickog iskustva.
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