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Analiza informacijskih prijetnji u mobilnim uredajima i aplikacijama

SAZETAK

Postizanje informacijske sigurnosti kljucan je aspekt svakog informacijskog sustava, a ocituje
se kroz zaStitu osnovnih elemenata informacijske sigurnosti: povjerljivost, integritet i
dostupnost. Napretkom mobilne tehnologije i aplikacija sve vise se razvijaju prijetnje te se vrsi
povreda navedenih elemenata informacijske sigurnosti. Povrede uzrokuju maliciozni napadaci
koji se javljaju u raznim oblicima poput malware-a, hakerskih, fizickih i APT napada. Rad
pruza uvid u pojedinu vrstu informacijske prijetnje te njihov utjecaj na sigurnost sustava.
Postoji i mnostvo vrsta malware-a, a neki od naj¢esc¢ih su virusi, trojanski konji, crvi i spyware.
O svakoj vrsti napada napisano je nekoliko recenica ne bi li se dobio sveobuhvatan dojam o
rizicima 1 Stetnim posljedicama koje se stvaraju prilikom zaraze uredaja od ovakvih vrsta
napada. Budu¢i da je tema rada bazirana na sustave mobilnih uredaja i1 aplikacija, nakon
istrazivanja brojne literature, izvrSena je analiza malicioznih napada na Android i iOS uredaje.
Analizom se doslo do zakljuc¢ka kako mobilni operativni sustavi pruzaju visoku razinu zastite
sustava, ali 1 njihovih korisnika. U radu se takoder nalaze mjere zastite uredaja od malicioznih
napada, a provode se u slucaju ve¢ nastale zaraze ili prevencije od zlonamjernih napada.
Pravilna analiza, identifikacija ranjivosti sustava, ali 1 pridrZavanje i primjena odgovaraju¢ih
sigurnosnih mjera smanjuje rizik od potencijalnih napada i omogucuje korisnicima da ouvaju

svoju sigurnost i privatnost u mobilnom okruzenju.

Kljuéne rijeci: informacijska sigurnost, maliciozni napadi, malware, ranjivost sustava,

sigurnosne mjere



Analysis of information threats in mobile devices and applications

ABSTRACT

Achieving information security is a key aspect of any information system, and is manifested in
the protection of the basic elements of information security: confidentiality, integrity and
availability. With the progress of mobile technology and applications, more and more threats
are developing, and the aforementioned elements of information security are being breached.
Breaches are caused by malicious attackers that come in various forms such as malware,
hacking, physical and APT attacks. This final paper provides insight into a particular type of
information threat and itsimpact on system security. There are many types of malware, and
some of the most common are viruses, Trojan horses, worms and spyware. A few sentences
have been written about each type of attack in order to get a comprehensive impression of the
risks and harmful consequences that occur when a device is infected by these types of attacks.
Since the topic of the work is based on mobile device systems and applications, after
researching a lot of literature, an analysis of malicious attacks on Android and iOS devices was
performed. The analysis led to the conclusion that mobile operating systems provide a high
level of protection for the system, as well as for their users. The final paper also includes
measures to protect the device from malicious attacks, which are implemented in case of an
existing infection or to prevent malicious attacks. Proper analysis, identification of system
vulnerabilities, but also compliance and application of appropriate security measures will
reduce the risk of potential attacks and allow users to preserve their security and privacy in the

mobile environment.

Keywords: information security, malicious attacks, malware, system vulnerability, security

protection
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1. Uvod

S porastom popularnosti koristenja mobilnih uredaja, povecani su i rizici vezani uz sigurnost
koriStenja samih uredaja te usluga i aplikacija koje nude. Maliciozni napadi u mobilnim
uredajima i aplikacijama postali su ozbiljna prijetnja privatnosti i sigurnosti, kako uredajima,
tako 1 njihovim korisnicima. Napadaci koriste razne tehnike kako bi iskoristili ranjivost u
mobilnim operativnim sustavima te postigli ciljeve vezane uz kradu osobnih i financijskih
podataka te preuzeli kontrolu nad uredajima. Malware, jedna od zastupljenijih vrsta
informacijskih prijetnji, zlo¢udni je softver koji uzrokuje povredu informacijskog sustava.
Osim ove vrste, u radu su opisani su drugi oblici informacijskih prijetnji, poput hakerskih
napada, fizi¢kih napada, druStvenog inZenjeringa i APT napada. Obuhvacene su i metode samih
napada koje se svrstavaju u cetiri skupine: napadi prekidanjem/presijecanjem, napadi
presretanjem, napadi izmjenom i napadi proizvodnjom. Rad detaljno opisuje i pojam
informacijske sigurnosti 1 istiCe vaznost razumijevanja samog koncepta i primjene
odgovarajucih sigurnosnih mjera u borbi protiv zlonamjernih napada informacijske sigurnosti.
Pruzen je i uvid u elemente informacijske sigurnosti koji se nastoje zastititi primjenom
sigurnosnih politika. Uzimajuéi u obzir rapidan razvoj tehnologije 1 kontinuirano povecanje
koriStenja mobilnih uredaja, analiza malicioznih napada na uredaje 1 aplikacije postaje od
iznimne vaznosti. Ona ukljuuje istrazivanje sigurnosnih propusta, prepoznavanje
potencijalnih prijetnji i razvoj mjera zastite mobilnih operativnih sustava. Prou¢avane su razne
vrste malware-a ukljucujuci viruse, trojanske konje, crve 1 spyware. Istrazeno je na koji nacin
funkcioniraju te koje Stetne posljedice uzrokuju. Neprestano se naglasava potreba za pravilnim
koriStenjem mobilnih usluga u svrhu sprje¢avanja malicioznih napada, stoga su detaljnije
istrazene vrste informacijskih prijetnji te analizirani maliciozni napadi na dvije skupine uredaja
— Android 1 10S. Dani su primjeri zlonamjernih aplikacija koje uzrokuju povredu sigurnosti
operativnog sustava. Takoder, razmotrene su 1 sigurnosne mjere i tehnike koje se odnose na
zaStitu mobilnih operativnih sustava od prijetnji. Korisnici mobilnih uredaja i1 usluga koje
pruzaju moraju biti svjesni tezine sigurnosnih rizika 1 na vrijeme poduzimati mjere zastite. S
druge strane, industrija mobilnih uredaja treba nastaviti ulagati u razvoj sigurnosnih
mehanizama kako bi svojim korisnicima omoguéila sigurno i pozitivno iskustvo koriStenja

uredaja.



2. Teorijska podloga i prethodna istraZivanja
Informacijske prijetnje predstavljaju izrazit problem u danasnjem digitalnom svijetu. Buduc¢i
da su mobilni uredaji postali dio svakodnevnice, a aplikacije primarni oblik interakcije,
neminovna je prisutnost sve veceg broja malicioznih napada na sigurnost informacijskog
sustav. Glavna zadaca informacijskog sustava je postizanje i odrzavanje informacijske
sigurnosti u okviru integriteta, dostupnosti i povjerljivosti podataka. Istrazivanja u ovom
podrucju pruzaju bolje razumijevanje ranjivosti mobilnih uredaja i aplikacija Sto uvelike moze

doprinijeti u stvaranju sigurnijeg mobilnog sustava.

2.1. Informacijska sigurnost
Informacijska sigurnost u mobilnim uredajima i aplikacijama je vrlo vazan aspekt ¢ija
pojavnost postaje sve ¢eS¢a u digitalnom svijetu. Porastom upotrebe mobilnih uredaja i
aplikacija povecava se i broj informacija, ali 1 osobnih podataka koji se prenose tim kanalima.
Stoga, od iznimne vaZnosti je razumjeti koncept informacijske sigurnosti te primijeniti
odgovaraju¢e mjere zastite u borbi od potencijalnih informacijskih prijetnji. Informacijska
sigurnost podrazumijeva zaStitu informacija/podataka od neovlastenog pristupa, upotrebe,
otkrivanja te naposlijetku uniStenja istih. Postoji Sirok spektar mjera koje se primjenjuju kako
bi se osigurali elementi informacijske sigurnosti: povjerljivost, integritet i dostupnost podataka
(Whitman 1 Mattord, 2021). U kontekstu mobilnih uredaja i aplikacija, informacijska sigurnost
obuhvaca zastitu osobnih podataka na samim uredajima te sigurnost aplikacija koje se koriste
na istim. Mobilni uredaji Cesto sadrZe osjetljive informacije poput bankovnih podataka, lozinki,
privatnih fotografija i sl. Napadi u vidu krade identiteta i zlonamjernih aplikacija ugrozavaju
navedene podatke Sto moze stvoriti ozbiljne posljedice za korisnike. Stoga, naglasava se
potreba za razvojem 1 implementacijom sigurnih aplikacija. Geri¢ 1 Hutinski (2007) daju
preporuke za osiguravanje informacijske sigurnosti u mobilnom okruZenju. Jedna od njih je
koriStenje hibridnog modela pod nazivom model klasifikacije sigurnosnih prijetn;ji
informacijskih sustava (engl. Information system security threat cube classification) ili C°
model koji se istice po fleksibilnosti 1 dinami¢nosti. Nadalje, Zakon o informacijskoj sigurnosti
(NN 79/07) definira zakonski okvir za zaStitu informacija u Republici Hrvatskoj. Za
implementaciju sigurnosnih mjera u mobilne uredaje i aplikacije kljucno je razumijevanje
zakonskih propisa i postupaka upravljanja sigurno$¢u podataka. Informacijska sigurnost,
razumijevanje informacijskih prijetnji 1 implementacija sigurnosnih protokola klju¢ni su

aspekti prilikom zastite podataka i osiguranja privatnosti podataka.



2.2. Elementi informacijske sigurnosti
Svaki informacijski sustav ima jedan glavni cilj - postizanje informacijske sigurnosti. Postoje
tri klju¢na elementa koja se nastoje zastititi sigurnosnim politikama: povjerljivost, integritet i
dostupnost (Pachghare, 2019). Govore¢i o prijetnjama informacijske sigurnosti, naglasak je na
naruSavanju povjerljivosti informacija, neovlastenim promjenama i gubitku dostupnosti
podacima. Na slici 1 vidljivo je kako su sve tri komponente medusobno povezane te zajedno

¢ine cjelovit sigurnosni okvir za zastitu informacija.

INFORMATION

9 \"HR g

INTEGRITY CONFIDENTIALITY

Slika 1. Elementi informacijske sigurnosti
Izvor: Tyson (2019)

2.2.1. Povjerljivost
Povjerljivost (engl. Confidentiality) podrazumijeva zastitu podataka od neovlaStenog pristupa,
koriStenja 1 otkrivanja od strane nepozeljnih osoba. Orijentirana je ka identifikaciji i
autentifikaciji korisnika te se primjenjuje na sve vrste podataka: osobne, financijske, poslovne
1 dr. informacije. Ukoliko se povjerljivim informacijama ne pristupa pravilno, vrlo lako moze
do¢i do povrede povjerljivosti. NajceS¢i oblici prijetnje povjerljivim informacijama su:
napadaci, lazno predstavljanje, hakiranje, trojanski konji, neovlastena aktivnost i sl. Upravo
zbog navedenih prijetnja, postoji nekoliko metoda zastite povjerljivosti podataka. Dvije
najzastupljenije metode su kontrola pristupa i enkripcija. Kontrola pristupa je metoda kojom
se ogranicava pristup podacima neovlastenim osobama, dok ovlastene osobe imaju odredenu
razinu pristupa podacima ovisno o aktivnostima i ulogama koje izvrSavaju. Enkripcija je

kriptografska tehnika koja se koristi u svrhu Sifriranja podataka radi osiguranja povjerljivosti



prilikom prijenosa ili pohrane. Podrazumijeva pretvaranje podataka u necitljiv oblik koji je
moguce desifrirati isklju¢ivo pomocu odgovaraju¢eg kljuca (CARNet CERT, 2009:14;
Pachghare, 2019:2-5).

2.2.2. Integritet

Glavni cilj integriteta (engl. Integrity) je ouvanje cjelovitosti, tocnosti i ispravnosti podataka
tijekom njihovog prijenosa, obrade i pohrane. Pod tim se podrazumijeva sprjecavanje
namjernih ili nenamjernih izmjena, brisanja i oSteCenja podataka. Integritet podataka klju¢an
je za pouzdanost i povjerenje u informacijske sustave. Kako ne bi doslo do narusavanja
integriteta, koji moze uzrokovati niz ozbiljnih posljedica poput krSenja privatnosti i
financijskih gubitaka, preporuca se koriStenje nekih od metoda ocCuvanja integriteta.
Koristenjem kriptografskih funkcija i primjenom pravila pristupa sprjeava se neovlasteno
mijenjanje 1 brisanje podataka kao 1 njihov trajni gubitak (CARNet CERT, 2009:14; Pachghare,
2019:2-5).

2.2.3. Dostupnost
Dostupnost (engl. Availability), vjedno i tre¢i element informacijske sigurnosti, osigurava
upravo dostupnost podataka ovlaStenim korisnicima onda kada im zatrebaju. Takoder,
podrazumijeva se odrZavanje pouzdanosti podataka te zaStitu od potencijalnih prijetnji koji
mogu ograniciti pristup ili pak onemoguciti pravilno funkcioniranje informacijskih sustava.
Poput povjerljivosti 1 integriteta, i za ovaj aspekt informacijske sigurnosti postoji niz metoda i
tehnika u svrhu osiguranja dostupnosti podacima. Mrezna sigurnost obuhvaca niz mjera koje
se provode kako bi se osigurala sigurnost mreznih sustava, a obuhvaca enkripciju podataka i
zastite od napadaca zbog kojih dostupnost postaje upitna (npr. DoS! napadi, zlonamjerni

softveri, nemoguc¢nost obrade podataka) (CARNet CERT, 2009:14; Pachghare, 2019:2-5) .

2.3. Informacijske prijetnje
Prijetnje informacijskoj sigurnosti ukljucuju Sirok spektar zlonamjernih aktivnosti usmjerenih
na ugrozavanje ranije navedenih povijerljivosti, integriteta i dostupnosti informacijama i
podacima. Budu¢i da prijetnje mogu potjecati iz razlicitih izvora, moguce ih je kategorizirati u

cetiri skupine: prirodne prijetnje, namjerne prijetnje, nenamjerne prijetnje 1 oprema. Napredak

1 DoS (engl. Denial of Service) — napad uskraéivanja usluga



tehnologije neizbjezno povlaci za sobom potrebu za implementiranjem sigurnosnih mjera u
svrhu zastite od prijetnji informacijskoj sigurnosti. Zastita od prijetnji moze se provesti kroz
upotrebu jakih lozinki, koriStenje antivirusnih programa, redovno azuriranje softvera i drugih

sli¢nih mjera (Pfleeger i sur., 2015; Uskok, 2021).

2.3.1. Izvori informacijskih prijetnji
Prirodne prijetnje imaju izrazit utjecaj na informacijsku sigurnost, unato¢ ve¢em fokusu na
tehnicke 1 ljudske prijetnje. Neki od primjera ovog izvora prijetnji su (Jouini 1 sur., 2014;

Gudac, 2019).:

e Pozari — izazivaju fizicku povredu podatkovnih centara i racunalnih sustava. Ukoliko
se ne poduzmu adekvatne mjere zastite, mogu¢ je gubitak podataka, oste¢enje sustava
i prekid rada sustava.

e Poplave — poplave takoder uzrokuju Stete raCunalnih sustava. Voda uniStava
elektronicke uredaje te uzrokuje prekid rada.

e Potresi — loSe konstruirana oprema moze biti osjetljiva na ovu prirodnu katastrofu.
Ostecenje zgrada uzrokovano potresom ima negativan utjecaj na rad racunalnih sustava
1 samu infrastrukturu.

¢ Oluyje i munje —uzrokuju osteéenje elektrine mreze te elektronicke uredaje, ukljucujuci
servere, opremu i racunalne sustave. Ova prijetnja najes¢e uzrokuje prekide u pristupu

internetu, gubitak komunikacije, ali 1 prekid rada sustava te trajni gubitak podataka

Namjerne prijetnje — naj¢esci su oblik informacijskih prijetnji. Dijele se na hakerske i fizicke
napade, druStveni inZenjering te malware (Jouini i sur., 2014; Gudac, 2019). U sljede¢im

poglavljima je detaljnije opisana svaka od Cetiri navedene vrste informacijskih prijetn;i.
U nenamjerne prijetnje se ubrajaju (Jouini i sur., 2014; Gudac, 2019):

e [judske pogreske — greske zaposlenika poput neopreznog rukovanja podacima ili
slanja osjetljivih informacija na krivu adresu e-poSte.

e Hardverski kvarovi — obuhvacaju kvarove racunalne opreme (npr. tvrdi disk) koji
najces¢e dovode do privremenog prekida rada sustava.

e Softverski bug-ovi — greske u softveru koje omogucuju neovlasten pristup podacima.

e Tehni¢ki kvarovi — odnose se na poteskoce prilikom napajanja ili mreznog

povezivanja.



Oprema moze predstavljati ozbiljnu prijetnju informacijskoj sigurnosti ukoliko nije zasticena

ili se ne upotrebljava na pravilan nacin. Pod to spadaju (Jouini i sur., 2014; Gudac, 2019):

e Racunalni virusi — prijenosna racunala, mobilni uredaji, tableti mogu biti zarazeni
virusom koji uzrokuje kradu osobnih podataka i preuzima kontrolu nad uredajem.

e Mrezna oprema — mrezni uredaji poput prekidaca i usmjerivaca ranjivi su na napade, a
napadaci koriste njihove propuste za preusmjeravanje na zlonamjerne web stranice.

e Prijenosni uredaji — pametni telefoni, tableti 1 prijenosna racunala nerijetko budu
izgubljeni ili ukradeni, §to omogucava napadacima neovlaSten pristup podacima.
Ukoliko navedeni uredaji nisu zaStieni autentifikacijskim metodama (lozinke,
biometrija), uredaji mogu biti kompromitirani.

e Fizicka sigurnost — oprema poput posluzitelja mora biti smjeStena u sigurnim

prostorijama kako bi se izbjegla krada uredaja od strane neovlastene osobe.

Kako bi se smanjio utjecaj navedenih izvora informacijskih prijetnji, preporuca se poduzimanje
raznih mjera: sigurna lokacija podatkovnih centara, izrada sigurnosnih kopija podataka,
koriStenje zaStitnih mjera u slucaju izbijanja pozara, upotreba antivirusnih programa te
edukacija korisnika o prepoznavanju potencijalnih prijetnji informacijskoj sigurnosti (Jouini i

sur., 2014).

2.3.2. Vrste informacijskih prijetn;ji

Neke od naj¢esc¢ih vrsta informacijskih prijetnji sigurnosti su:

Malware — maliciozni softver poput virusa, crva, trojanskih konja i ostalih zlonamjernih
programa namijenjenih kradi i uniStavanju podataka. Obi¢no se infiltriraju u sustav putem
zarazenih web stranica, e-poSte 1 USB uredaja te uzrokuju brisanje i trajno ostecenje podataka.
Detaljnije o malicioznim napadima, konkretno na mobilne uredaje 1 aplikacije je razradeno u

daljnjim poglavljima ovoga rada (Sikorski i Honig, 2012).

Hakerski napadi — predstavljaju ozbiljne prijetnje informacijskoj sigurnosti. Hakeri koriste
svoje tehniCke vjestine kako bi neovlasteno pristupili raCunalnim sustavima 1 ukrali osjetljive

podatke i onesposobili sustave (Kumar, 2018).

Drustveni inzenjering — metoda manipulacije ljudskim ponaSanjem s ciljem dobivanja
osjetljivih informacija poput lozinke, korisnicka imena 1 financijski podaci. Koriste se raznim

metodama kako bi postigli odredene ciljeve (Salahdine, 2019).



Fizicki napadi — metoda napada koja zahtijeva fizicki pristup raCunalnim sustavima i mrezama
u svrhu ometanja i narusavanja njihove funkcionalnosti i integriteta, ali i krade samih uredaja.
Informacijske prijetnje takoder mogu izazvati pozari ili prirodne katastrofe koje pripadaju
skupini fizickih rizika od gubitka informacijskih uredaja, pa i cjelokupnog sustava (Zhang,

2021).

APT (engl. Advanced Persistent Threat) — sofisticirani, organizirani i dugotrajni napadi koje
provode dobro obucene, financirane, organizirane i sposobne skupine ljudi. Vrlo sloZeni napadi
koji zahtijevaju koriStenje napredne tehnike u svrhu krade 1 pristupa osjetljivim informacijama

poput korisnic¢kih podataka i poslovnih tajni (Ahmad, 2019).

2.3.3. Metode napada
Napad se definira kao pokusaj, akcija neovlastene osobe usmjerena na ugrozavanje i povredu

sigurnosti informacijskog sustava (Uskok, 2021).
U nastavku su objasnjene kategorije metoda napada.

Napadi prekidanjem/presijecanjem — metoda prekidanja ili onesposobljenja normalnog
funkcioniranja sustava ili usluge izmedu dva korisnika na privremenoj ili trajnoj osnovi.

Nerijetko utjecu na dostupnost 1 integritet podataka (Andress, 2014).

IZVOR ODREDISTE
INFORMACIJA g INFORMACIJA

Slika 2. Metoda napada prekidanjem/presijecanjem

Izvor: Izrada autorice prema Uskok (2021)

Slika 2 pruza uvid u prekidanje izvorne informacije do njezinog odredista od strane napadaca.
Jednom kada napada¢ pristupi korisnickoj mrezi ima niz mogucnosti koje pospjesuju
nestabilnost rada sustava: skrivanje identiteta, slanje Stetnih podataka aplikacijama, blokiranje

prometa mreZznim resursima i dr. (Uskok, 2021).



Napadi presretanjem — primarno se definiraju kao napadi na osjetljivost. Presretanje se javlja
u obliku neovlastenog pristupa podacima, komunikaciji izmedu dvije osobe (npr. telefonski

razgovori i SMS poruke) i kopiranja datoteka (Andress, 2014).

IZVOR ODREDISTE

INFORMACIUJA S INFORMACIJA

PRESRETANJE

Slika 3. Metoda napada presretanjem

Izvor: Izrada autorice prema Uskok (2021)

Prema slici 3, vidljivo je kako se napada¢ ubacuje (presrece) u komunikaciju izmedu dva
korisnika. Podatke koje je uspio dobiti ovom metodom napada prikuplja u ra¢unalu te se lazno

predstavlja kao sudionik razgovora ne bi li dobio Sto viSe korisnih informacija (Uskok, 2021).

Napadi izmjenom — predstavlja aktivan napad na integritet podataka. Metoda napada
izmjenom odnosi se na manipulaciju sadrzajem podataka, Cesta je kod nov€anih transakcija.
Napadac koristi ranjivost informacijskog sustava kako bi izmjene ostale neprimjetne (Andress,

2014; Uskok, 2021).
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Slika 4. Metoda napada izmjenom

Izvor: Izrada autorice prema Uskok (2021)

Slika 4 prikazuje napadacevu izmjenu informacija bez korisnikova znanja koja se odvija
izmedu izvora i odrediSta. Cesto se prilikom ove metode napada dobiju netocne 1 neispravne

informacije koje mogu loSe utjecati na poslovanje poduzec¢a (Uskok, 2021).

Napadi proizvodnjom — metoda napada prilikom kojeg napadaC stvara lazne podatke ili

poruke te ih ubacuje u sustav ili komunikaciju. Primaran utjecaj ima na integritet, ali i



dostupnost podataka. Primjeri ovog tipa napada su generiranje laznih transakcija, stvaranje

laznih identiteta i sl. (Andress, 2014).
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Slika 5. Metoda napada proizvodnjom

Izvor: Izrada autorice prema Uskok (2021)

Slika 5 prikazuje metodu napada proizvodnjom prilikom kojeg je napadac u ulozi proizvodnje

laznih podataka i takve podatke prenosi do odredista i nanosi Stetu korisniku (Uskok, 2021).

2.4. Maliciozni napadi u mobilnim uredajima i aplikacijama
Maliciozni napadi (engl. malware) u mobilnim uredajima i aplikacijama sveprisutna su
prijetnja u danaSnjem digitalnom svijetu. Malware moze omoguciti napada¢ima pristup
podacima, kontrolu nad uredajem ili izvrSavanje Stetnih aktivnosti, Sto korisnike ¢ini Zrtvama
raznih oblika zloupotrebe. Takoder, napadi nerijetko mogu uzrokovati narusavanje privatnosti,
smanjenje performansi uredaja ili otezano funkcioniranje aplikacija. Kako bi se korisnici
mobilnih uredaja zastitili od malicioznih napada, nuzno je poduzeti odgovarajuce sigurnosne
mjere poput azuriranja softvera 1 instalacije pouzdanih antivirusnih programa. Osim tehnickih
oblika zaStite, nije zgorega napomenuti vaznost opreznog postupanja s nepoznatim ili
sumnjivim porukama i poveznicama. Maliciozni napadi na iOS mobilne uredaje uzrokuju
povredu operativnog sustava ili aplikacija dostupnih na navedenim uredajima. Prema mnogim
istrazivanjima, utvrdeno je da postoje razne aplikacije s laznim identitetima, aplikacije koje
koriste zero-day ranjivosti i one koje naruSavaju sigurnosna prava App Store-a. Zero-day
ranjivosti sigurnosni su propusti u softveru koji su nepoznati samom proizvodacu softvera, ali
1javnosti. Ova vrsta zlonamjernog napada upucuje na to da javnost i proizvodaci softvera nisu
obavijesteni o nastanku problema te nemaju niti jedan dan vremena za saniranje Stete koja je
uzrokovana od strane napadaca. Osim zero-day ranjivosti, jedan od uobicajenih napada na i0S

uredaje je jailbreaking, tehnika za prodor u 10OS operativni sustav Apple proizvoda. Uredaji na



kojima je izvrSen jailbreaking postaju osjetljivi na maliciozne napade radi narusavanja znacajki
nadzora (SMS poruke, pozivi, audio 1 videozapisi). Zlonamjerne aplikacije jedan su od
najcescih oblika napada i na Android uredaje. Nalaze se u Google Play Store-u, a mogu
pripadati raznim skupinama prijetnji poput spyware-a i trojanskih konja. Jedan od najprisutnijih
malware-a u Android uredajima 1 aplikacijama je Joker, otkriven sredinom 2019. g. Vrsta je
bankarskog trojanca (dizajniran za kradu financijskih podataka), ali izvrSava i druge
zlonamjerne radnje poput slanja SMS poruka bez korisnikova znanja, prikazivanja oglasa,

pretplata na razne usluge itd. (CARNet CERT, 2010; Qamar i sur., 2019).
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Slika 6. Globalna koli¢ina novog zlonamjernog softvera 2020

Izvor: Statista (2022)

Podaci prikazani na slici 6 jasno daju do znanja kako je koli¢ina zlonamjernih softvera rapidno
rasla u periodu od deset godina. Prema podacima vidljivim u grafi¢kom prikazu, u ozujku 2020.

godine je otkriveno 16,5 mil. viSe malware-a negoli u sijecnju iste godine.

2.5. Vrste malicioznih napada
Mnostvo razliCitih oblika napada ugrozavaju sigurnost mobilnih uredaja i1 korisnic¢kih
podataka. U ovom radu su detaljnije obradeni sljede¢i oblici malicioznih napada: virus,

trojanski konj, crv i spyware. Zlonamjerni softver se obi¢no $iri putem aplikacija koje nisu
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preuzete iz pouzdanih izvora, a kako pojedina vrsta malware-a utjeCe na mobilne uredaje i

korisnike, opisano je u nadolaze¢im poglavljima.

2.5.1. Virus
Virusi su zlonamjerni softveri koji ciljaju operacijske sustave mobilnih uredaja i1 na taj nacin
izazivaju infekciju mobilnih uredaja. Postoje tri osnovne vrste virusa: boot sektor virusi,
programski 1 makro virusi. Boot sektor virusi kopiraju svoj zlonamjerni kod u glavni boot
sektor kako bi izvrsili napad pri svakom pokretanju racunalnog sustava. Makro virusi su oni
napisani naprednijim programskim jezikom te imaju moguénost kopiranja samih sebe.
Aktivacija programskih virusa dogada se prilikom izvrSenja zarazenih datoteka koje zavrSavaju
.com ili .exe ekstenzijama. Virusi stvaraju razli¢ite vrste problema poput krade osobnih
podataka, ostecenja uredaja te naposlijetku i preuzimanje kontrole nad istim. Na mobilne
uredaje se prenose putem zarazenih aplikacija koje korisnici ¢esto preuzimaju s nesigurnih
izvora, putem web stranica, sumnjivih/zlonamjernih poruka, pa ¢ak 1 Wi-Fi mreza. Infekcija
mobilnog uredaja Cesto rezultira gubitkom podataka, kradom identiteta, slanjem neZeljenih
poruka $to uzrokuje financijske gubitke, ali i naruSavanje privatnosti korisnika. Kako bi se
izbjegle Stete koje virus moze uzrokovati, preporuca se opreznije rukovanje aplikacijama u
vidu preuzimanja iz pouzdanih izvora (sluZzbene trgovine aplikacija). No, u slucaju zaraze
mobilnog uredaja virusom, mogu se koristiti antivirusne aplikacije za detekciju 1 uklanjanje

zlonamjernog softvera te se preporuca obnova uredaja na tvornicke postavke (CERT.hr, n.d.a).

2.5.2. Trojanski konj
Budu¢i da su mobilni uredaji klju¢ni dijelovi danasnje svakodnevnice, sadrze osjetljive
informacije 1 povezani su s internetom, prisutnost trojanskih konja je postala gotovo
neizbjeZna. Zlonamjerni su softveri koji se vjesto predstavljaju kao korisni softveri u obliku
privlacnih aplikacija (npr. igrice) ne bi li privukli korisnika 1 osigurali distribuciju na mobilne
uredaje. Trojanski konji imaju niz funkcionalnosti, a Sire se preuzimanjem
zarazenih/zlonamjernih aplikacija, putem druStvenih mreza, SMS poruka 1 e-mailova. Zbog
manjka opreza i koriStenja nepogodnih aplikacija, pojava trojanskih konja u mobilnim
uredajima moZe izazvati ozbiljne posljedice po sigurnost korisnika, ali se takoder mogu

koristiti za daljnje Sirenje malicioznih softvera na druge uredaje ili mreze. Kako bi se izbjegle
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navedene Stete 1 saniranje istih, preporu¢a se koriStenje preventivnih mjera

(CERT.hr, n.d.b).

2.53. Crv
Crv (engl. Worm) vrsta je malware-a koji se moze samostalno replicirati i $iriti na druge uredaje

bez korisnikovog odobrenja i intervencije. Za razliku od virusa, crv ima moguénost
rasprostiranja bez interakcije korisnika, a prenosi se putem Wi-Fi mreza, Bluetooth veza, e-
mailova i zlonamjernih aplikacija. Drugi nacin Sirenja ovog zlonamjernog softvera je putem
socijalnog inzenjeringa. U ovom slucaju, prenosenje crva ukljucuje interakciju s potencijalnom
Zrtvom, ,,maskiraju” se kao legitimne aplikacije u svrhu privladenja korisnika. Sirenje crva bez
interakcije korisnika podrazumijeva iskoriStavanje sigurnosnih nedostataka u radu aplikacija
koje zrtva svakodnevno koristi te instaliranje vlastite kopije na korisnikov uredaj. Radi
prevencije iskoriStavanja sigurnosnih nedostataka, potrebno je redovito azurirati operativni

sustav i aplikacije (CERT.hr, n.d.c).

2.5.4. Spyware
U kontekstu mobilnih uredaja 1 aplikacija, spyware moze biti izuzetno opasan jer ima pristup

brojnim funkcionalnostima uredaja i podacima korisnika. Funkcionira na nacin da iskoriStava
zarazene uredaje u komercijalne svrhe, poput pop-up reklama, krade osobnih podataka
(ukljucuju¢i kontakte, poruke, pozive, lozinke, povijest pregledavanja, GPS lokaciju 1
fotografije). Takoder, ima mogué¢nost pracenja korisnikove aktivnosti na druStvenim mrezama
1 drugim aplikacijama. Spyware ima izrazit utjecaj na performanse mobilnih uredaja, usporava
njihov rad, uzrokuje pregrijavanje te ubrzano praZnjenje baterije. U svrhu sprjeavanja
navedenog malicioznog softvera, napravljeni su besplatni anti-spyware alati za blokiranje ili
uklanjanje, poput Ad-Aware SE, Spybot-Search & Destroy fe Windows Defender (CERT.hr,
n.d.d).

2.6. Analiza malicioznih softvera
Za potrebe otkrivanja 1 identificiranja malicioznih softvera, koriste se dva pristupa: staticka i
dinamicka analiza. Statickom analizom se ispituju sve aktivnosti u aplikaciji, ali bez
izvrSavanja iste, Sto proces same analize Cini brzim. Glavni korak prilikom primjene ove

analize je provodenje tehnike obrnutog inZenjeringa. Ovom tehnikom se dohvaca cijeli kod 1
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dodatno ispituje sadrzaj i struktura same aplikacije. S druge strane, dinamicka analiza otkriva

zlonamjerni softver pokretanjem malicioznih i benignih (normalnih) aplikacija, u svrhu

pracenja i razlikovanja njihova ponasanja. Takoder, ova analiza zahtijeva i zatvoreno, virtualno

okruzenje za pokretanje zlonamjernog softvera. Medutim, takvo okruzenje i uvjeti nerijetko

dovode do neprakti¢ne analize, stoga se statiCka analiza koristi kao alternativa dinamicke

analize (Jusoh i sur., 2021).

U nastavku je prikazana razlika izmedu staticke 1 dinamicke analize, odnosno njihove prednosti

1 nedostaci.

Staticka analiza

Dinamicka analiza

PREDNOSTI:
Sposobnost otkrivanja zlonamjernog

softvera uz pomoc¢ strojnog ucenja

Sposobnost otkrivanja zlonamjernog

softvera

Primjena tehnike obrnutog inZenjeringa,
prikladna za mobilne uredaje koji imaju

niske specifikacije (npr. memorija)

Sposobnost otkrivanja benignih aplikacija
koje se pretvaraju u maliciozne prilikom

njihova izvodenja

NEDOSTACT:
Nemoguénost otkrivanja normalne aplikacije

koja odmah transformira malware

Poteskoce u otkrivanju aplikacija koje mogu

prikriti zlonamjerno ponaSanje

Istraga otkrivanja zlonamjernih softvera se
nastavlja kako bi se utvrdile minimalne

znacajke poput dopustenja i funkcija poziva

Istraga se nastavlja u svrhu odredivanja
minimalnih znacajki za otkrivanje malware-

a (npr. memorija)

Tablica 1. Usporedba staticke i dinamicke analize

Izvor: Izrada autorice prema Jusoh i sur. (2021)
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3. Metodologija
Problematika kojom se rad bavi su vrste i oblici zlonamjernih napada, uzro¢no-posljedi¢ne
veze istih te mehanizmi sigurnosne zastite. Cilj ovog zavrSnog rada je dati teorijski okvir
koncepta informacijske sigurnosti te objasniti vrste malicioznih napada te provesti analizu

informacijskih prijetnji mobilnih uredaja i aplikacija.

Pri izradi rada koriStena je razna literatura, ukljucujuci knjige, znanstvene i strucne ¢lanke iz
podrucja informacijske tehnologije s naglaskom na maliciozne napade u mobilnim uredajima i
aplikacijama. KoriStene su metode sekundarnog istrazivanja u svrhu dobivanja podataka sa
sluzbenih internetskih stranica na kojima su objavljeni ¢lanci, radovi i tekstovi na odgovarajucu
temu rada, a rezultati dobiveni istrazivanjem analizirani su deskriptivnom metodom. Takoder,
koriStena je 1 metoda kompilacije pri preuzimanju tudih rezultata, odnosno pri citiranju i

slikovnim prikazima preuzetih iz koriStene literature.
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4. Opis i rezultati istraZivanja
Zavrsni rad se bavi analizom informacijskih prijetnji na mobilne uredaje i aplikacije.
Provedeno je istrazivanje u svrhu razumijevanja i identificiranja razli¢itih vrsta malicioznih
napada koje korisnici mogu dozivjeti. IstraZen je utjecaj raznih vrsta malicioznih napada (poput

virusa, trojanskog konja, crvi i spyware-a) na mobilne uredaje.

Nadalje, kao rezultat istrazivanja, analizirani su maliciozni napadi na dvije najzastupljenije
vrste uredaja: i10S 1 Android. Napadi poput zero-day ranjivosti, jailbreaking-a i Joker-a
uzrokuju ozbiljne posljedice na navedene uredaje, a dani su i konkretni primjeri malware-a te
njihov zlo¢udni utjecaj na aplikacije prisutne u Google Play Store-u i App Store-u. Osim vrsta
1 oblika malicioznih napada, u radu su napisane mjere zastite od istih te se istie vaznost

pravilnog rukovanja uredajima i1 uslugama koje nudi.

4.1. Analiza malicioznih napada
U nastavku je prikazana analiza malicioznih napada na mobilne uredaje, konkretno Android i
10S uredaje. Navedeni su primjeri malware-a na mobilnim uredajima te je istaknut njihov
utjecaj na sustav pojedinog uredaja i koje moguce posljedice koriStenja malicioznih aplikacija
stvaraju. Proucavali su se znanstveni ¢lanci 1 web stranice koje daju uvid u razne vrste napada
na Android 1 10OS uredaje. Takoder, prikazana je 1 statistiCka analiza otkrivanja malware-a u

Android uredajima.

4.1.1. Maliciozni napadi na i10S uredaje
Prema izvjeS¢u McAfee-a, u 2017. g. zabiljeZeno je 40% napada na iOS uredaje koji su ciljali
financijske usluge. U 2019. godini otkrivene su visokorizi¢ne ranjivosti u 38% 10S mobilnih
aplikacija, a ve¢ u prvom kvartalu 2020., navodi se da je broj novih zlonamjernih aplikacija

porastao za vise od 50% (Mohd Saudi i sur., 2023).

Virus WireLurker, otkriven u Kini 2014. g., moze se infiltrirati u iOS mobilne uredaje putem
USB-a ili preuzimanjem iz nepouzdanih aplikacija. Nakon §to zarazi iPhone uredaj, moze
ukrasti korisnicke podatke te preuzeti kontrolu nad samim uredajem. Sljedeci virus ¢iji se
utjecaj analizirao je Pegasus. Spijunski softver koji moZe dobiti pristup kameri, mikrofonu i
podacima o lokaciji. Takoder, ima moguc¢nost krade osobnih poruka i lozinka, pa ¢ak 1 u

Sifriranim aplikacijama poput WhatsApp-a. Otkriven je 2016., no njegov utjecaj je i1 dalje
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prisutan. Opasan je iz razloga $to na vrlo lak nacdin zarazi mobilni uredaj — otvaranjem SMS
poruke. Nakon otvaranja poruke, sadrzaj je zapravo prazan, no u pozadini preglednika se vrsi
preuzimanje virusa za instalaciju na mobilni uredaj. Nadalje, 2020. godine otkriven je malware
pod nazivom LightSpy koji vrsi napade na iOS uredaje. Zlonamjerna prijetnja, koja pripada
skupini trojanskih napada, distribuirala se putem portala s vijestima poput stranica za azuriranje
aktualnih vijesti o nedavnom virusu Covid-19. LightSpy je imao za cilj kradu osobnih podataka,
prepoznavanje obliznjih Wi-Fi mreza pa Cak i snimanje zaslona. Medutim, jedan od najveéih
napada na aplikacije Apple uredaja je zabiljezen 2015. g. pod nazivom XcodeGhost. Pogadao
je niz aplikacija koje potjecu iz kineskog App Store-a. Xcode, Vrlo poznati alat za razvoj
aplikacija, biva napadnut umetanjem zlonamjernog koda i uzrokuje zarazenost velikog broja
aplikacija: mbankig aplikacije, aplikacije za trgovanjem dionica, ali i one koje se koriste diljem
svijeta poput WeChat i CamScanner. Jos jedan virus, CoinThief, moze zaraziti iPhone uredaj
preuzimanjem aplikacija iz nepouzdanih trgovina. Napada aplikacije za trgovanje bitcoin-om i
drugim kripto valutama na nacin da ih prenosi na ra¢un napadaca. Izravno uzrokuje znacajan
financijski gubitak za korisnika. Drugi virus koji inficira iPhone uredaje Siri se preko laznih ili
zlonamjernih aplikacija koje su dostupne izvan App Store-a. Masque Attack predstavlja
prijetnju za 10S uredaje jer je dizajniran na nacin da izgleda kao replika pravih aplikacija, a
napada one koje mu omogucuju pristup osobnim i privatnim podacima. Unato¢ brojnim
malicioznim napadima, vazno je napomenuti kako Apple redovito poduzima mjere u
sprecavanju Sirenja malware-a putem App Store-a. Preuzimanje aplikacija iz pouzdanih izvora,
koriStenje sigurnosnih znacajki poput Face ID i Touch ID, redovno azuriranje iOS operativnog
sustava te provodenje sigurnosnih provjera neke su od mjera koje se preporucaju koristiti radi
prevencije zlonamjernih napada (Gui 1 sur., 2016; Cimitile 1 sur., 2017; Husainiamer 1 sur.,

2021; Aich, 2021; Phungglan, 2023).

4.1.2. Maliciozni napadi na Android uredaje
Android je vode¢i mobilni operativni sustav u svijetu. No, upravo zbog svoje sveprisutnosti
malicioznih napada koji zahvac¢a Android uredaje. Vrlo uporan malware pripada skupini
trojanskih konja, a karakterizira ga otpornost na bilo koji oblik otkrivanja 1 brisanja (Brecht,

2020). HummingBad, zlonamjerni napad otkriven 2016., trajno instalira rootkit? na Android

2 Rootkit — zbirka zlonamjernog softvera
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uredaje. Cak se prema odluci analiti¢ara procjenjuje da ¢e generirati 300.000 dolara mjese¢nog
prihoda, a dosegao je viSe od 85 milijuna preuzimanja. Nadalje, maliciozni napad skupine
trojanskih konja, 7riada, inficira mobilni operativni sustav putem SMS-a i krade novca
zrtvama. Jo$ jedan malware koji pripada skupini trojanskih konja je Hiddad. Otkriven je 2017.
te se koristi za dobivanje pristupa povjerljivim i osobnim podacima. Stru¢njaci tvrtke G Data,
2019. g. su otkrili zlonamjerni softver tipa ransomware — GandCrab, danas najpoznatiji s vise
od 408 000 verzija. Funkcionira na nacin da od zrtve trazi suradnju u vidu uplate novca u
zamjenu za pristup Sifriranim podacima. Ukoliko Zrtva ne pristane na suradnju, podaci ¢e biti

trajno izgubljeni (Cinar 1 Kara, 2023).

Prema nedavno objavljenim podacima na web stranici pcchip.hr, otkrivene su Cetiri aplikacije
koje je preuzelo vise od milijun korisnika: Bluetooth Auto Connect, Bluetooth App sender,
Driver: Bluetooth, Wi-Fi, USB i Mobile transfer: smart switch. Aplikacije preusmjeravaju
korisnike na sumnjicave stranice koje uzrokuju kradu osjetljivih informacija, ali 1 generiraju
tzv. pay per view? prihode za operatere. Na istim stranicama, korisnicima se nudi preuzimanje
laznih sigurnosnih alata kako bi, u biti, samostalno instalirali malware na svoje uredaje
(Micetic¢, 2023).

Svi malware-i imaju iste 1/ili sli¢ne ciljeve — krada osobnih, bankovnih podataka i preuzimanje
kontrole nad uredajem. Kako bi se zastitili osobni podaci i o€uvala sigurnost samih uredaja,
vazno je pridrZavati se mjera zaStite: aZuriranje operativnog sustava, pregledavanje dozvole
aplikacija, instaliranje sigurnosnog softvera itd. Jedna od sigurnosnih usluga koju Google pruza
svojim Android korisnicima je koriStenje Google Play Protect usluge. Funkcionira na nacin da
skenira aplikacije dostupne u Google Play Store-u radi sprje€avanja preuzimanja zlonamjernih
aplikacija koje Stete uredajima te samim time i korisnicima istih (Brecht, 2020; Rizqoni 1 sur.,

2020; Bala i sur., 2021).

3 Pay per view — pla¢anje po pregledu (pretplatnicka usluga)
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4.1.3. Statisticka analiza malicioznih softvera u Android uredajima
Slika 7 prikazuje statisticku analizu malicioznih softvera u Android uredajima, u nekoliko
koraka. Prvi korak bilo je prikupljanje benignih i zlonamjernih skupova podataka u Android
aplikaciji, svaki s ekstenzijom .apk. Nakon toga, uslijedio je obrnuti inZenjering na prikazanim
aplikacijama kako bi se dohvatio kod izdvajanjem nekoliko mapa iz jedne .apk datoteke, koja
se sastojala od ugnijezdenih datoteka s kodovima (Java ili Smali). Nadalje, jedan .apk
sadrzavao bi otprilike tisucu redaka kodova. Stoga, s ukupno 1000 aplikacija u jednom skupu
podataka, stru¢njaci za sigurnost morali su pazljivo prouciti milijune linija koda. ZavrSetkom
obrnutog inzenjeringa provela bi se analiza koja je ukljucivala znacajke. Znacajke se sastoje
od niza karakteristika aplikacije za otkrivanje zlonamjernog softvera, dok je klasifikacija

pristup koji se koristi za razlikovanje zlonamjernog softvera od benigne (normalne) aplikacije

(Jusoh i sur., 2021).
1. Dataset
APK file | | i—ﬂl %

Benign Malware

2. Reverse

—
L
Folders AndroidManifest.xml
3. Features é
—
Smali codes Java codes
Intent
4. Selecting String Comman
features d based
API Function
call
Directory path
5. Classification —
=5 Gant = =
Graph Machine

learning

6. Results F-measure Accuracy
False Negative False Positive
( I'rue Negative True Positive

Slika 7. Otkrivanje zlonamjernog softvera pomocu statisticke analize

Izvor: Jusoh i sur. (2021)
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4.2. Zastita od malicioznih napada
Maliciozni napadi se danas lako mogu prepoznati i na vrijeme poduzeti mjere opreza. Ukoliko
postoji sumnja da je mobilni uredaj zarazen, tj. napadnut zlonamjernim softverima, ranjivost
se moze prepoznati kroz sljedece stavke: pregrijavanje i sporiji rad uredaja, sumnjivi pop-up
prozorcici, prisutnost nepoznatih aplikacija i poruka... Zastita uredaja ne podrazumijeva samo
prevenciju od malicioznih napada, ve¢ i1 zaStitu samih korisnika uredaja. Ukoliko dode do
povrede sigurnosti, vrlo ¢esto su osobni, osjetljivi podaci meta napadaca, a uz njih i njihovi
korisnici kao vlasnici svojih podataka. Budu¢i da se mobilni uredaji koriste svakodnevno i
mnogima sluze kao sredstvo u poslovanju, vrlo je vazno poduzeti odgovaraju¢e mjere zastite

mobilnog operativnog sustava (Bany Muhammad, 2017; Cinar i Kara, 2023):

e Azuriranje operativnog sustava (Android ili i0S)

e Preuzimanje aplikacija iz pouzdanih izvora (Google Play Store ili App Store)

e Koristenje snaznih lozinki i biometrijskih znacajki (prepoznavanje lica, otisak prsta)
e Upotreba pouzdanih antivirusnih programa (BitDefender, Malwarebytes, Spybots)

e Edukacija o sigurnosti mobilnih uredaja.

Osim navedenih savjeta, vazna je i svijest korisnika prilikom koriStenja raznih usluga i

aplikacija koje mobilni uredaju pruzaju.
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5. Rasprava
Informacijske prijetnje postaju sve vise prisutne u mobilnim uredajima i aplikacijama. U
prijasnjim poglavljima se pisalo o zastupljenosti malicioznih napada na pojedine uredaje - i0S
1 Android. Medu njima postoje neke slicnosti, ali 1 razliitosti zbog karakteristika 1 sigurnosnih
znacajki operativnih sustava. Android uredaji su znatno zastupljeniji i koriSteniji na trzistu te
imaju otvoreniji (pristupacniji) operativni sustav koji korisnicima omogucuje preuzimanje
aplikacija iz razli¢itih izvora. S druge strane, iOS uredaji broje neSto manju zastupljenost te
korisnicima ogranicavaju instaliranje aplikacija samo preko App Store-a, Sto uvelike smanjuje
rizik od malicioznih napada. Zbog vece otvorenosti i mogucnosti preuzimanja aplikacija iz
razli¢itih izvora, Android uredaji postaju lakSe dostupni za prodiranje malware-a u sustav.
Takoder, zbog zakaSnjelih azuriranja i vecih sigurnosnih propusta, Android uredaji su izlozeniji
napadima. Apple kontrolira svoj sustav te pruza redovite ispravke sigurnosne ranjivosti, no
unato¢ tome, nije iskorijenjena prisutnost malicioznih napada. Bez obzira na manjkavosti, oba
sustava pruzaju visoku razinu sigurnosti u borbi protiv malicioznih napada. U kona¢nici,

1 privlacnijima za koriStenje.
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6. Zakljucak

Maliciozni napadi na mobilne uredaje i1 aplikacije javljaju se u razli¢itim oblicima. U radu su
detaljnije opisane vrste napada poput virusa, trojanskih konja, crva i spyware napada. Svaki od
napada uzrokuje posljedice karakteristi¢ne za svoj pravac djelovanja, no u sustini su bazirani
na kradu osobnih i financijskih podataka, gubitak privatnosti i preuzimanje kontrole nad
uredajem. Kako bi se smanjio utjecaj napada, ali i prorijedila njihova pojavnost, rad pruza
analizu malicioznih napada na iOS i Android uredaje te metode zastite od istih. Utvrdeno je
kako se vecina napada odvija putem preuzimanja aplikacija iz nepouzdanih izvora. Jasno se
zbog vece otvorenosti sustava i samim time lakSem pristupu nepouzdanim izvorima, ali i zbog
¢injenice da su Android mobilni uredaji najkoriSteniji od svih ponudenih na trzistu. Dvije
najzastupljenije vrste malware-a na Android uredaje koje ovaj rad navodi su Joker i xHelper.
S druge strane, ranjivost iOS sustava nesto je manja u usporedbi s Android sustavima. Apple
nudi veéu sigurnosnu kontrolu svojih uredaja i nesto redovitija azuriranja sustava, no bez obzira
na ove prednosti, zabiljeZeni su brojni napadi. Zero-day ranjivost i jailbreaking najpoznatije su
tehnike za prodor napadaca u iOS mobilne operativne sustave. Zaklju¢no, analiza malicioznih
napada na mobilne uredaje i aplikacije klju¢na je za razumijevanje njihovih karakteristika,
metoda i ciljeva. Postizanje informacijske sigurnosti i osiguravanje korisnicima sigurno
iskustvo koriStenja uredaja glavni je cilj svih mobilnih operativnih sustava. Konstantno se
poti¢e na poduzimanje mjera sigurnosne zaStite ne bi li se sprijecili pokusaji malicioznih
napada. Medutim, nove prijetnje ne jenjavaju i iznova pronalaze nacine za izbjegavanje
sigurnosnih mjera, stoga je vazno pratiti negativni trend Sirenja malware-a te uporno istrazivati

na koje joS nacine osigurati zastitu mobilnih uredaja 1 aplikacija.
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