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ANALITICKI OKVIR KORISNICKOG VREDNOVANJA UPORABE
CENTRA DIJELJENIH USLUGA U SUBJEKTIMA DRZAVNE UPRAVE

SAZETAK

Trend koriStenja IKT usluga u oblaku, a posebice usluga kao servisa, u proteklom je desetljecu
znacajno promijenio nacin na koji pojedinci, organizacije, ali i drzave koriste informacijske
tehnologije. Projekt uspostave centra dijeljenih usluga (CDU) ima za cilj objediniti drzavnu
infrastrukturu  informacijsko-komunikacijskih tehnologija (IKT). Provedeno primarno
istrazivanje dominantno je kvantitativnog usmjerenja te ispituje stavove, percepciju i
ocekivanje dionika specifi¢nog procesa digitalne transformacije informacijskog sustava krovne
drzavne razine, stvarajuci pri tome podlogu za oblikovanje analiti¢kog okvira. Uz navedeni
kvantitativni fokus, istraZivanje je obuhvatilo i kvalitativnu razinu, posebno vezanu uz
percepciju aktualnog stanja i o¢ekivanja od promjena uzrokovanih implementacijom CDU iz
perspektive ispitanih segmenata. Rezultati istrazivanja pokazali su kako se novim modelom
centraliziranog dijeljenja elektronickih usluga, prema percepciji ispitanika, kvalitetnije upravlja
digitaliziranim servisima, smanjuje ukupni stupanj entropije te povecava mjera napretka i
optimiziranje ukupne IKT osnovice, $to je znacajan kvalitativni iskorak u odnosu na postojece
stanje. Istrazivanje je nadalje pokazalo kako je novi model dijeljenih usluga percipiran kao
ekonomski konzistentan i tehnoloski napredniji za sve obuhvacene korisnike odnosno dionike.
Ispitanici smatraju da su podaci sigurniji i dostupniji, a korisnicka tijela u boljoj su interakciji
putem sustava interoperabilnosti infrastrukture CDU-a. Ovaj rad pridonosi postojecoj literaturi
o dijeljenim uslugama analiziraju¢i potrebne preduvjete i komponente da centri dijeljenih
usluga po¢nu stvarati znacajnu vrijednost za gradane, poslovne subjekte i drustvo u cjelini.
Istrazivanje i interpretacija rezultata provedeni u sklopu ovog doktorskog rada trebali bi
posluziti za olakSavanje i potporu u svim koracima prema usvajanju modela i platforme CDU-
a u Republici Hrvatskoj, od sponzorstva na visoj razini, odrzivog financiranja, optimizacije
osoblja, upravljanja promjenama, upravljanja i jasnih sporazuma o razini usluga, prema
identifikaciji usluge, dizajnu i isporuci. Dodatno, analiza provedena u ovom doktorskom radu
ukazuje kako je uloga CDU-a, uz vlastite podatkovne centre smjestene na teritoriju Republike
Hrvatske, klju¢na za rjeSavanje pitanja digitalne suverenosti. Zadatak upravljackih struktura
CDU-a je traziti standardizaciju usluga u tijelima javnog sektora i pruziti dosljednost i
skalabilnost ponude kako bi se potaknula u¢inkovitost. S druge strane, cilj ¢elnika tijela javnog
sektora zaduzenih za IKT je isporuciti tehnoloske preduvjete koji ¢e omoguditi digitalne
poslovne usluge specificne za njihova tijela. Bitno je pronaci zajednicki jezik izmedu krovne
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tehnoloske strategije dijeljenih usluga i implementacije na razini pojedinih drzavnih tijela, a
kako bi se to postiglo, potrebno je da se svi dionici usredotoCe na zajednic¢ku strateSku sliku te

predanost rezultatima, a ne tehni¢kim rjeSenjima.

Popis kompozicije rada prema glavnim poglavljima:

1. UVOD
MODELI VIRTUALIZIRANIH PODATKOVNIH CENTARA
POSTOJECA DRZAVNA INFORMATICKA INFRASTRUKTURA
MODEL DIJELJENIH DRZAVNIH IKT SERVISA
CENTAR DIJELJENIH USLUGA
KORISNICKO ISKUSTVO DIGITALNOG OKRUZENJA
PRIJEDLOG MODELA CENTRALIZIRANOG DIJELJENJA USLUGA
RASPRAVA
ZAKLJUCAK

A e AN A S

Kljucne rije€i: centar dijeljenih usluga, IKT, digitalna transformacija, korisnicko iskustvo,

usluge u oblaku
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ANALYTICAL FRAMEWORK FOR USER EVALUATION OF SHARED
SERVICE CENTER USAGE IN GOVERNMENT ENTITIES

ABSTRACT

The trend of using ICT services in the cloud, and especially those based on as a service
principle, in the past decade has significantly changed the way in which individuals,
organizations, but also countries use information technologies. The project of a shared services
centre establishment (CDU) aims to unify the state infrastructure of information and
communication technologies. The conducted primary research is predominantly quantitative
and examines the attitudes, perceptions and expectations of the stakeholders of the specific
process of digital transformation of the information system under the state level umbrella,
thereby creating a basis for the formation of an analytical framework. In addition to the
mentioned quantitative focus, the research also included a qualitative level, especially related
to the perception of the current situation and expectations of changes caused by the
implementation of the CDU from the perspective of the surveyed segments. The results of the
research showed that the new model of centralized sharing of electronic services, according to
the perception of the respondents, manages digitized services better, reduces the overall degree
of entropy and increases the measure of progress and optimization of the overall ICT base,
which is a significant qualitative step forward compared to the current situation. The research
further showed that the new model of shared services is perceived as economically consistent
and technologically more advanced for all involved users or stakeholders. Respondents believe
that data is safer and more accessible, and user bodies interact better through CDU's
infrastructure interoperability system. This paper contributes to the existing literature on shared
services by analysing the necessary prerequisites and components for shared service centres to
start creating significant value for citizens, businesses and society as a whole. The research and
interpretation of the results carried out as part of this doctoral thesis should serve to facilitate
and support in all steps towards the adoption of the CDU model and platform in the Republic
of Croatia, from sponsorship at a higher level, sustainable financing, optimization of personnel,
change management, governance and clear service level agreements, according to service
identification, design and delivery. In addition, the analysis carried out in this doctoral thesis
indicates that the role of the CDU, along with its own data centres located on the territory of
the Republic of Croatia, is crucial for solving the issue of digital sovereignty. The task of CDU

management structures is to seek standardization of services across public sector bodies and to
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provide consistency and scalability of offer to drive efficiency. On the other hand, the goal of
the heads of public sector bodies in charge of ICT is to deliver the technological prerequisites
that will enable digital business services specific to their bodies. It is essential to find a common
language between the top technological strategy of shared services and implementation at the
level of individual government bodies, and in order to achieve this, it is necessary for all
stakeholders to focus on a common strategic picture and commitment to results, rather than to

technical solutions.

Structure of the paper by main sections:

1. INTRODUCTION
MODELS OF VIRTUALIZED DATA CENTRES
EXISTING GOVERNMENT ICT INFRASTRUCTURE
GOVERNMENT ICT SHARED SERVICES MODEL
SHARED SERVICES CENTRE
USER EXPERIENCE OF THE DIGITAL ENVIRONMENT
PROPOSAL FOR CENTRALIZED SHARED SERVICES
DISCUSSION
CONCLUSION

AR AN A S

Keywords: shared services centre, ICT, digital transformation, customer experience, cloud

services
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PREDGOVOR

Doktorski rad pod nazivom Analiticki okvir korisnickog vrednovanja uporabe centra dijeljenih
usluga u subjektima drzavne uprave nastala je kao rezultat pripreme i provedbe najveceg
informati¢kog projekta u Republici Hrvatskoj u posljednjih 30 godina (uzimajuéi u obzir
financijsku vrijednost projekta te broj korisnika koji isti obuhvaca) te Zzelje za novim
spoznajama o ovoj temi koja je itekako dobila na vaznosti uslijed snaznih pomaka na polju
digitalizacije 1 digitalne transformacije. Pandemija Covid-19, razorni potresi koji su pogodili
grad Zagreb i Banovinu, stalni hakerski napadi u digitalnom svijetu, hibridno i stvarno
ratovanje, digitalna neovisnost Hrvatske u sklopu Europe samo su neki od primjera potreba

sigurne 1 robusne infrastrukture informacijsko-komunikacijskih tehnologija.

Istrazivacki koncept rada dominantno je kvantitativnog usmjerenja te ispituje stavove,
percepciju i ocekivanje dionika specifiénog procesa digitalne transformacije informacijskog
sustava krovne drzavne razine, a kao istrazivacki doprinos oblikuje analiticki okvir vrednovanja
tog procesa iz korisnicke perspektive. Osim nakane znanstvenog doprinosa, znanstveno-
istrazivacki rad motiviran je i1 detaljnom analizom svih klju¢nih faktora uspjeha kako bi se
ovakvi projekti u buduénosti uspjesno primjenjivali u naSem okruzenju s ciljem ucinkovitijeg

drzavnog sustava te boljih 1 adekvatnih digitalnih alata na korist gradana i poduzetnika

Na pocetku rada zahvaljujem se svima koji su doprinijeli ostvarivanju prethodno spomenutih
ciljeva i osobnih planova na predmetnom polju. Zahvalnost izrazavam mentoru, prof. dr. sc.
Antunu BiloSu, na konstruktivnim savjetima u pripremi 1 obrazlozenju teme kao i ucestalim
komentarima tijekom pisanja rada. Takoder, zahvaljujem se prof. dr. sc. Dragi Ruzi¢u, na
nesebicnoj suradnji i iznimnoj pomoc¢i tijekom pripreme i razrade teme na samim pocecima
izrade koncepata ovog rada. Zahvaljujem se i svima ostalima koji su svojim sugestijama

doprinijeli realizaciji, posebice kolegama iz tvrtke APIS IT.

Posebna zahvala ide mojoj obitelji na potpori, strpljenju i razumijevanju.
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1. UVOD

U ovom dijelu obrazlozit ¢e se tema ovog doktorskog rada te pojasniti cilj i1 svrha istrazivanja
kao 1 postavljene hipoteze. Na kraju ¢e se opisati struktura rada te ocekivani znanstveni

doprinos.

1.1. ObrazloZenje teme doktorskog rada

Koristenje racunalstva u oblaku unutar sustava drzavne uprave ima kljunu ulogu u
transformaciji usluga prema gradanima i poduzetnicima. Tehnologija racunalstva u oblaku
omogucuje brojne prednosti koje mogu unaprijediti efikasnost, sigurnost i dostupnost javnih
usluga. Oblak omogucava drzavnim organima da brzo i efikasno skaliraju svoje informaticke
resurse u skladu s trenutnim potrebama. To znaci da se mogu brzo prilagoditi promjenjivim
zahtjevima bez potrebe za velikim investicijama u fizicku infrastrukturu, $to dovodi do
znaCajnih usteda u troSkovima i povecanja agilnosti. Usluge u oblaku nude poboljSanu
sigurnost, $to je posebno vazno u kontekstu zastite osjetljivih podataka koje drzavna uprava
obraduje. Oblak poti¢e ve¢u dostupnost i suradnju unutar razlic¢itih segmenata drzavne uprave,
odnosno centraliziranim pohranjivanjem podataka u oblaku, omogucuje se lakse dijeljenje
informacija i resursa medu razli€itim odjelima 1 agencijama, Sto vodi ka boljoj koordinaciji i
efikasnosti u pruzanju usluga gradanima. Implementacija tehnologija u oblaku podrzava
inovacije u javnom sektoru, omogucavajuc¢i razvoj novih i poboljSanih digitalnih usluga koje
mogu biti brzo 1 efikasno distribuirane gradanima. Ovo ne samo da poboljSava kvalitetu Zivota
gradana te poslovanje poduzetnika, ve¢ i promice transparentnost i odgovornost u radu drzavne

uprave.

Uspostava Centra dijeljenih usluga (CDU) strateski je projekt Republike Hrvatske kojim se
drzavna informacijska infrastruktura, danas jos$ uvijek rascjepkana po razli¢itim ministarstvima
1 drugim tijelima drzavne uprave, objedinjuje 1 stavlja pod jedan krovni informacijski sustav
(Sredisnji drzavni ured za razvoj digitalnog drustva, 2019). Moze se re¢i da je CDU ,,drzavni
oblak®, skup informacijskih usluga, odnosno mjesto gdje ¢e biti smjestene sve postojece i nove
elektronicke usluge drzavne uprave i koji ¢e preko glavne sabirnice uspostaviti mehanizam za
brzo i sigurno povezivanje svih sadasnjih i buducih usluga, ¢cime ¢e se znacajno smanjiti vrijeme

i trosak razvoja usluga.
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S obzirom na Cinjenicu da ¢e se podaci drzavne uprave koji su se dosad cuvali i1 obradivali na
nekoliko desetaka lokacija odsad nalaziti pod jednim krovom, pretpostavka je i namjera da ¢e
model CDU-a donijeti i jednostavnije i racionalnije upravljanje sustavom. To znaci da bi se uz
optimizaciju troSkova trebala osigurati veca dostupnost drzavne infrastrukture i servisa
informacijsko-komunikacijskih tehnologija (IKT). Istovremeno, infrastruktura IKT-a koja se
uspostavlja namijenjena je velikom broju korisnika i aplikacija ¢ime se znafajno smanjuje
vrijeme implementacije i pusStanje u produkciju novih usluga te jednostavno i ucinkovito
upravljanje instaliranim uslugama. Primjer za to je usluga virtualnog podatkovnog centra gdje
korisnici ovisno o trenutnim potrebama konzumiraju uslugu virtualnih posluzitelja, mrezne
infrastrukture, prostora za pohranu podataka te sustava za arhiviranje i pohranu sigurnosnih
kopija. No, jednako je vazno da ¢e se informacijski sustavi, aplikacije i podaci — bilo da je rije¢
zdravstvenih kartona, pohranjivati u okolini koja udovoljava najvi§im medunarodnim
standardima sigurnosti i zaStite. Tu je posebna prednost arhitektura CDU-a, a koja je
koncipirana na modelu sinkronog funkcioniranja s pricuvnom lokacijom za oporavak od
katastrofe (engl. disaster recovery — DR), Cime je osigurana visoka dostupnost i redundantnost

svih podataka unutar CDU-a i u slucajevima razlicitih incidenata ili sigurnosnih prijetnji.

Centralno upravljanje i planiranje razvoja drzavne IKT infrastrukture dosad je bilo nemoguce
zbog njezine rascjepkanosti: IKT projekti su se provodili i implementirali izolirano, bez
dostatne koordinacije i moguceg dijeljenja resursa medu ministarstvima, agencijama, zavodima
te drugim drzavnim tijelima. Na taj nacin bilo je otezano pracenje troskova i ulaganja u IKT na
razini drzavnog proracuna, a velik broj sustava radio je na niskoj razini iskoriStenosti kapaciteta.
Model CDU-a trebao bi omoguciti da se razvojem cijelog sustava upravlja na racionalan i

transparentan nacin.

Takoder, kroz CDU ¢e se uspostaviti zajedni¢ka informacijska osnovica i poveznica relevantnih
informacija za odlu¢ivanje ¢ime se istovremeno poboljSava servis 1 pruzanje usluga prema

gradanima uz racionalniji u¢inak.

Ovaj doktorski rad ima za cilj istraziti, iz perspektive klju¢nih dionika i korisnika dijeljenih IKT
usluga u Republici Hrvatskoj, ocekivanja i koristi od primjene ovakvog koncepta. Nadalje,
namjera je istraziti klju¢ne faktore uspjeha te usporediti tehnoloski i organizacijski model CDU-

a s aktualnim svjetskim trendovima pruzanja dijeljenih IKT usluga iz oblaka s naglaskom na
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javne elektroniCke servise te organizacijski aspekt takve digitalne 1 organizacijske

transformacije.

Iz perspektive objektivizirane analize sustava, od iznimne je vaznosti korisnicka perspektiva
ukljucenih dionika kao glavnih nositelja operacionalizacije sustava CDU, a koja se temelji na
korisnickom iskustvu upravljanja sustavom i percipiranim koristima, kao i uo¢enim preprekama
za postizanje ucinkovitosti sustava (Hoyer i sur., 2020; Matheus i Janssen, 2020; Bleier i sur.,
2019; Petit 1 sur., 2019). Glavna svrha rada je utvrditi oCekivanja 1 potencijalne ekonomske
benefite proizasle iz implementacije navedenog centra za dijeljenje usluga za subjekte drzavne
(javne) uprave kao klju€nim dionicima i korisnicima CDU. Kroz sinergiju rezultata istrazivanja,
namjerava se konstruirati sustav kriterija za procjenu uspjesnosti rada predmetnog centra te na

temelju toga analizirati potencijalne ekonomske koristi.
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1.2. Svrhai cilj istrazivanja

Namjena ovog istrazivackog rada je znanstveno utemeljeno ukazati na problematiku uvodenja
standardiziranog pruzanja IKT servisa unutar sustava drzavne uprave, razviti znanstveno i
stru¢no utemeljene smjernice za unapredenje trenutacnog stanja te ostvariti predlozene

smjernice temeljene na provedenom kvantitativnom i kvalitativnom znanstvenom istrazivanju.

Temeljem dubinske analize tehnoloskih i operativnih pretpostavki za uspjeSno uvodenje
dijeljenih IKT usluga u sustav drzavne uprave s naglaskom na IKT infrastrukturu, servise za
drzavne sluzbenike te posebice gradane uz medusobnu povezanost te interoperabilnost, Zeli se
sagledati u kojoj su mjeri u pocetnoj fazi implementacije vidljive kvalitativne promjene, s

identifikacijom naznaka konacnih rjeSenja.

U tijeku je razvoj informacijskog sustava za dijeljene usluge kao projekta Vlade Republike
Hrvatske. Glavni cilj tog sustava je pruzanje informacija i znanja subjektima drzavne, odnosno
javne uprave, s namjerom poboljSanja njihove u¢inkovitosti. Na tragu prethodnog, locirana je
istrazivacka mogucnost i1 potreba sveobuhvatne kriticke analize projekta. Cilj je potencijalno
poboljsati implementirani model koji lezi u osnovi projekta, dok se s druge strane zele

oblikovati kriteriji za uspjesnost provedbe projekta.

Problem prelaska s modela koriStenja vlastitih platformi IKT na jedan centralizirani sustav u
svojoj pozadini ima i tehnoloske i organizacijske izazove. Tehnoloski, potencijalno nije moguce
sve postojece servise migrirati na dijeljenju infrastrukturu u oblaku, dok istovremeno postoji
mogucnost za organizacijskim 1 procesnim barijerama kod pojedinih drzavnih tijela za
koriStenje centraliziranih servisa. Osim navedenog, potencijalne barijere za brzu digitalizaciju
drzavnih servisa su modeli financiranja te niska razina interoperabilnost izmedu postojecih
registara i baza u vlasniStvu drzavnih tijela. Dodatno, inicijalno istrazivanje dostupne relevantne
literature nije dovelo do odgovora na pitanja o klju¢nim faktorima uspjeha za implementaciju
ovakvih platformi u javnom sektoru, niti je doktorandu dostupan podatak o provedenom
sli¢cnom istrazivanju kod dionika sustava dijeljenih IKT usluga, a koje bi doprinijelo boljem

razumijevanju specifi¢nosti digitalne transformacije javne uprave.
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Trenutno je vec¢ina komponenti CDU sustava implementirana, migrirano je vise od 1500
pojedinacnih servisa koji se odnose na 170 drzavnih tijela, a dodatnih 180 tijela je u fazi

migracije. Pojednostavljena logicka shema istrazivanog sustava prikazana je na Slici 1 ispod.
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Slika 1. Shematski prikaz CDU sustava
Izvor: Autor

Nastavno na prikazanu shemu buduceg sustava, cilj je analizirati, kroz strukturiranu anketu te
dostupne studije i javno objavljene podatke, sadaSnje IKT okruzenje u Republici Hrvatskoj, s
naglaskom na postoje¢u drzavnu IKT infrastrukturu te dostupne elektronicke servise za gradane
1 poduzetnike. Takvi podaci usporedit ¢e se s ocekivanim budu¢im tehnoloskim i
organizacijskim okruzenjem CDU-a. Nadalje cilj je do¢i do novih saznanja i iskustva koji
postoje vec u inicijalnoj fazi uspostave CDU-a kao i onih do kojih ¢e se do¢i kroz rad na samom

projektu, ali i provedenih istrazivanja kod strane svih dionika koji su ukljuceni u proces.

Namjera ovog rada je kroz znanstveno istrazivanje uzeg IKT podrucja, razvoja CDU-a, te
ocekivanih optimiziranih IKT rjeSenja koja bi pruzao CDU, prikazati temelje za tzv. ,,drzavu
bez Saltera 1 bez papira® te analizirati pretpostavke da bi korisni¢ka (drzavna i druga) tijela

trebala biti u boljoj IKT interakciji putem CDU-a.

Vidljiv je nedostatak ekonomski orijentiranih istrazivanja u pripremi, modeliranju i provedbi
centra dijeljenih usluga, budu¢i da potrebe i1 ocekivanja korisnika, odnosno dionika u obliku
zaposlenih u subjektima drzavne (javne) uprave kao primarnih korisnika sustava, nisu sustavno
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istrazene 1 sagledane. Glavni fokus istrazivanja bit ¢e usmjeren upravo na razumijevanje
potreba 1 ocekivanja postojecih i buducih korisnika centra dijeljenih usluga. Kroz sustavnu
analizu postoje¢ih saznanja te sintezu rezultata istrazivanja, oblikovati ¢e se analiticki okvir
vrednovanja korisnicke perspektive odnosno sustav kriterija za procjenu uspjesnosti rada centra
dijeljenih usluga za dionike, te na temelju toga analizirati potencijalne ekonomske koristi koje
proizlaze iz implementacije centra dijeljenih usluga za subjekte drzavne (javne) uprave. Na
temelju anketiranja relevantnih stru¢njaka i dionika okruzenja IKT, konacni je cilj generirati
kljucne faktore uspjeha kod realizacije ovakvih kompleksnih i inovativnih projekata te pruziti

smjernice buducih istrazivanja njihove odrzivosti.

1.3. Problem istraZivanja i postavljene hipoteze

Digitalizacija javnih servisa jedan je od klju¢nih ciljeva Vlade Republike Hrvatske za razdoblje
2020. — 2024. Daljnjom digitalizacijom 1 razvojem digitalnog drustva, naglasava se
transformacija hrvatske javne uprave i gospodarstva, s posebnim fokusom na krajnjeg
korisnika. Cilj Centra dijeljenih usluga jest ostvariti potpunu interoperabilnost izmedu vise od
500 postojecih sustava, baza podataka i registara koje upravljaju razlicita drzavna tijela. Time
¢e se, uz osnovnu IKT infrastrukturu, omoguciti uspostava standardizirane platforme za
povezivanje i poslovanje svih drzavnih tijela i daljnji razvoj digitalnih usluga. To ¢e drzavnim
tijelima, gradanima i poduzefima omoguditi jeftinije, brze i kvalitetnije usluge (Vlada

Republike Hrvatske, 2020).

Problem prelaska s modela koriStenja vlastitih IKT platformi na jedan centralizirani sustav u
svojoj pozadini ima i tehnoloske i organizacijske izazove. Tehnoloski, potencijalno nije moguce
sve postojece servise migrirati na dijeljenju infrastrukturu u oblaku, dok istovremeno postoji
mogucnost za organizacijskim 1 procesnim barijerama kod pojedinih drzavnih tijela za
koriStenje centraliziranih servisa. Osim navedenog, potencijalne barijere za brzu digitalizaciju
drzavnih servisa su modeli financiranja te niska razina interoperabilnost izmedu postojecih

registara i baza u vlasniStvu drzavnih tijela.

Dodatno, inicijalno istrazivanje dostupne relevantne literature nije dovelo do odgovora na
pitanja o klju¢nim faktorima uspjeha za implementaciju ovakvih platformi u javnom sektoru,

niti je autoru ovog rada dostupan podatak o provedenom slicnom istrazivanju kod dionika
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sustava dijeljenih IKT usluga, a koje bi doprinijelo boljem razumijevanju specifi¢nosti digitalne

transformacije javne uprave.

Kod istrazivanja fokus je na korisnickoj skupini koja koristi ili ¢e koristiti servise CDU-a, a to
su djelatnici ministarstava, agencija, zavoda te drugih drzavnih tijela. Struktura ispitanika
sastoji se od upravljackih razina (ministri, drzavni tajnici, nacelnici sektora itd.), ali i
operativnih razina kao §to su djelatnici IKT ili odjela nabava. Korisnici su heterogene skupine
s razli¢itim potrebama koristenja IKT usluga za koje je upitno izrazavaju li ih na adekvatan
nacin, odnosno jesu li te potrebe dobro artikulirane. Druga skupina ispitanika odnosi se na
relevantne ¢imbenike IKT okruZenja u Republici Hrvatskoj, a to su predstavnici proizvodaca
IKT opreme te njihovi partneri i distributeri. Tre¢a skupina su korisnici digitalnih javnih usluga,

poduzetnici 1 gradani.

Glavna hipoteza i izvedene pomoc¢ne hipoteze odnose se na percepciju i stavove istraZivane
ciljne skupine kao ekspertnih korisnika analiziranih sustava o pretpostavkama implementacije

CDU-a i povezanih promjena tehnoloskih, ekonomskih i korisnickih aspekata

Glavna hipoteza glasi: Novim modelom Centraliziranog dijeljenja usluga (CDU) informacijski
se kvalitetnije upravlja digitaliziranim servisima (drZavnim, javnim, privatnim i dr.), smanjuje
ukupni stupanj entropije u sustavu 1 pove€ava mjera napretka te ekonomska ucinkovitost i
optimiziranje ukupne informacijsko-komunikacijske tehnologijske (IKT) osnovice za sve
obuhvacene korisnike (pravne i fizicke subjekte), $to je znacajan kvalitativni iskorak u odnosu

na postojece stanje.

Glavna hipoteza oblikovana je razmjerno slozeno kako bi obuhvatila sve znaCajne aspekte
istrazivackih ciljeva ovog rada i objedinila analizirane sastavnice koje zajednicki ¢ine smislenu
sadrzajnu cjelinu istrazivackog koncepta. Kako bi se sloZzeno oblikovana hipoteza mogla
testirati 1 interpretirati, odnosno kako bi se mogao dati konacan sud i zaklju¢ak o glavnoj

hipotezi, ista je razlozena na 5 sastavnica koje su pretocene u 5 pomo¢nih hipoteza kako slijedi:

HI. Novi model CDU je ekonomski konzistentan i IKT napredniji za sve obuhvaéene
korisnike odnosno dionike (pravne i fizicke subjekte).
H2.  Krajnji korisnici (fizicki i pravni subjekti) dobivaju viSe korisnih informacija te im se

smanjuje mjera entropije putem uporabe CDU (drzavnih i/ili dr.) elektronickih servisa.
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H3.  Digitalni servisi CDU-a omogucuju veci stupanj optimiziranja informacijske osnovice
te smanjenje ukupne entropije informacija za upravljanje drzavnim i/ili slicnim korisnickim
sustavima.

H4.  Podaci su sigurniji 1 dostupniji uporabom CDU-a.

HS5.  Korisnicka (drzavna i druga) tijela u boljoj su IKT interakciji putem CDU-a.

Iznimno je znaCajno naglasiti da su pomoc¢ne hipoteze oblikovane na nac¢in da svaka pomoc¢na
hipoteza jednakim znaCajem reprezentira sadrzajnu sastavnicu glavne hipoteze odnosno da
svaka pomoc¢na hipoteza ima jednak tezinski faktor. Imajuéi na umu testiranje glavne hipoteze
kroz pomo¢ne hipoteze, ovakav koncept u pravilu implicira da bi se svih 5 pomo¢nih hipoteza
moralo testirati i temeljem odgovarajucih statistickih testova prihvatiti kako bi se isti sud mogao
donijeti i za glavnu hipotezu. U nastavku se navode opisi svih pomoc¢nih hipoteza koji
oslikavaju na koji nac¢in pomoéne hipoteze sadrzajno reprezentiraju glavnu hipotezu, dok se
nacini testiranja pomo¢nih hipoteza i glavne hipoteze detaljnije elaboriraju u zasebnoj cjelini u

nastavku.

Kod pomo¢ne hipoteze 1 namjera je testirati i analizirati ho¢e 1i konsolidacija drzavne
infrastrukture IKT iz korisnicke perspektive biti trosSkovno ucinkovitija 1 ekonomski
konzistentna te hoce li perceptivno predstavljati znacajan tehnoloski napredak koriStenjem

najmodernije IKT infrastrukture kojom ¢e se kvalitetnije upravljati.

KoriStenjem tehnoloski napredne IKT platforme CDU uz naglasak na optimizirano upravljanje,
pretpostavlja se da ¢e razmjena korisnih informacija prema oc¢ekivanjima i percepciji ispitanika,
biti uc¢inkovitija, a servisi za gradana i poduzetnike razvijat ¢e se brze i ucinkovitije $to ¢ini
analiticki fokus pomoc¢ne hipoteze 2. Ova hipoteza pokriva generalnu primjenu usluga iz

oblaka.

Zadatak pomoc¢ne hipoteze 3 je testirati pretpostavku kako ¢e platforma CDU na bazi
korisnickog iskustva u odnosu na postoje¢e okruzenje IKT, pruZziti znatno vise zajednickih
infrastrukturnih servisa, a kako bi se pojedina tijela ucinkovitije mogla koncentrirati na
optimizirano upravljanje poslovnim procesima te odgovaraju¢im aplikativnim rjeSenjima.
Takoder, hipoteza treba testirati percepciju korisnika o standardizaciji servisa na usluznom

modelu kroz povecani stupanj digitalizacije i u€inkovitost (uz optimizaciju troskova) javne
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uprave. Ovaj se efekt posebice oc¢ekuje kod tijela koja trenutno ne posjeduju znacajne resurse

IKT (iako ¢e se hipoteza primarno testirati na cijelom skupu).

Uz usporedbu s postoje¢im okruzenjem IKT, pomoc¢na hipoteza 4 treba analizirati pretpostavku
da fizicki (lokacijski) aspekti smjeStaja opreme IKT 1 poboljSanje sigurnosnih aspekata
uspostave CDU-a, u smislu upotrebe naprednijih IKT rjeSenja i modernih podatkovnih centara,
trebaju potencijalno napraviti znacajan iskorak prema poboljSanju dostupnosti i1 informacijske
sigurnosti iz korisnicke perspektive. Iako na prvi pogled ova pomoc¢na hipoteza moze djelovati
aksiomatski pretpostavljajuci da ¢e implementirana suvremena tehnoloska infrastruktura nuzno
predstavljati poboljSanje sigurnosnog aspekta, kako se istrazivacki fokus stavlja na korisnicko
iskustvo i povezanu perspektivu, ne postoji siguran dokaz da ¢e tehnoloSko poboljSanje imati
identican efekt u korisnickoj percepciji Sto izravno implicira istrazivacki jaz odnosno potvrduje

potrebu za testiranjem.

Nedostatak adekvatnog sustava interoperabilnost jedna je od glavnih prepreka za modernizaciju
1 optimizaciju postoje¢e drzavne informacijsko-komunikacijske infrastrukture, a posebice za
kreiranje veceg broja interaktivnih elektronickih servisa za gradane i poduzetnike. Pomo¢na
hipoteza 5 ima za cilj analizirati predmetnu problematiku korisnicke razine odnosno testirati
korisnicku percepciju potencijala implementacije centra dijeljenih usluga i1 posljedicne
ucinkovitosti korisni¢kih (drzavnih 1 drugih) tijela sa ocekivanim prednostima, ali i

potencijalnim barijerama.

Struktura glavne hipoteze, pomo¢nih hipoteza i pripadajucih istrazivackih Cestica oblikovani su
za potrebe istrazivackog rada u okviru ovog rada u suradnji s relevantnim stru¢njacima iz
podru¢ja informacijsko-komunikacijskih tehnologija, usluga u oblaku te drzavne
informacijsko-komunikacijske infrastrukture u nekoliko iteracija generiranja i reduciranja. Za
svaku pomo¢nu hipotezu oblikovan je set istrazivaCkih cCestica koji odgovara sadrzaju i
istrazivaCkim ciljevima. Proces oblikovanja istrazivackog instrumenta pod znacajnim je
utjecajem fokusa na korisni¢ku perspektivu, a konceptualno proizlazi iz analize Studije
izvedivosti uspostave Centra dijeljenih usluga (Ernst Young, APIS IT i Ministarstvo uprave,

2018).
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1.4. Istrazivacki plan

Primarno istrazivanje oblikovano je i provedeno koriste¢i internetski softver za prikupljanje
podataka Alchemer odnosno koriste¢i CAWI (engl. computer assisted web interviewing)
tehniku. Istrazivacki instrument prikupljanja podataka sadrzava kratki uvod u istrazivanje u
kojem ispitanika upoznaje s temom i1 usmjerava u sljedece korake sudjelovanja u istrazivanju.
Anketu sacinjavaju 64 Cestice kroz 19 pitanja od kojih je 14 zatvorenog i 5 otvorenog tipa. Kod
zatvorenih pitanja, koji su oblikovani u obliku tvrdnji, dominantno se koristi Likertova skala
od 5 stupnjeva, gdje rubna pozicija 1 oznacava potpuno neslaganje odnosno rubna pozicija 5
koja oznacava potpuno slaganje s predmetnom tvrdnjom. Pitanja otvorenog tipa usmjerena su
na korisnicku percepciju i dodatni komentar pojedine istrazivane cjeline, a ¢ime bi se obuhvatio
dio dodatnih korisni¢kih reakcija povrh oblikovanih Cestica odnosno tvrdnji. Odgovori
ispitanika na otvorena pitanja tretirali su se kao kvalitativni podaci i sadrzajno analizirali s
ciljem dubljeg razumijevanja percepcije ispitanika. Potrebno je naglasiti da otvorena pitanja
nisu bila obvezna za ispitanike. Prije donoSenja odluke o konac¢nom sadrzaju i1 izgledu
istrazivackog instrumenta, provedeno je pilot-istrazivanje manjeg opsega, a sve s ciljem
detektiranja 1 otklanjanja potencijalnih nejasnoca, dilema ili greSaka iz perspektive ispitanika,
kao 1 testiranja duzine trajanja ispunjavanja ankete. Uz pilot-istrazivanje, koriStene su i
funkcionalnosti softvera za detekciju potencijalnih izazova s prikazom ankete na razli¢itim
platformama, kako bi se osiguralo adekvatno korisnicko iskustvo i minimizirale moguénosti
prikupljanja neto¢nih ili nepotpunih istrazivackih podataka. Na bazi pilot-istrazivanja i
softverskih funkcionalnosti, projicirana je duZzina ispunjavanja do maksimalnih 10 minuta po

ispitaniku.

Ciljnu skupinu istrazivanja oblikuju tri korisnicke skupine. Istrazivacki fokus usmjeren je na
korisnic¢ku skupinu koja koristi ili ¢e koristiti servise CDU, a to su djelatnici ministarstava,
agencija, zavoda te drugih drzavnih tijela. Korisnici su heterogene skupine s razli¢itim
potrebama koriStenja usluga IKT za koje je upitno izrazavaju li ih na adekvatan nacin, odnosno
jesu li te potrebe dobro artikulirane. Druga skupina ispitanika odnosi se na relevantne ¢imbenike
okruzenja IKT u Republici Hrvatskoj, a to su predstavnici proizvodaca tehnoloske opreme te
njihovi partneri 1 distributeri. Tre¢a skupina su korisnici digitalnih javnih usluga, poduzetnici 1

gradani.
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Istrazivanje je obuhvatilo korisnicku skupinu CDU u Republici Hrvatskoj koji su usko povezani
s problematikom IKT, dijeljene IKT infrastrukture, drzavnih i javnih servisa IKT te
funkcioniranja javnih servisa generalno. Cilj je bio predstaviti razli¢ite korisni¢ke perspektive,

naglasiti znacaj korisnika CDU-a kao i tehnoloSku 1 organizacijsku pozadinu istrazivanja.

Pri procesu segmentiranja populacije ovo istrazivanje bazira se na uzorku osoba koje su
profesionalno ili stru¢no povezane s podrucjem istrazivanja, a koji su korisnici javnih
elektronickih usluga u Republici Hrvatskoj. Upravo odabir takvog tipa uzorka vazan je za
potrebe ovog rada kako bi se analizirale preferencije i ocekivanja korisnika CDU na svim
razinama te je istrazivackim nacrtom planirano da ovaj segment broji okvirno 50% ispitanika.
Prvenstveno se to odnosi na korisnike CDU odnosno djelatnike pripadaju¢ih drzavnih tijela:
ministarstva, sredi$nji drzavni ured, drzavne upravne organizacije, ured drzavne uprave i tijela
javne vlasti. Drugi dio ispitanika odnosi se na dionike hrvatske zajednice IKT, dobavljace
opreme i licence, sistem integratore, kao i relevantne stru¢njake iz podrucja IKT uz naglasak
na usluge iz oblaka i povezane platforme. Sukladno istrazivatkom nacrtu, ova skupina u
ukupnom uzorku sudjeluje s ugrubo 30% ispitanika. Kako su ova dva segmenta najvaZznija,
pogotovo u smislu tehnoloske 1 organizacijske pozadine istrazivanja, na pocetku istrazivanja ¢e
se testirati 1 veli¢ina pojedine organizacije, snaga organizacijske jedinice IKT te vaznost i
ukljucenosti djelatnika IKT pri donoSenju odluka te operativnog poslovanja pojedine
organizacije. Treci dio ispitanika odnosi se na gradane i poduzetnike odnosno trazi se njihov
pogled iz korisnicke perspektive na razinu i kvalitetu digitalnih javnih usluga. Tre¢i i posljednji
segment uzorka prema istrazivackom nacrtu o¢ekivano ¢e biti zastupljen s oko 20% od ukupnih
ispitanika. Prethodno opisani postotni omjer 50/30/20 odnosi se na istrazivacku procjenu
znaCaja pojedinog segmenta, sukladno definiranim istrazivackim ciljevima 1 znacajem

implementacije modela.

Odabirom razli¢itih udjela u uzorku omogucuje se prikupljanje misljenja i stavova iz razlicitih
perspektiva. S obzirom na temu istrazivanja vazno je dobiti uvid iz perspektive korisnika
drzavnih tijela, stru¢njaka iz podrucja tehnologija i gradana/poduzetnika koji koriste digitalne
javne usluge. Budu¢i da se istrazivanje fokusira na korisnike CDU u Republici Hrvatskoj,
pretpostavlja se da ¢e njihovi odgovori biti najvazniji za istraZivanje. Stoga je odabran najveci
omjer (50%) za ovu skupinu ispitanika kako bi se detaljnije analizirale njihove preferencije 1
ocekivanja. Kako bi se razumjela tehnoloska i1 organizacijska pozadina problema, vazno je

dobiti uvid od stru¢njaka iz podrucja IKT tehnologija, dobavljaca opreme, sistem integratora i
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ostalih relevantnih stru¢njaka. Stoga je odabran udio od 30% za ovu skupinu ispitanika.
Istrazivanje takoder ima za cilj dobiti pogled gradana i poduzetnika iz perspektive korisnika
digitalnih javnih usluga. Stoga je odabran udio od 20% za tu skupinu ispitanika kako bi se

analizirala razina i1 kvaliteta digitalnih javnih usluga iz njihovog stajalista.

Obzirom na istrazivacku tematiku, nema sumnje da je internetski medij pogodan kanal za
regrutiranje ispitanika i pristupanje internetskoj anketi u procesu prikupljanja primarnih
podataka. Prvi korak u regrutaciji ispitanika bio je oblikovanje baze potencijalnih ispitanika na
temelju javno dostupnih podataka iz svih navedenih korisnickih skupina. U tom procesu
oblikovana je baza svih javnih tijela koja ukljuuje odgovorne osobe, osobe zaduzene za
upravljanje IKT te u ve¢oj mjeri osobe zaduzenje za provodenje javne nabave te upravljanje
projektima (Narodne novine, 2004; e-Gradani, 2020; Porezna uprava, 2020). Tako oblikovana
baza potencijalnih ispitanika je sadrzavala identifikacijske podatke Sto ukljucuje radnu poziciju
i pripadnost te kontaktne podatke za ostvarivanje komunikacije (istrazivackim nacrtom
predvideno je da ¢e se kao primarni kanal komunikacije s potencijalnim ispitanicima za
motivaciju na sudjelovanje u istrazivanju koristiti e-posta). Koriste¢i komunikacijske
funkcionalnosti platforme za prikupljanje podataka Alchemer, potencijalni ispitanici iz
spomenutih baza izravno su kontaktirani putem e-poste. Baza se sastojala od 505 potencijalnih
ispitanika, a prema ispitanicima je planirano komuniciranje u najmanje tri navrata s
podsjetnicima za ispunjavanje u kra¢im vremenskim razmacima kako bi se osigurala veli¢ina

uzorka odnosno kvaliteta prikupljenih primarnih podataka.

1.5. Struktura rada i obrazloZenje sadrzaja

Doktorski rad pod nazivom Analitic¢ki okvir korisnickog vrednovanja uporabe centra dijeljenih
usluga u subjektima drzavne uprave sadrzi devet poglavlja ukljucujuci obvezne dodatke prije 1

nakon glavnog dijela rada.

U Predgovoru koji slijedi obrazlaze se razlog odabira teme 1 izrade doktorskog rada.

U prvom poglavlju, odnosno uvodu, elaboriraju se osnovne karakteristike podrucja istrazivanja
koje ¢e se detaljnije razraditi kroz rad. Takoder, pruzaju se dodatna pojaSnjenja o metodama

rjeSavanja problema i preciziraju se kljucni elementi primarnog istrazivanja.
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Drugo poglavlje obraduje modele virtualiziranih podatkovnih centara kroz Sest poglavlja. Osim
preciznog pojmovnog odredenja i procesa, detaljno je pojaSnjeno pruzanje servisa na paradigmi

oblaka s naglaskom na svjetske standarde te javne i drzavne servise.

Postoje¢a drzavna informaticka infrastruktura naziv je treceg poglavlja u kojem se prvotno
prikazuju povijest i1 razvoj javnog IKT-a u Hrvatskoj. Zasebnim poglavljima prikazani su
postojeéi kapaciteti, a posebice raspolozivi servisi za gradane i poduzetnike. Poseban osvrt dan

je na izazove i ogranicenja.

U cetvrtom poglavlju pod nazivom Model dijeljenih drzavnih servisa govori se o predvidenim
modelima tehnoloSke, organizacijske i1 procesne optimizacije. Prikazana je tehnoloSka i
teoretska osnovica, primjeri iz prakse pojedinih zemalja, a poseban naglasak dan je na vaznost

sustava interoperabilnosti.

Peto poglavlje prikazuje strukturu Centra dijeljenih usluga. Opisana je organizacijska i
zakonodavna osnovica, detaljno su pojasnjeni tehnoloSki i servisni modeli te sigurnost
platforme 1 podatkovnih centara. Detaljno je pojasnjen sustav interoperabilnosti kroz konkretan

opis centralne sabirnice kao i upravljanje podacima, financijama te potroSnjom energije.

Sesto poglavlje bavi se korisni¢kim iskustvom digitalnog okruZenja, s naglaskom na vaZnost

istog kod prihvacéanja digitalnog nacina rada te principa dijeljenih usluga IKT.

Sedmo poglavlje pod nazivom Prijedlog modela centraliziranog dijeljenja usluga prezentira
pregled osnovnih istrazivanja provedenih u svrhu ovog doktorskog rada, a svaki korak tog
istrazivanja detaljno se analizira.. Prvo se definira cilj i hipoteze istrazivanja, zatim metode i
tehnike istrazivanja te se odreduje uzorak. Takoder, izlazu se postavljene hipoteze uz detaljan
pregled procesa testiranja svake od njih, $to predstavlja preduvjet za formuliranje kona¢nih
zakljucaka. Detaljno se opisuje nacin prikupljanja podataka i sam postupak provedbe. U
odvojenim odjeljcima prikazuju se dobiveni rezultati te njihova analizira. Na kraju, navode se

ogranicenja tijekom istrazivanja i provodi se rasprava.

Zakljuc¢ak provedenog znanstveno-istrazivatkog rada iznesen je u zasebnom poglavlju.
Dobiveni rezultati i spoznaje provedenog znanstvenog istrazivanja sustavno su prikazani, a daje

se zavrSna analiza znanstvenog doprinosa unutar opsega ovog rada.
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Na samom kraju rada nalazi se popis koriStene literature prilikom izrade rada, popisi kratica,

grafikona, slika i tablica u samom radu. Doktorski rad zavr§ava zivotopisom autora.

1.6. Ocekivani znanstveni doprinos

Ovaj doktorski rad ima za cilj istraziti uspjeSnost primjene usluga u oblaku na slozene i
heterogene drzavne sustave IKT fokusirajuéi se pri tome na korisni¢ku perspektivu odnosno na

misljenja, ocekivanja i poznavanja relevantnih struénjaka IKT i korisnika servisa.

Primarni znanstveni doprinos ovog rada ogleda se prvenstveno u dvije povezane sastavnice.
Prva je vezana uz spoznaje i zakljucke koji se temelje na rezultatima istrazivanja percepcije
korisni¢ke perspektive primjene novog centra dijeljenih usluga odnosno fokusiranje na
neistrazeni dio projekta koji je zapoceo Studijom izvodivosti (Ernst Young, APIS IT i
Ministarstvo uprave, 2018). Druga, 1 potencijalno znacajnija cjelina, odnosi se na kriticko
analiziranje koncepta centra dijeljenih usluga, koji je usmjeren na pruzanje informacija i znanja.
Doprinos proizlazi iz predloZzenog poboljSanja tog koncepta putem definiranja ocekivanja
buducih korisnika od centra dijeljenih usluga, kao 1 uspostava kriterija i okvira vrednovanja za
procjenu benefita koju mogu ostvariti subjekti drzavne (javne) uprave kao klju¢ni sudionici i
korisnici modeliranog sustava centra dijeljenih usluga, a koji se razvija u okviru aktivnosti
Vlade Republike Hrvatske za digitalizaciju javne uprave. Potrebno je napomenuti kako do sada
u Republici Hrvatskoj nije provedeno ovakvo opsezno istrazivanje moguénosti primjene usluga

u oblaku, a koje je obuhvatilo sve relevantne dionike ekosustava IKT.

Takoder, predlozen je istrazivacki instrument mjerenja glavnih ¢imbenika uspjeha CDU-a, iz
perspektive dionika i korisnika, a koji treba doprinositi smanjenju entropije, odnosno povecanju
izvjesnosti uspjeha realizacije servisa na novom operativnom modelu, a Sto u konacnici treba
rezultirati inovativnim prijedlogom procedure kontinuiranog ocjenjivanja funkcioniranja

ovakvih kompleksnih sustava.

IstrazivaCki instrument baziran je na potencijalnim podruc¢jima unaprjedenja sustava i
podsustava:
= razmjene i dostupnosti relevantnih informacija,

= inovativnih i odrzivih relevantnih modela upravljanja,

30



= utjecaja na okoli$ kroz optimiziranje potroSnje energije i drugih resursa,

» financijskih u¢inaka ostvarivih putem optimiziranja troskova,

= kljuénih parametara odrzivosti relevantnih za drustveni doprinos ostvaren kroz poboljsanje
elektronickih i drugih usluga IKT usluga za gradane i druge korisnike,

= dostupnosti novih upravljackih/menadzerskih alata korisnih pri upravljanju drzavom i/ili

njenim podsustavima.

Sukladno navedenom, o¢ekivani znanstveni doprinos u teorijskom smislu proizlazi iz razvijanja
originalnih znanstvenih spoznaja u domeni dijeljenih IKT usluga i1 servisa s aspekta
funkcioniranja drzavnih tijela i njenih korisnika te problematike razvoja CDU kod kompleksnih
sustava, a s naglaskom na drZzavnu upravu. Takoder, rezultati istrazivanja trebaju dati presjek
aktualnog stanja drzavne infrastrukture IKT te mapu znanja o razmisljanjima 1 stavovima
glavnih dionika o istoj tematici i o ocekivanjima za buduénost. Analizom i sintezom
prikupljenih podataka uvidjet ¢e se, iz perspektive strucnjaka IKT, korisnika te dionika drzavne
okosnice IKT, temeljni trendovi i glavni ¢imbenici uspjeha kod implementacije CDU, ali 1
utjecaja unaprjedenog sustava interoperabilnosti kod razmjene informacija. Rezultati
istrazivanja omogucit ¢e oblikovanje originalnih znanstvenih spoznaja o naprednim modelima
dijeljenih usluga i servisa, konsolidacije drzavne infrastrukture IKT, a 0 kojoj prema dostupnim
podacima ni u Hrvatskoj, ni u okruzenju nema provedenih konceptualno usporedivih

istrazivanja.

Ocekivani doprinos u aplikativnom smislu ogleda se u nastojanju da se dobiveni rezultati
prezentiraju nadleznima za operativno poslovanje drzave, a uz namjeru da zakljucci proizasli
1z ovog znanstveno-istrazivackog rada u S$to ve€oj mjeri utjeCu na poboljSanje organizacije
okosnice IKT drzavnih (eventualno i drugih, npr. regionalnih, lokalnih i sl.) tijela Republike
Hrvatske (eventualno i Sire) te posljedi¢no elektronickih servisa za gradane, poduzetnike i druge

pravne i fizicke osobe.

U okviru doktorskog rada oblikovan je novi istrazivacki instrument za potrebe ovog rada
uvazavaju¢i Cinjenicu manjkavosti javno dostupnih sli¢nih ili dovoljno usporedivih
istrazivanja. PredloZeni istrazivacki instrument treba posluziti kao polazisna osnova za
istrazivanje problematike razvoja dijeljenih usluga IKT kod slozenih sustava, a posebice onih
koji su djelomicno ili u potpunosti vezani uz drzavne razine upravljanja. Oblikovani istrazivacki

instrument po svojoj obuhvatnosti 1 ciljevima ima razinu dodatnog doprinosa doktorskog rada.
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2. MODELI VIRTUALIZIRANIH PODATKOVNIH CENTARA

Racunalstvo u oblaku (engl. Cloud computing) tehnologija je koja ve¢ nekoliko godina Siri IKT
krajolik te nevjerojatnim tempom napreduje kao odrziv model pruzanja IKT usluga. To je
prouzroc¢ilo promjenu paradigme u nacinu na koji se razne IKT usluge pruzaju i1 koriste

(Marston i sur., 2011).

Racunalstvo u oblaku takoder omogucuje Siroki spektar pogodnosti u usporedbi s
tradicionalnim racunalnim modelima, ukljucuju¢i optimizaciju troskova, povecanu
fleksibilnost te mogucnost brze aktivacije usluga na zahtjev. Njegov je transformacijski
potencijal ogroman i impresivan, a shodno tome racunalstvo u oblaku usvajaju pojedinci,
organizacije, obrazovne institucije, vlade te zajednice (Antonopoulos i Gillam, 2010). U

narednim poglavljima detaljnije se pojasnjavaju modeli pruzanja usluga iz oblaka,

2.1. Centralizirana IKT infrastruktura i IKT usluge iz oblaka

Racunalstvo u oblaku znacajno poti¢e odnosno omogucuje provedbu digitalne (informacijske)
transformacije. Nije zanemariv ni doprinos u spasavanju naseg planeta pruzajuci sveukupno
zelenije racunalno okruzenje (Chandrasekaran, 2015), prvenstveno kroz smanjenje potroSnje
(primarno) elektri¢ne energije. Korporacije, ali 1 vlade Zeljno ulazu u obecavajuce tehnologije
i usluge raCunalstva u oblaku, ne samo u razvijenim gospodarstvima, ve¢ i sve viSe u
gospodarstvima u razvoju kako bi zadovoljile posebne potrebe regije. Racunalstvo u oblaku
pobuduje znacajan interes nekoliko dionika — tvrtki, IKT industrije, programera aplikacija, IKT
administratora i menadzera, kao 1 istrazivaca te studenata koji teze uspjesnim IKT rjeSenjima

(Velte i sur., 2010).

Racunalstvo u oblaku jedna je od najpopularnijih tehnologija koja je danas postala sastavni dio
raCunalnog svijeta. KoriStenje 1 popularnost raCunalstva u oblaku povecava se svakim danom i
oCekuje se daljnji rast (Alam, 2020). Mnogi cCesti korisnici interneta uvelike ovise o
aplikacijama zasnovanim na oblaku za svoje svakodnevne aktivnosti u profesionalnom 1
osobnom zivotu. Racunalstvo u oblaku pojavilo se kao tehnologija za ostvarenje korisnog

modela racunanja tijekom koriStenja interneta za pristup aplikacijama (Amit i sur., 2015).
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Definicija raunalstva u oblaku prema National Institute of Standards and Technology (NIST-
u) glasi: ,,Racunalstvo u oblaku model je koji omogucava sveprisutan, prikladan mrezni pristup
na zahtjev zajednickom bazenu konfigurabilnih racunalnih resursa (npr. mreze, posluZzitelji,
pohrana, aplikacije 1 usluge) koji se mogu brzo osigurati i objaviti uz minimalan napor
upravljanja ili interakcija davatelja usluga. Ovaj model u oblaku sastoji se od pet bitnih

karakteristika, tri modela usluga i Cetiri modela implementacije.“ (Mell i Grance, 2011).

Proteklih desetljeca vidi se uspjeh centralizirane raCunalne infrastrukture u mnogim domenama
aplikacija. Tada je pojava interneta dovela do moguénosti koriStenja aplikacija ,,na daljinu‘
baziranih na tehnologijama distribuiranog racunalstva. Istrazivanja distribuiranog raunalstva
iznjedrila su pak razvoj mreznog racunalstva. lako se mrezni princip temelji na distribuiranom
raCunalstvu, konceptualna osnova je neSto drugacija. Mrezno raCunalstvo omogucilo je
korisnicima racunalno intenzivne zadatke koriStenjem ograni¢ene infrastrukture koja im je bila
dostupna i uz potporu velike procesorske snage koju bi mogla pruziti bilo koja tre¢a strana, a
na taj nac¢in omogucilo se korisnicima, u po¢ecima znanstvenicima, da koriste resurse koji nisu
bili fizicki smjesteni na istoj lokaciji, Sto je bio jedan od prvih pokuSaja pruzanja racunalnih
resursa korisnicima na osnovi zahtjeva. Stoga je ova tehnologija doista postala popularna 1

koristi se i1 danas (Jadeja i Modi, 2012).

Povezani problem s mreznom tehnologijom bio je taj $to ju je mogla koristiti samo odredena
skupina ljudi i nije bila otvorena za javnost. KoriStenje resursa u oblaku, jednostavnim rije¢ima,
daljnje je proSirenje i varijacija koriStenja raCunalskih resursa, u koje se dodaje trzisno
orijentirani aspekt. lako postoji nekoliko drugih vaznih tehnickih razlika, ovo je jedna od
glavnih razlika izmedu mreze i oblaka. Tako je doslo do racunalstva u oblaku, koje se sada
koristi kao usluzni softver 1 koji je gotovo svakoj osobi dostupan putem interneta (Rittinghouse

1 Ransome, 2017).

Osim toga, postoji jos nekoliko svojstava koja Cine oblak popularnim i jedinstvenim. U oblaku
se koriSteni resursi mjere, a korisnik pla¢a prema upotrebi. Koncept usluga iz oblaka takoder
moze podrzati kontinuirano razliite zahtjeve korisnika bez utjecaja na performanse, a uvijek
je dostupan za upotrebu bez ikakvih ogranicenja, izuzev povezivosti (internet). Korisnici mogu
pristupiti oblaku s bilo kojeg uredaja, ¢ime dosezu $iri krug ljudi. Postoji nekoliko primijenjenih
1 iskuSanih aplikacija raunalstva u oblaku. Kako je oblak elasti¢an, moze se koristiti na

mjestima gdje je razli¢ito opterecenje jedna od glavnih karakteristika. Takoder se moze koristiti
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tamo gdje je potreban pristup na zahtjev. Slicno tome, zbog svojstva pruzanja vise stanarskih
okolina (engl. Multitenancy), moze se Koristiti na mjestima na kojima treba raditi nekoliko
aplikacija (AlJahdali i sur., 2014). Koncept usluga u oblaku takoder se moze koristiti za
podatkovno intenzivne aplikacije za analitiku 1 obradu podataka §to je jedan od najzahtjevnijih

podrucja vezanih iz IKT platforme i infrastrukturu (Le 1 sur., 2018).

Racunalni se trend pomaknuo prema oblaku s koncepta koriStenja mreznih resursa, posebno
kada su za rjeSavanje jednog problema potrebni znacajni IKT resursi, koriste¢i ideje racunalske
snage kao usluznog programa i druge srodne koncepte. Medutim, potencijalna razlika izmedu
mreZe i oblaka je u tome $to mrezno racunanje podrzava paralelno koristenje nekoliko ra¢unala
za rjeSavanje odredene aplikacije, dok racunalstvo u oblaku podrzava iskoriStavanje vise
resursa, ukljucujuci racunalne resurse, za pruzanje jedinstvene usluge krajnjem korisniku. To
znaCi da racunalni resurs ili infrastruktura — bilo posluziteljski hardver, pohrana, mreza ili
aplikacijski softver — svi dostupni od dobavljaca oblaka ili web-mjesta / prostora davatelja
usluga, mogu biti dostupni putem interneta s bilo kojeg udaljenog mjesta i bilo kojeg lokalnog
raCunarskog uredaja Uz to, upotreba ili dostupnost kostat ¢e samo kupce na razini koriStenja na
temelju njihovih potreba 1 zahtjeva, poznatih 1 kao model ,,plati po prometu® ili ,,plati po
uporabi® (Bulla i Udupi, 2014). Ako je potreba veca, pruzatelj ima na raspolaganju vise
racunalskih resursa, ukljucujuéi i kvantne tehnologije, i to na principu pruzanja elasti¢nosti
(Herbst 1 sur., 2013). Minimalan napor upravljanja podrazumijeva da je na strani kupca
odrzavanje racunalnih sustava vrlo minimalno, jer ¢e te zadatke morati gledati samo za svoje
lokalne racunalske uredaje koji se koriste za pristup resursima u oblaku, a ne za one raunalne

resurse kojima upravlja pruzatelj usluga.

Prethodno opisani princip racunalstva u oblaku vizualiziran je na slici 2.
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Upravljanje
dokumentima

Uredsko poslovanje

Drudtvene mreze  Financijsko poslovanje

Poslovno izvjestavanje Edukacija Integracija
Mreze Pohrana Razvojne i testne platforme
Razvoj aplikacija Baze podataka
Tanki klijent
| ] | | | ] Tablet
Pametnl ]
telefon (B _
= Prijenosno racunalo
Stolno racunalo

Slika 2. Princip racunalstva u oblaku
Izvor: Prilagodeno prema Chandrasekaran (2015)

2.2. Metodologija formiranja modela virtualizirane racunalne

infrastrukture

Racunalna infrastruktura, kako je opisano u prethodnom poglavlju, u velikom opsegu postaje

usluga, odnosno servis. Kako bi se takvi servisi u najve¢oj mjeri standardizirali, potrebno je

pojasniti model racunalstva u oblaku (Hill 1 sur., 2013) koji se bazira na nacelima 5-4-3 koja

opisuju:

= pet bitnih karakteristi¢nih znacajki koje promicu racunalstvo u oblaku,

= Cetiri modela implementacije koji se koriste za prezentaciju moguénosti racunalstva u
oblaku za korisnike, s pozicije modela informatic¢ke arhitekture,

= tri vazne i osnovne usluge koje nude modeli racunalstva u oblaku.

Racunalstvo u oblaku ima pet bitnih karakteristika, koje su prikazane na slici 3.
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Usluga na zahtjev

Mjerna usluga Siroki mrezni pristup

L

Elasticno

Brza elasti¢nost o
udruzivanje resursa

Slika 3. Osnovne osobine racunalstva u oblaku
Izvor: Prilagodeno prema Chandrasekaran (2015)

Pet bitnih karakteristicnih znac¢ajki koje promicu racunalstvo u oblaku su:

1.

Usluga na zahtjev: korisnik moZe jednostrano aktivirati potrebne resurse, kao Sto su
kapacitet posluzitelja i mrezna pohrana, prema potrebi 1 automatski, bez potrebe za
ljudskom interakcijom sa svakim pruzateljem usluge (Kansal i sur., 2020).

Siroki mreZni pristup: moguénosti su dostupne putem globalne mreZe, pristup im je
mogu¢ putem standardnih mehanizama koji poticu koristenje raznolikih tankih ili stolnih
klijentskih platformi kao Sto su npr. mobilni telefoni, prijenosna racunala, tableti 1 sl.
(Tadapaneni, 2018).

Elasti¢no udruZivanje resursa: racunalni resursi pruzatelja usluga udruzeni su kako bi
posluzili vise korisnika pomocu vise-stanarskog modela, s razli¢itim fizickim 1 virtualnim
resursima koji se dinamicki dodjeljuju 1 preraspodjeljuju prema potraznji korisnika.
Neovisnost 0 mjestu postoji u tome $to korisnik uglavnom nema kontrolu ili znanje nad
to¢nim mjestom pruzenih resursa, ali moze biti u moguénosti odrediti mjesto na visoj razini
ugovaranja (npr. drzava ili podatkovni centar). Primjeri resursa ukljuc¢uju pohranu, obradu
1 mreznu propusnost (Naskos 1 sur., 2015).

Brza elasti¢nost: mogucnosti se mogu brzo i elasticno pruziti, u nekim slucajevima

automatski, za brzo smanjivanje i brzo pustanje za brzo skaliranje. Korisniku se ¢ini da su
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mogucnosti dostupne za pripremu ¢esto neograni¢ene i mogu se kupiti u bilo kojoj koli¢ini
u bilo koje vrijeme (Gong i sur., 2010).

Mjerena usluga: Sustavi u oblaku Automatski upravljaju i poboljSavaju iskoriStavanje
resursa putem mjerenja na odredenoj razini sustava, prilagodavajuci se vrsti usluge (kao Sto
su pohrana, obrada, propusnost i aktivni korisnicki racuni). KoriStenje resursa moze se
pratiti, kontrolirati i izvijestiti o pruzanju transparentnosti i za pruzatelja i za korisnike

koristene usluge (Pauley, 2010).

Modeli primjene opisuju nacine na koje se usluge u oblaku mogu implementirati ili uciniti

dostupnima svojim korisnicima, ovisno o organizacijskoj strukturi i mjestu pruzanja usluga. To

se moze razumjeti 1 na ovaj nacin: racunalni resursi bazirani na oblaku (internetu) — to jest

lokacije na kojima se podaci i usluge pribavljaju 1 pruzaju njihovim kupcima — mogu imati

razli¢ite oblike:

1.

Privatni oblak: Infrastruktura oblaka predvidena je za isklju¢ivu upotrebu od strane jedne
organizacije koja obuhvaca vise korisnika (npr. poslovne jedinice). Moze biti u vlasniStvu
organizacije, tree strane ili u sli¢no te moze postojati u zajedni¢kim prostorijama ili izvan
njih. (Doelitzscher i sur., 2011).

Javni oblak: Infrastruktura za oblak predvidena je za otvorenu upotrebu za Siru javnost.
Moze biti u vlasnistvu, pod kontrolom/nadlezno$¢u poslovne, akademske ili vladine
organizacije ili neke njihove kombinacije. Postoji u prostorijama davatelja usluga u oblaku
(Liisur., 2011).

Oblak zajednice: Infrastrukturu oblaka dijeli nekoliko organizacija i podrzava odredenu
zajednicu koja dijeli resurse (npr. zajednic¢ki projekt, sigurnosni zahtjevi, politika i
razmatranja uskladenosti). Njime mogu upravljati organizacije ili trea strana i moze
postojati na terenu ili izvan njega (Marinos 1 sur., 2009).

Hibridni oblak: Infrastruktura je sastavljena od ,,dvije ili viSe razli¢itih infrastruktura u
oblaku (privatna, zajednicka ili javna) koje ostaju jedinstveni entiteti, ali su povezane
standardiziranom ili zasti¢enom tehnologijom koja omogucuje prijenos podataka i
aplikacija“, npr. dijeljenje oblaka radi uravnotezenja tereta izmedu oblaka (Weinman,

2016).

Tri su vrste usluga s kojima su racunalni resursi u oblaku dostupni krajnjim kupcima (Khurana

isur., 2013):
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1.

Softver kao usluga (SaaS) je model distribucije softvera u kojem dobavljac¢ ili davatelj
usluga udomljuje aplikacije (softver, koji je jedan od najvaZznijih ra¢unalnih resursa) i koji
je dostupan kupcima putem mreze, obi¢no putem interneta. Korisnicima se omogucuje
koristenje aplikacija dobavljaca koje se izvode na oblacnoj infrastrukturi, obuhvacajuci
mrezu, posluzitelje, operativne sustave, pohranu te ¢ak pojedinacne moguénosti aplikacija,
s potencijalnom iznimkom ograni¢avanja korisnickih postavki konfiguracije aplikacije.
Aplikacijama se moze pristupiti s razli€itih klijentskih uredaja opisanih u slici 2, poput web
preglednika (npr. e-poste temeljene na webu) ili programskog sucelja. Korisnik ne upravlja
niti kontrolira temeljnu infrastrukturu u oblaku (Bhardway 1 sur., 2010). Tipicne aplikacije
koje se nude kao usluga ukljuuju upravljanje odnosima s kupcima (engl. Customer
Relationship Management — CRM), analitiku poslovne inteligencije 1 mrezni
racunovodstveni softver.

Platforma kao usluga (PaaS) je paradigma za isporuku operativnih sustava i pripadajucih
usluga (npr. alata raCunalnog softverskog inZenjerstva, integriranih razvojnih platformi za
razvoj softverskih rjeSenja, platformi za baze podataka itd.) putem interneta bez
preuzimanja ili instalacije. Mogucnost koja se pruza korisniku je postavljanje na oblak
infrastrukture koju su stvorili ili stekli programi koje su stvorili korisnici koristeci
programske jezike, knjiznice, usluge i alate podrzane od strane davatelja usluga. Korisnik
ne upravlja ili ne kontrolira osnovnu infrastrukturu oblaka, ali ima kontrolu nad
postavljenim aplikacijama i eventualno konfiguracijskim postavkama za okruzenje hostinga
aplikacija. Drugim rijeCima, to je zapakirani i spreman za rad razvojni ili operativni okvir.
Dobavlja¢ PaaS pruza usluge mreze, posluzitelja i pohrane te upravlja razinama
skalabilnosti i odrzavanja (Sellami i sur., 2013), a korisnik obi¢no placa za koristene usluge.
Primjeri pruzatelja PaaS usluga ukljucuju Google App Engine i Microsoft Azure Services.
Infrastruktura kao usluga (IaaS) ukljucuje angaZziranje opreme koja se koristi za podrsku
operacijama, ukljucujuéi pohranu, hardver, posluzitelje i mrezne komponente (Gonzales i
sur., 2011). Usluga se bazira na obradi, pohrani, mreznim i drugim osnovnim ra¢unalnim
resursa na osnovi placanja po koriStenju, gdje korisnik moze primijeniti 1 pokrenuti
proizvoljan softver, Sto moze ukljucivati operativne sustave 1 aplikacije (Sun i sur., 2011).
Korisnik ne upravlja ili ne kontrolira osnovnu infrastrukturu u oblaku, ali ima kontrolu nad
operativnim sustavima, pohranom i postavljenim aplikacijama i mozda ograni¢enu kontrolu
odabranih mreznih komponenata, npr. vatrozid (engl. firewall). Pruzatelj usluga posjeduje

opremu i odgovoran je za njeno udomljavanje u odgovaraju¢em podatkovnom centru te
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odrzavanje. Amazon Web Services (AWS) popularan je primjer velikog [aaS pruzatelja

usluga.

Prethodno opisan model poznat je 1 kao model oblaka usluga—platforma—infrastruktura (engl.

Service-Platform-Infrastructure, SPI) 1 prikazan je na slici 4.

Softver kao usluga (Saa$)

Korisnicka aplikacija isporucuje se
kao usluzni servis(usluga)

Platforma kao usluga (PaaS)

Aplikacijska platforma koja zaprima
Korisnicke aplikacije i servise

Infrastruktura kao usluga (laa$)

Fizicka IKT infrastruktura prilagodena za pruzanje usluga
racunalstva, pohrane i mreznih usluga kao servisa

Slika 4. SPI model usluga u oblaku
Izvor: Prilagodeno prema Chandrasekaran (2015)

Glavna razlika izmedu PaaS i IaaS je koli¢ina kontrole koju korisnici imaju. U osnovi, PaaS
omogucuje dobavlja¢ima da upravljaju svime, dok laaS zahtijeva viSe upravljanja od strane
kupaca. Opcenito govore€i, organizacije koje ve¢ imaju softverski paket ili aplikaciju za
odredenu svrhu i Zele ga instalirati i pokrenuti u oblaku, trebale bi se odluciti za upotrebu IaaS

umjesto PaaS (Vaquero, 2011).

Prelazak na model dijeljenih IKT usluga ocito je uspjeSna strategija za postizanje znacajnih
usteda u Sirokom spektru procesa. Kako se organizacije suocavaju s visokim transakcijskim
troskovima, nedosljednim razinama usluga i tehnoloskim viSkovima, pokazalo se da ova

strategija smanjuje troSkove i povecava ucinkovitost (Purtel & Brabec, 2005).
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Neki od primjera dostupnih komercijalnih Saas, Paas i aas platformi prikazani su na slici 5.

ﬂ T e
1Ce.COMm
picesss On Demand”
QRO“base /_s Microsoft Azure
LONG] b j{)l’CB
Google ap

rackspace. vmware

HOSTING

Joye NNy ’amazon

0F webservices

Slika 5. Primjeri Saas, PaaS te IaaS platformi
Izvor: Prilagodeno prema Almashagbeh (2020)

2.3. Modeli virtualnih podatkovnih centara i dijeljenih IKT usluga

Iz koncepata ilustriranih u prethodnim odjeljcima moze se zakljuciti da usluge u oblaku ili

modeli koji nude usluge zahtijevaju izlaganje odredenih osobina kako bi se mogli smatrati

uslugama. U ovom poglavlju prezentirani su osnovni zahtjevi za sve Sto korisnici ekosustava

racunalstva u oblaku mogu smatrati uslugom koja se moze ponuditi ili pruZziti putem oblaka

(Amokrane i sur., 2013):

1. Mogucénost vise stanara: Multitenancija je bitna karakteristika sustava oblaka ¢iji je cilj

osigurati izolaciju razliCitih korisnika sustava oblaka, istodobno povecavaju¢i dijeljenje

resursa. Ocekuje se da korisnici budu podrzani na razli¢itim razinama infrastrukture oblaka.

Primjerice, na razini aplikacije, multitenacija je znacajka koja omogucuje da jedan primjer

aplikacije (npr. sustav baze podataka) koristi ekonomiju razmjera te istovremeno pruZzi

uslugu prema vise korisnika (Odun-Ayo i sur., 2017).

2. Upravljanje Zivotnim ciklusom usluge: Usluge u oblaku plac¢aju se prema upotrebi i mogu

se pokrenuti i zavrs$iti u bilo kojem trenutku. Stoga je potrebno da usluga u oblaku podrzava

automatsko pruzanje usluga. Pored toga, za usluge koje se dinamicki kreiraju, modificiraju

1 objavljuju u virtualnim okruzenjima potrebno je osigurati mjerenje i naplatu ili obracun

(Conway i Curry, 2012).
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3. Sigurnost: Sigurnost svake pojedine usluge mora biti zasti¢ena u okruzenju oblaka.
Korisnici takoder podrzavaju potrebne osigurane usluge, $to znaci da oblak pruza strogu
kontrolu pristupa uslugama korisnicima putem razliCitih resursa kako bi se izbjegla
zlouporaba resursa u oblaku i kako bi se olakSalo upravljanje servisima od strane pruzatelja
usluga (Chen i sur., 2012).

4. Odgovor: Ocekuje se da ¢e ekosustav u oblaku omogucditi rano otkrivanje, dijagnosticiranje
irjeSavanje problema povezanih s uslugama kako bi kupcima pomogao da bezbrizno koriste
usluge (Singh, 2014).

5. Inteligentno postavljanje usluge: Ocekuje se da ¢e oblak omoguciti u¢inkovito koristenje
resursa u postavljanju usluga, odnosno maksimiziranje broja implementiranih usluga uz
minimalizirane upotrebe resursa i poStivanje servisnih razina (eng. Service Level Agreement
— SLA). Na primjer, specificne karakteristike aplikacije kao §to je srediSnja procesorska
jedinica (engl. Central Processing Unit — CPU) koje mogu pruziti razvojni inZenjeri ili
putem nadzora aplikacije mogu pomo¢i korisnicima u ucinkovitom koriStenju resursa
(Alghamdi i sur., 2021).

6. Prenosivost: Ocekuje se da usluga u oblaku podrzava prenosivost svojih znacajki na
razli¢itim temeljnim resursima i da bi pruzatelji usluga trebali biti u moguénosti prilagoditi
prijenosnost radnog optereenja u oblaku (npr. prenosivost virtualnih strojeva) s
ograni¢enim prekidom usluge (Petcu, 2011).

7. Interoperabilnost: Ocekuje se da ¢e biti na raspolaganju dobro dokumentirane i dobro
testirane specifikacije koje omogucavaju heterogenim sustavima u oblaku da rade zajedno
(Lewis, 2013).

8. Regulatorni aspekti: Postivat ¢e se svi primjenjivi propisi, ukljucujuéi zastitu privatnosti
te odredbe zastite osobnih podataka (engl. General Data Protection Regulation — GDPR)
(Novkovic 1 Korkut, 2017).

9. Ekoloska odrzivoest: Klju¢na karakteristika racunalstva u oblaku je sposobnost pristupa,
putem Sirokopojasnog pristupa i klijentskih uredaja (slika 2), zajednickim bazenima
konfigurabilnih resursa na zahtjev koji se mogu brzo osigurati i objaviti. Racunalstvo u
oblaku tada se u svojoj biti moze smatrati IKT modelom konsolidacije potrosnje energije,
podrzavaju¢i glavne tehnologije s ciljem optimizacije potroSnje energije (npr. u
konsolidiranim podatkovnim centrima) i izvedbe aplikacija. Primjeri takvih tehnologija

ukljucuju virtualizaciju i moguénost vise stanara (Liang i sur., 2012).
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10.

11

12.

13.

14.

Pouzdanost usluge, dostupnost usluge i osiguranje kvalitete: potraznja za njihovim
uslugama osigurava ukupnu kvalitetu usluge (engl. Quality of Service — QoS), visoku razinu

pouzdanosti i stalnu dostupnost svojim korisnicima (Ghobadi i sur., 2014).

. Pristup usluzi: Ocekuje se da ¢e infrastruktura u oblaku pruziti pristup uslugama u oblaku

s bilo kojeg korisnickog uredaja (stolno racunalo, prijenosnik, tablet, pametni mobilni
telefon). Isto tako, oc¢ekuje se da korisnici imaju dosljedno iskustvo prilikom pristupa
uslugama u oblaku.

Fleksibilnost: Oc¢ekuje se da usluga u oblaku moze podrzati visSe modela uvodenja u oblak
1 kategorije usluga u oblaku (Bharadwaj 1 Lal, 2012).

Racunovodstvo i naplata: Ocekuje se da ¢e usluga u oblaku mo¢i podrzati razlicite modele
1 politike raCunovodstva i naplate, uz visoku razinu fleksibilnosti (Elmroth i sur., 2009).
Masivna obrada podataka: Ocekuje se da oblak podrzava mehanizme za masivnu obradu
podataka (npr. izdvajanje, pretvaranje i ucitavanje podataka). U tom kontekstu vrijedi
napomenuti da ¢e se distribuirani i/ ili paralelni sustavi obrade koristiti u implementacijama
infrastrukture u oblaku kako bi se pruzile integrirane moguénosti pohrane i obrade podataka

velike razmjere koje se skaliraju softverskom tolerancijom gresaka (Yang 1 sur., 2017).

Ocekivani zahtjevi za usluge u kategoriji [aaS ukljucuju sljede¢e (Mohammed i Zeebaree,

2021):

raCunalne hardverske zahtjeve (ukljuCuju¢i obradu, memoriju, disk, mrezna sucelja 1
virtualne strojeve),

zahtjeve za raCunalni softver (ukljucujuci operativni sustav i drugi unaprijed instalirani
softver),

zahtjeve za skladisStenje (ukljucujuéi kapacitet za skladiStenje),

mrezne zahtjeve (ukljucujuéi QoS specifikacije, poput Sirine pojasa i obujma prometa) te
zahtjeve za dostupnost (ukljucujuéi plan zastite / sigurnosne kopije za raunalstvo, pohranu

1 mrezne resurse).

Ocekivani zahtjevi za uslugama za usluge u kategoriji PaaS ukljucuju (Mohammed i Zeebaree,

2021):

zahtjeve sli¢ne onima iz kategorije laaS i

mogucénosti primjene aplikacija koje je kreirao korisnik (npr. smanjenja).

Ocekivani zahtjevi za uslugama u kategoriji SaaS ukljucuju (Mohammed 1 Zeebaree, 2021):
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= zahtjeve specifi¢ne za aplikaciju (uklju¢ujué¢i moguénosti licenciranja) i

= mrezne zahtjeve (ukljucujuci QoS specifikacije kao $to su Sirina pojasa i opseg prometa).

Prethodni zahtjevi odraz su tehnoloske osnovice pruzanja navedenih modela usluga, kao i
trendova kod IKT tehnologija. Moguce je da ¢e se s vremenom i afirmacijom novih generacija
IKT tehnologija (npr. blockchain, umjetne inteligencije, kvantnog racunalstva itd.) u modelima
pruzanja usluga u oblaku ti zahtjevi i dodatno prositi, no prethodno opisano pokriva potrebe

ovog rada.

2.4. Standardizacija platforma i servisa

Jedna od prednosti racunalstva u oblaku je dostupnost (Alam, 2020). Ukoliko aplikacije i
dokumenti u oblaku i1 nisu pohranjeni na fizi¢ki dediciranom uredskom posluzitelju, tada im se
moze pristupiti i koristiti ih bilo kad i bilo gdje za rad, bilo da smo na poslu, kod kuce ili tre¢im
lokacijama gdje je omogucen pristup internetu. Racunalstvo u oblaku takoder omogucuje to¢no
potrebnu koli¢inu racunalne snage i resursa koji se koriste za aplikacije. Dobavljaci servisa u
oblaku pruzaju usluge povezane s racunalstvom kao paket racunalnih kapaciteta i parceliraju
ga na zahtjev. Korisnici mogu aktivirati 1 upotrijebiti onoliko ra¢unalne snage koliko im je
potrebno, a naplacuju se samo za vrijeme koristenja. U skladu s navedenim, ovaj poslovni

model moze omoguditi i znacajne ustede (Zota i Fratila, 2013).

To takoder implicira da je skalabilnost jedna od velikih prednosti racunalstva u oblaku (Alam,
2020). Kada je potrebna veca raCunalna snaga, racunalstvo u oblaku moze dati trenutni pristup
to¢no onome §to nam treba. U modelu oblaka, osnovni racunalski resursi potrebni organizaciji
nalaze se izvan mjesta i u osnovi je organizacija na njih pretplacena te nisu u njezinom
vlasnistvu. Ne postoje kapitalni izdaci, ve¢ samo operativni troSkovi. Takoder organizacija je
oslobodena odgovornosti 1 troSkova odrzavanja cjelokupne racunalne infrastrukture,
ukljucujuéi 1 one vezane uz infrastrukturu podatkovnog centra, Sto se prebacuje dobavljacu

usluga u oblaku (Ferry i sur., 2014).

Tehnologija virtualizacije omogucuje softver dobavljaca u oblaku za automatsko premjestanje
podataka s dijela hardvera koji se pokvari ili se povuce izvan mreze u dio sustava ili hardvera

koji funkcionira ili radi. Stoga klijent dobiva neogranic¢en pristup podacima. Odvojeni
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sigurnosni sustavi, sa strategijama oporavka od katastrofa u oblaku, pruzaju jo$ jedan sloj
pouzdanosti (Malhotra i sur., 2014). Napokon, racunalstvo u oblaku takoder promovira zelenu
alternativu papirnatim uredskim funkcijama. To je zato $to mu je potrebno manje racunalnog
hardvera, a svi zadaci vezani uz racunalstvo odvijaju se na daljinu uz minimalne racunalne

zahtjeve uz pomoc¢ tehnoloskih inovacija kao $to su virtualizacija i moguénost vise stanara.

Jos§ jedno stajaliste o zelenom aspektu je da racunalstvo u oblaku moZze smanjiti utjecaj na okoli$

gradnje, otpreme, smjestaja i kona¢no unisStavanja (ili recikliranja) raCunalne opreme jer nitko

nec¢e posjedovati mnogo takvih sustava u svojim prostorijama i upravljati uredima s manje
racunala koja usporedno trose manje energije (Wibowo i Wells, 2016). Objedinjeni skup tocaka

u kojima se ukratko izlazu prednosti racunalstva u oblaku moze biti sljede¢i:

1. Ostvarivanje ekonomije razmjera: Moze se povecati koliCinsku proizvodnju ili
produktivnost s manje sustava i na taj nacin smanjiti troskove po jedinici projekta ili
proizvoda (Jin i McElheran, 2017).

2. Smanjenje potro$nje na tehnoloSku infrastrukturu: lako je pristupiti podacima i
informacijama s minimalnom pocetnom potro$Snjom u nacinu plac¢anja, u smislu da su
upotreba 1 plac¢anje sli¢ni oCitanju brojaca elektricne energije u ku¢i, koja se temelji na
potraznji (Bafiares i Altmann, 2018).

3. Globaliziranje radne snage: Ljudi diljem svijeta mogu pristupiti oblaku putem internetske
veze te raditi na istim platformama / rjeSenjima (Komninos 1 Sefertzi, 2009).

4. Pojednostavljenje poslovnih procesa: Moguce je obaviti viSe posla za manje vremena s
manje resursa (Motahari-Nezhad 1 sur., 2009).

5. Smanjenje kapitalnih troskova: Nema potrebe tro$iti ogroman novac na hardver, softver
ili naknade za licenciranje (Loukis 1 Kyriakou, 2018).

6. Siroka dostupnost: Podacima i aplikacijama moze se pristupiti bilo kada i bilo gdje,
koriste¢i bilo koji pametni racunalni uredaj, $to nam Cini Zivot mnogo lakSim (White, 2011).

7. Ucinkovitije nadgledanje projekata: Moguce je ograniciti proracunska izdvajanja te
ucinkovitije upravljati rokovima isporuke projekata (Sharma, 2020).

8. Potrebno je manje obuke osoblja: Potrebno je manje ljudi da bi viSe radili na oblaku, s
minimalnom krivuljom u¢enja o hardverskim i softverskim problemima (Chandra i Borah,
2012).

9. Minimiziranje softvera za odrZavanje i licenciranje: Budu¢i da nema previSe lokalnih
raCunalnih resursa, odrzavanje postaje jednostavno, a azuriranja i obnove softverskih

sustava oslanjaju se na dobavljaca ili dobavljaca usluga u oblaku (Sether, 2016).
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10. Poboljsana fleksibilnost: moguce je brzo mijenjati radno okruZenje bez ozbiljnih problema

(Attaran i sur., 2019).

Postoje 1 odredeni nedostaci kod racunalstva u oblaku (Abdalla 1 Varol, 2019). Glavna poanta
u ovom kontekstu je da u slucaju prekida internetske ili dedicirane podatkovne veze, dolazi i
do prekida veze s oblakom a time i podataka i aplikacija. Takoder postoji zabrinutost zbog
sigurnosti jer cjelokupni rad s podacima i aplikacijama ovisi o racunalskim resursima drugih
(dobavljaca u oblaku ili davatelja usluga). Takoder, iako racunalstvo u oblaku podrzava
skalabilnost (tj. brzo skaliranje racunalnih resursa prema gore i1 dolje, ovisno o potrebi), ne
dopusta kontrolu nad tim resursima jer oni nisu u vlasni§tvu korisnika ili kupca. Ovisno o
dobavljacu ili pruzatelju usluga u oblaku, kupci se mogu suociti s ogranic¢enjima dostupnosti

aplikacija, operativnih sustava i1 opcija infrastrukture (Apostu i sur., 2013).

Ponekad i1 sve razvojne platforme mozda nece biti dostupne u oblaku zbog Cinjenice da
dobavlja¢ oblaka mozda nije omogucio koriStenje takvih rjeSenja o obliku odgovarajuc¢ih PaaS
platformi. Glavna prepreka za izradu aplikacija u oblaku je interoperabilnost aplikacija, Sto je
sposobnost dviju ili viSe aplikacija koje su potrebne kako bi podrzale poslovnu potrebu za
zajednickim radom dijeljenjem podataka i drugih poslovnih resursa (Bouzerzour, 2020). To se
obi¢no ne dogada u oblaku jer ove aplikacije mozda nece biti dostupne s jednim dobavljacem
oblaka, a dva razli¢ita dobavljaca koji imaju ove aplikacije ne suraduju jedni s drugima (Sajid

1 Raza, 2013).

2.5. Svjetski tehnoloski i komercijalni trendovi kod usluga iz oblaka

Ekosustav racunalstva u oblaku izraz je koji se koristi za opisivanje cjelovitog okruzenja ili
sustava medusobno ovisnih komponenata ili entiteta koji zajedno rade kako bi omogucili 1
podrzali usluge u oblaku (Floerecke i Lehner, 2016). Tocnije, ekosustav racunalstva u oblaku
slozeno je okruzenje koje ukljucuje opis svake stavke ili entiteta zajedno s njithovom
interakcijom; slozeni entiteti ukljucuju tradicionalne elemente raunalstva u oblaku kao $to su
softver (SaaS), hardver (PaaS i/ ili [aaS), druga infrastruktura (npr. mreza, pohrana), a takoder
1 dionici poput savjetnika, integratora, partnera, trece strane i bilo §to u njihovom okruzenju §to

ima veze s ostalim komponentama oblaka (Castro-Leon i sur., 2016).
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Ekosustav oblaka u interakciji komponenata i organizacija s pojedincima, zajedno poznati kao
akteri koji mogu biti odgovorni za pruzanje ili konzumiranje usluga u oblaku, moze se
kategorizirati na sljede¢i naCin:

1. Korisnici usluga u oblaku (engl. Cloud Service User — CSU): Korisnik (pojedinac /
institucija), poduzetnik (ukljucujué¢i administratora poduzec¢a) i / ili drzavna / javna
institucija ili organizacija koja tro$i isporuc¢ene usluge u oblaku; CSU moze ukljucivati
privremene korisnike koji ¢e isporucivati usluge u oblaku koje pruza pruzatelj usluga u
oblaku (Cloud Service Provider — CSP) stvarnim korisnicima usluge u oblaku, odnosno
krajnjim korisnicima. Krajnji korisnici mogu biti osobe, strojevi ili aplikacije (Sun i sur.,
2014).

2. Pruzatelj usluga u oblaku (CSP): organizacija koja pruza ili pruza i odrzava ili upravlja
uslugama u oblaku, odnosno davatelj usluga SaaS, PaaS, [aaS ili bilo koje srodne racunalne
infrastrukture (Fowley i sur., 2016).

3. Partneri u uslugama u oblaku (engl. Cloud Service Partner — CSN): osoba ili
organizacija (npr. programer aplikacije; dobavljac sadrzaja, softvera, hardvera i/ ili opreme;
sistem integrator; i/ ili revizor) koja pruza podrsku izgradnji usluga koju nudi CSP kao Sto

je npr. integracija usluge (Califf i sur., 2016).

Pojednostavljeno, ekosustav u oblaku opisuje upotrebu 1 vrijednost svakog entiteta u
ekosustavu, a kada su svi entiteti u ekosustavu sastavljeni, korisnici mogu imati integrirani
paket sastavljen od najboljih rjeSenja i praksi (Floerecke i sur., 2021) . Primjer ovog ekosustava
moze biti rjeSenje za racunovodstvo u oblaku. Dok se konkretan dobavlja¢ racunovodstvenog
SaaS-a usredotoCuje na njihovu podrSku za racunovodstvo i integrirana rjeSenja za obracun
placa, oni mogu sudjelovati (suradivati) s bilo kojim drugim nezavisnim dobavlja¢ima usluga
koji bi mogli podrzati dodatne znacajke u racunovodstvenom softveru poput alata za
izvjeStavanje, nadzornih ploca, radnih papira, tijeka rada, upravljanja projektima i upravljanja
korisnicima (CRM) koji pokrivaju vecinu softverskih potreba klijenta ili organizacije.
Istovremeno, bilo koji drugi dodatni zahtjev koji bi mogao biti neophodan vjerojatno ¢e dodati

partner koji se pridruzi ekosustavu u bliskoj budu¢nosti (Yoon i sur., 2010).

Aplikacija u oblaku je aplikacijski program koji funkcionira ili se pruza u oblaku (Alam, 2020).
Pritom aplikacija moze pokazivati neke karakteristike Ciste stolne (engl. desktop) aplikacije i

neke karakteristike Ciste internetske aplikacije. Stolna aplikacija u cijelosti se nalazi na jednom
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uredaju na mjestu korisnika (ne mora nuzno biti stolno racunalo — slika 2), a s druge strane,
internetska aplikacija je u potpunosti pohranjena na udaljenom posluzitelju i putem interneta se

isporucuje putem sucelja preglednika (Fehling i sur., 2014).

Poput stolnih aplikacija, 1 programi u oblaku mogu pruziti brzu reakciju i mogu raditi izvan
mreze. Poput internetskih aplikacija, i programi u oblaku ne moraju trajno boraviti na lokalnom
uredaju, ali se lako mogu azurirati na mrezi (Petcu i sur., 2013). Aplikacije u oblaku stoga su
pod stalnom korisnikovom kontrolom, ali ne moraju uvijek troSiti prostor za pohranu na
korisnikovom racunalu ili komunikacijskom uredaju. Pod pretpostavkom da korisnik ima
relativno brzu internetsku vezu, dobro napisana aplikacija u oblaku nudi svu interaktivnost

stolne aplikacije zajedno s prenosivoscu internetske aplikacije (Petcu i sur., 2013).

Aplikacija u oblaku moze se koristiti s internetskim preglednikom povezanim na internet. Sada
je moguce da dio korisnickog sucelja postoji na lokalnom uredaju i da korisnik lokalno pred-
memorira podatke, omogucujuéi po Zelji i nacin rada potpuno bez mreze, odnosno bez pristupa
internetu (Cito 1 sur., 2015). Takoder, aplikacija u oblaku, za razliku od internetske aplikacije,
moze se koristiti u bilo kojoj osjetljivoj situaciji u kojoj bezicni uredaji —povezivanje — nisu

dopusteni (tj. ¢ak i1 kada internetska veza nije dostupna u odredenom razdoblju).

Primjer aplikacije u oblaku je e-poSta bazirana na internetskom sucelju (npr. Gmail, Yahoo
posta); u ovoj aplikaciji korisnik e-poste koristi oblak — sva e-posSta u pristigloj posti pohranjena
je na posluziteljima na udaljenim mjestima kod davatelja usluga e-poSte. Medutim, postoje
mnoge druge usluge koje koriste oblak na razli¢ite nacine. Jedan od primjera je Dropbox, usluga
za pohranu u oblaku koja nam omogucuje jednostavno pohranjivanje i dijeljenje datoteka s

drugim ljudima te pristup datotekama i s mobilnog uredaja.

Slika 6 ilustrira ideju ekosustava u oblaku.
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Slika 6. Ekosustav usluga u oblaku
Izvor: Prilagodeno prema Floerecke i Lehner (2015)

Zadace moderne informacijske infrastrukture kod javnih i drZavnih

servisa

Kroz povijest, vlade diljem svijeta pokusSavaju poboljSati pruzanje javnih usluga. Ovo

nastojanje je neprestana potraga za strategijama, reformama i poboljSanjima procesa koji ¢e

unaprijediti drustvo. Djelomic¢no je potaknuta stalnim pritiskom javnosti za vece smanjenje

troskova, za dodatnu transparentnost prema gradanima i povecanje povrata novca poreznih

obveznika na ulaganje (engl. Return on Investment — ROI). Istovremeno postoji stalni pritisak

za povecanje kvalitete pruzenih usluga. Ako sve ove zahtjeve objedinimo pod jednim

zajednickim nazivom, moze ih se definirati kao stalnu potragu za ,,nizim troSkovima za visu
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kvalitetu* (Asness i sur., 2019). Kako bi ostvarile ovaj cilj, drzavne organizacije kontinuirano
traze nacine za postizanje vece isplativosti administrativnih funkcija uz pomo¢ strukturnih
reformi i vece transparentnosti, uz odrZavanje i postupno povecanje kvalitete pruzanja usluga.
Sve to treba uciniti unato¢ Cestim optimizacijama i izmjenama proracuna te povecanim
korisnickim zahtjevima. Kao jedan od odgovora na ove izazove javlja se mogucénost

implementacije poslovnog modela dijeljenih usluga (Ramfelt i sur., 2014).

Kao 1 mnoge industrije, vlade diljem svijeta trenutno se suoCavaju sa znaajnim promjenama
povezanim s druStvenim nemirima, zdravstvenim nesigurnostima, promjenjivim politickim
okruzenjima, medunarodnim pokusajima hakiranja i manipulacija informacijama, a u zadnje
vrijeme i ratnim zbivanjima u susjedstvu Europe. Istovremeno, pojedine vladine agencije
pokusavaju nastaviti dugoro¢ne napore prema digitalnoj transformaciji i suo¢avanju s dodatnim
transformacijskim 1 operativnim pritiscima koje je ubrzala pandemija Covid-19. Istovremeno
istrazuju se nacini i moguénosti primjene novih IKT tehnologija kao §to su umjetna inteligencija
(engl. Artificial Intelligence — Al), robotska automatizacija procesa (engl. Robotic Process
Automation — RPA) te razni servisi iz oblaka, u ekosustav javne uprave (McCarthy i sur., 2021).
Centar dijeljenih usluga (CDU) kao poslovni model ili zasebna organizacijska jedinica pojavio
se u velikim tvrtkama negdje sredinom 1980-ih (Deloitte, 2011). Kljuéni pokreta¢ za nastanak
CDU modela bilo je postizanje smanjenja troSkova kroz standardizaciju i konsolidaciju
zadataka orijentiranih 1 repetitivnih poslova koji su se prije obavljali zasebno u svakoj
organizacijskoj jedinici poduzeéa. Cesto su se ti isti ili vrlo sli¢ni ponavljajuéi ili transakcijski
poslovi obavljali na razli¢ite naine u razli¢itim organizacijskim jedinicama iste organizacije,
koriste¢i razliCite alate ili sustave. Koncept zajednickih usluga objaSnjava se kao strategija
suradnje u kojoj je podskup funkcija pozadinskog ureda koncentriran u novoj, polu-autonomnoj
jedinici kako bi se promicala ucinkovitost, stvaranje vrijednosti, smanjenje troSkova i

poboljsano pruzanje usluga za interne korisnike mati¢ne organizacije (Bergeron, 2003).

Implementacijom istog koncepta CDU-a kao 1 organizacije u privatnom sektoru, vlade mogu
posti¢i isplativost, deduplikaciju usluga i funkcija koje su obavljane u viSe drzavnih tijela,
poboljsati agilnost 1 odziv, 1 $to je najvaznije, bolje sluziti svojim gradanima (Hashemi 1 sur.,
2013). Iako je usvajanje CDU-a sporije nego u privatnom sektoru (Burns i sur., 2008),
implementacija CDU-a s viSe usluga kontinuirano raste u javnom sektoru. 1zazovi koji mogu

usporiti uspjesSno usvajanje zajednickih usluga u vladi ukljucuju:
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= izborne cikluse i promjene u politickim stavovima koje uzrokuju nedostatak dugorocne
predanosti (Frei, 2008),

= poteskoce za javne organizacije u promjeni kulture usluga vodene ponudom u kulturu
usluga vodene potraznjom, viziju usmjerenu na klijenta (Al-Ruithe i sur., 2018),

= neizvjesnost oko potencijalnih koristi (Dollery 1 sur., 2009),

= nerealan opseg i ocekivanja percipiranih koristi (Ulbrich, 2003 te Ulbrich, 2006) te

= konfliktni motivi koje je teSko ostvariti (Janseen el al, 2004).

Jedan od najvecih izazova uspjeSne drzavne provedbe koncepta CDU-a je nedovoljna i nejasna
komunikacija o ciljevima provedbe i nerazumijevanje potencijalnih koristi zajednickih usluga,
Sto dovodi do odvracanja tijela javnog sektora od razmisljanja o usvajanju modela zajednickih

usluga (Alassafi i sur., 2017).

CDU i dalje izaziva veliki interes velikih poslovnih organizacija i mnogih vlada. Razlog tome
je $to su osnovni motivi za nastanak CDU-a, kao $to su smanjenje troskova, standardizacija i
konsolidacija, jo$ uvijek prisutni i znacajni. lako postoji zadovoljavajuca vrijednost na temelju
koje se u mnogim slu¢ajevima postojeci ili novi CDU-ovi pomicu u lancu vrijednosti, potrebno
je raditi na preoblikovanju i razvoju CDU-ova te ulagati u nove sposobnosti i tehnologije kako
bi ostali konkurentni. Zvijezda vodilja i vjecni cilj je uspostaviti CDU koji ¢e omoguciti usluge
u potpunosti usmjerene na gradane koje ¢e generirati stvarnu vrijednost za drustvo.
Istovremeno, potrebe i oCekivanja ministarstava i vladinih agencija te gradana i poduzeca
kojima CDU sluzi brzo se mijenjaju i razvijaju (Liang, 2012). Kako bi zadrZzao svoju
relevantnost, CDU mora predvidjeti te poslovne zahtjeve kako se razvijaju i prilagoditi svoju
ponudu usluga, tehnologiju, operativne modele 1, u nekim slucajevima, biti spreman prilagoditi
svoje ponude vrijednosti. Organizacije i vlade moraju razvijati svoje usluzne sposobnosti kako
bi mogle zadrzati svoju konkurentsku trziSnu poziciju i relevantnost, dok razvijaju kulturu
usmjerenu na kupce i gradane. CDU mozZe igrati vitalnu ulogu u tome, ali mora poremetiti svoj

pocetni koncept kako bi postao kljucni poslovni ¢imbenik razlike (Cran, 2016).

Danas najuspjesnije organizacije koriste IKT za transformaciju svojih poslovnih modela na
nacin da isporucuju novu vrijednost svojim klijentima (Brunetti i sur., 2020). Kako se javne
usluge najcesSce oslanjaju na digitalne okosnice i komunikacijsku infrastrukturu, kao i na
takozvane ,,horizontalne* usluge (usluge koje se lako mogu dijeliti medu drzavnim tijelima),

ista transformacija moze se primijeniti 1 u kontekstu vlade za preoblikovanje pruzanja javnih
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usluga koje u potpunosti trebaju biti orijentirane prema gradanima. To bi se trebalo postici i

koriStenjem sljedece generacije CDU-a. Budu¢i centri za dijeljene usluge trebali bi se graditi i

upravljati kao izvori vrijednosti — nadmaSujuci pocetne motive kao $to je troSkovna uc¢inkovitost

za organizacije. CDU sljedece generacije trebao bi sluziti kao kamen temeljac za inovativne

usluge temeljene na upotrebi podataka (Roca 1 sur., 2019).

Osnovni parametri i uvjeti koje moderna IKT infrastruktura u drzavnom okruzenju treba

zadovoljavati su (Caduff, 2017):

uskladena standardizirana interoperabilna infrastruktura, tj. IKT infrastruktura uskladena s
pripadaju¢im horizontalnim standardima radi lakSe edukacije korisnika i potencijalne
interoperabilnosti platformi i registara razliitih drzavnih tijela,

adekvatna tehnoloska potpora temeljnim funkcijama svakog tijela, tj. dostupna tehnologija
mora pruzati adekvatnu podrSku za operativno poslovanje,

sveobuhvatna integriranost/ukljucenost svih dijelova infrastrukture, korisnika i poslovnih
komponenti organizacije, tj. mora se omoguciti sveobuhvatna integracija i ukljucenost svih
komponenata poslovanja pojedinog tijela u sve relevantne dijelove infrastrukture i
zadovoljiti raCunalne 1 pripadajuce poslovne potrebe svih korisnika,

odgovarajuc¢a korisni¢ka sigurnost, pouzdanost i jednostavnost koriStenja svih resursa
organizacije, tj. treba se osigurati sigurnost, pouzdanost i relativna jednostavnost koristenja

svih resursa te adekvatne pristupne tocke primjerene svim tipovima potencijalnih korisnika.

Slijedom toga, kriticna podrucja koja treba zadovoljiti i usluge koje infrastruktura mora pruzati

1 podrzavati mogu se podijeliti na kategorije koje se razlikuju i po tipu korisnika i po resursnim

potrebama, pa se tako razlikuju:

horizontalni infrastrukturni servisi — unificirani servisi koje koriste sva javna tijela; rijec je
o sistemskim komponentama na posluziteljima elektronicke poste, autentikacijskim i
autorizacijskim servisima, sigurnosnim (anti-virus, anti-spam) alatima, mreZni/internet
servisi, uredsko poslovanje, a sve s fokusom na administrativno osoblje informacijskih
tehnologija, sistem-inzenjere, upravljacke alate i ostalo (Rashid 1 sur., 2020),

vertikalni infrastrukturni servisi — Sirok spektar aplikacija i usluga vezanih uz djelatnost
pojedinog tijela od koja svaka podrazumijeva odredenu specificnost potrebne IaaS
infrastrukture; poseban primjer karakteristican za javni sektor su sustavi prostornih
podataka (engl. Geographic Information System — GIS), ali 1 sustavi za skladistenje
podataka (engl. Data WareHouse — DWH) (Holdstock, 2017),
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= ostali poslovni procesi — npr. planiranje resursa poduzeca (engl. Enterprise Resource
Planning — ERP), raCunovodstvo, knjigovodstvo, upravljanje ljudskim resursima,

upravljanje voznim parkom, evidencija radnog vremena i sl.

Svaka od ovih komponenti ima i osnovne zahtjeve za hardverskim okruzenjima koje se u
procesu dimenzioniranja sustava moraju pravilno definirati kako bi bili u moguénosti
zadovoljavati ovako veliki krug potreba i korisnika. Centraliziranje ovakvih sustava zahtijeva
detaljno poznavanje postojecih tehnologija i njihovih specifikacija, kao i1 pristup odgovarajucoj
infrastrukturi podatkovnih centara uz odgovaraju¢u mreznu povezanost. Takoder, vrlo je vazno
razviti model financiranja koji omogucuje i potice integraciju resursa u jedinstveni nacionalni
centar. Nadalje, posebno je vazno standardizirati procese kod onih (horizontalnih) usluga i
servisa za koje je to moguce i smisleno kao S$to je pristup osnovnoj serverskoj i infrastrukturi
pohrane, koriStenje identiteta, elektronicke poste, uredskog poslovanja, upravljanja ljudskim

resursima, javnom nabavom itd.

Kao sto je opisano u prethodnim poglavljima dijeljenje IKT usluga omogucuje (Hashemi i sur.,

2013; Rashid 1 sur., 2020; Brunetti 1 sur., 2020):

= konsolidaciju resursa kod pruzanja sli¢nih ili istih usluga razli¢itim pojedincima ili grupama
unutar organizacije,

= nize administrativne troSkove uz u¢inak ekonomije obujma,

= fleksibilnost kod promjena okruzenja organizacije,

= povecanje kvalitete usluga.

Optimizacija te ucinkovito 1 sustavno prikupljanje 1 obrada podataka uz moderne
infrastrukturne usluge trebaju stoga biti cilj svake vlade, odnosno javne uprave (Shah, 2005).
No, kriti¢ni drzavni IKT sustavi i resursi mogu biti izloZen raznim napadima, ali i prirodnim
nepogodama koje kao rezultat mogu dovesti do znacajne ili nepopravljive Stete nacionalnoj
sigurnosti drzave (Gnatyuk 1 sur., 2018), stoga je izrazito vazan naglasak na pruzanje fizicke
kao 1 informaticke sigurnosti. Temeljno mjerilo medu raznolikim pristupima procjeni
ucinkovitosti drzavnih tijela trebali bi biti gradani, odnosno korisnici usluga. Ljudi zbog kojih
drzava funkcionira mogu najpotpunije procijeniti kvalitetu usluga koje im se pruzaju
(Kokhanovskaya i sur., 2019). Stoga je svakako jedan od ciljeva drzavne IKT infrastrukture u
oblaku pruziti bolje, sigurnije 1 jednostavnije servise koji u konacnici trebaju poboljsati

interakciju gradana i poduzetnika s javnim tijelima.

52



3. POSTOJECA DRZAVNA INFORMATICKA
INFRASTRUKTURA

U ovom poglavlju opisuje se postojeca drzavna informaticka infrastruktura s naglaskom na
pruzatelje dijeljenih usluga te dostupne elektronicke usluge u Republici Hrvatskoj. Kod
procjene sadasnje potraznje upotrijebljeni su rezultati istrazivanja koje je provedenu kroz
Studiju izvedivosti uspostave Centra dijeljenih usluga (Ernst Young, APIS IT i Ministarstvo

uprave, 2018) kao i dodatni pregled postojece literature od strane autora.

3.1. Razvoj i povijest drzavne informaticke infrastrukture

Razvoj drzavne informaticke infrastrukture datira pocetkom sedamdesetih godina proslog
stolje¢a kada su kreirani prvi registri te je automatizirana obrada dijela podataka (Zajednica
informaticke djelatnosti Hrvatske, 1990). U tom razdoblju tadaSnja najmodernija tehnoloska
rjeSenja probila su put prema glavnim dionicima odnosno pruzateljima javnih usluga koji
organizacijski postoje i danas (Zajednica informaticke djelatnosti Hrvatske, 1990). Trenutno u
Republici Hrvatskoj postoje Cetiri javna pruzatelj IKT usluga: APIS IT, CARNet, FINA i AKD
uz napomenu kako u opsegu usluga koje pruzaju prakti¢no nema preklapanja (Vlada Republike
Hrvatske, 2017). U narednim odjeljcima prikazan je opis njihove djelatnosti kao povijesni

razvoj aplikacija i sustava.

3.1.1. APISIT

Vise od 50 godina APIS IT ,pruza strateske, stru¢ne i provedbene usluge javnom sektoru
Republike Hrvatske u planiranju, razvoju, podrSci i odrzavanju poslovno-informacijskih
sustava po principima umrezene i korisnicki usmjerene uprave. Trgovacko druStvo APIS IT
osnovano je krajem 2005. ugovorom izmedu Vlade RH i Grada Zagreba kako bi na pozitivnim
iskustvima Gradskog zavoda za automatsku obradu podataka (GZAOP-a) obavljalo poslove
razvoja 1 podrske kljuénim informacijskim sustavima Republike Hrvatske 1 Grada Zagreba*
(APIS IT, 2021). Cilj APIS IT-a jest ,,kontinuirana izgradnja i odrZzavanje sustava koji ¢e
omoguciti istodobnu i medusobnu komunikaciju unutar tijela javne uprave, kao i komunikaciju
s europskim organizacijama i institucijama, realiziraju¢i pri tome zeljeni projekt iskoraka

drzavne uprave i lokalne samouprave u transparentniju, brzu, ucinkovitiju i gradanima
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prilagodeniju upravu — upravu buducnosti (APIS IT, 2021). APIS IT kao najveci pruzatelj IKT

usluga trenutno nudi vise od 500 proizvoda namijenjenih drzavnim tijelima, od kojih se najvec¢i

opseg odnosi na poslovanje Porezne i Carinske uprave, Grada Zagreba i Zagrebackog Holdinga

te temeljnih drzavnih registara (APIS IT, 2021).

Tijekom svoje povijesti, APIS IT je prosao kroz nekoliko faza organizacijskog i tehnoloSkog

razvoja te u pola stoljeca postao jednom od najvec¢ih informatickih tvrtki u zemlji. Njihove

usluge doprinose racionalizaciji rada drzavne uprave, olakSavaju svakodnevni zivot gradana,

poboljsavaju njihovu interakciju s upravom te pruzaju potporu gospodarstvenicima u

poslovanju i planiranju aktivnosti. Kronoloski pregled povijesti tvrtke kao i izgradnje glavnih

aplikativnih sustava prikazan je u tablici 1.

Tablica 1. Kronoloski pregled razvoja IKT servisa APIS IT-a

APIS kroz godine

1964.

Osnovan Biro za mehanografiju pri Centru za ekonomski razvoj Grada Zagreba

1968

. Preimenovanje u Elektronicki racunski centar (ERC)

1969.

Svecano pustanje u pogon sustava IBM 360/30 (4. u svijetu)

1969.

Implementacija JMBG-a

1970.

Prve obrade za komunalni sektor

1972.

Usvojen program Komunalnog informacijskog sustava

1972.

Registar prostornih jedinica Grada Zagreba

1973.

Informatizacija Doma zdravlja Novi Zagreb

1975.

Matice rodenih grada Zagreba

1976.

Instalirana i u rad pustena oprema za daljinsku obradu podataka

1977.

Preimenovanje u Centar za automatsku obradu podataka (CAOP)

1981.

Obrada podataka za popis stanovniStva

1988

. PoCetak izrade informacijskog sustava Porezne uprave

1990.

Zajednicka uplatnica za komunalne usluge

1990.

Podrska prvim viSestranackim izborima za podrucje Zagreba i okolice

1991.

Podrska prvom referendumu za podrucje Zagreba i okolice

1991

. Preustroj u Gradski zavod za automatsku obradu podataka (GZAOP)

1992.

Suradnja na izradi informacijskog sustava za Olimpijske igre u Barceloni

1992.

Izgradnja Geografskog informacijskog sustava Zagreba

1993.

Pocetak izrade informacijskog sustava Carinske uprave

1995.

Umrezene sve ispostave Porezne uprave

1996.

Parallel sysplex u produkciji (8. instalacija u svijetu)

1999.

Prva web-aplikacija (Carinske deklaracije)

2000.

PodrSka provodenja izbora na nacionalnoj razini

2000.

Projekt Zagreb online
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2003.

Web-aplikacija za izbore

2005.

Potpisan ugovor o osnivanju APIS IT d.o.o.

2005.

ePorezna

2007.

Jedinstvena uplatnica Zagrebackog holdinga

2007.

Portal Moja uprava

2008.

Informaticka podrska regionalne interoperabilnosti carinskog sustava

2009.

Informaticka podrska uvodenju Osobnog identifikacijskog broja (OIB)

2010.

Udomljavanje ZIS-a zemljiSnih knjiga i katastra

2011.

Projekt Umrezena uprava (OIB druga faza)

2012.

Zagrebacki Geoportal

2013.

Fiskalizacija

2013.

Preuzimanje klju¢nih registara

2013.

Podrska provodenju izbora ¢lanova u Europski parlament

2013.

Integracija carinskog sustava RH u sustav EU

2014.

JOPPD obrazac

2014.

Izrada Osobnog korisni¢kog pretinca i mobilne aplikacije mPretinac za sustav e-Gradani

2015.

eNekretnine

2016.

Cloud infrastruktura (Iaas)

2017.

mZIPP

2018.

e-Novorodence

2019.

Centar dijeljenih usluga (CDU)

2020.

IKT koordinacija hrvatskog predsjedanja Vije¢em EU

2020.

Platforma za upravljanje borbe protiv Covid pandemije

2020.

Mobilna aplikacija Stop Covid-19

2021.

Sustav eObnova

2021.

Mobilna platforma m-Porezna

Izvor: prilagodeno prema APIS IT (2021a)

Pregled izgradenih aplikativnih 1 informacijskih sustava pokazuju visoku razinu kompetencija

1 potrebnih razli¢itih resursa (poslovna analiza, razvoj poslovnih aplikacija, sistemsko

odrzavanje IKT infrastrukture, mobilni razvoj) kako bi se odrzavali kriticni drzavni sustavi.

3.1.2. FINA

Financijska agencija (FINA) pod ovim nazivom djeluje od sije¢nja 2002. godine, ali iza sebe

ima viSe od 50 godina poslovne tradicije. Slijednik je ,,Zavoda za platni promet (ZAP), odnosno

jos starije Sluzbe drustvenog knjigovodstva (SDK), koja je u bivSoj drzavi imala iskljucivo

pravo obavljati transakcije platnog prometa u tuzemstvu. 1993. godine SDK prerasta u Zavod
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za platni promet (ZAP) te se tehnoloski 1 organizacijski usavrSava, zadrzavaju¢i primat na
podrudju platnog prometa sve do 2002. godine. Pocetkom 2002. godine, donoSenjem Zakona o
Financijskoj agenciji, FINA, kao institucija u vlasniStvu drzave, nasljeduje prava, obveze i
imovinu Zavoda za platni promet te nastavlja oblikovati svoju poslovnu politiku u trziSnom
okruzenju* (FINA, 2020). FINA pruza podrsku sustavu drzavnih i javnih financija, registara i
informacijskih servisa za potrebe tijela drzavne uprave, regionalne uprave i lokalne

samouprave.

Kronoloski pregled povijesti tvrtke kao 1 izgradnje glavnih aplikativnih sustava prikazan je u

tablici 2.

Tablica 2. Kronoloski pregled razvoja IKT servisa FINA-e

FINA kroz godine

1959. Sluzba drustvenog knjigovodstva (SDK) — podrska javnim financijama

1989. Prvi na hrvatskom trzistu poceli s izdavanjem bonitetnih informacija (BON-1 i BON-2)

1993. Zavod za platni promet (ZAP)

2002. Financijska agencija — Fina

2002. Reforma platnog prometa i mirovinskog sustava (II. stup mirovinskog sustava —
REGOS)

2002. Ustrojen Jedinstveni registar ratuna

2003. Fina postala pruzatelj usluga certificiranja (RDC CA)

2003. Ustrojen Registar godisnjih financijskih izvjestaja

2004. Ustrojen Registar koncesija

2005. FINA e-kartica — multifunkcionalna smart kartica za elektroni¢ko poslovanje

2005. HITRO.HR - otvaranje drustva s ograni¢enom odgovornoscu i obrta

2005. e-REGOS — prihvat obrazaca putem web-a

2007. Info.BIZ — informacije o uspjesnosti poslovanja i financijskom polozaju poduzetnika te
o poslovnoj okolini u kojoj oni djeluju

2007. FINA e-potpis — jedinstvena aplikacija za napredni elektronicki potpis

2008. RGFI javna objava — uveden institut javne objave godisnjih financijskih izvjeStaja
poduzetnika

2009. FINA postala TSA (izdavatelj vremenskih zigova)

2010. Plavi dizel — sustav nadzora potrosnje plinskog ulja za namjene u poljoprivredi, ribolovu
1 akvakulturi

2011. Novi Ovrsni zakon — sustav prisilne naplate osnova za plac¢anje

2011. Registar zaposlenih u javnom sektoru s prate¢im podacima o zaposlenima, radnim
mjestima i institucijama

2012. Fina InfoBlokade —uvid u status blokade poslovnog subjekta u realnom vremenu

2012. Sustav za naplatu javnih davanja i kazni putem platnih kartica
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2013. Transparentno.hr — servis koji omogucuje gradanima pristup podacima o poslovanju
subjekata

2013. Centralizirani obracun pla¢a (COP) — jedinstveni informacijski sustav za obracun placa,
isplatu placa i upravljanje ljudskim potencijalima za sva javna tijela

2014. Nacionalni identifikacijski 1 autentifikacijski sustav (NIAS) — jedinstvena autentifikacija
gradana RH na elektronicke javne usluge (e-Gradani)

2014. ePass — izdavanje korisnickog imena i lozinke za gradane RH

2014. Uspostava nacionalnog SEPA projekta — Fina operator infrastrukturnog rjeSenja za
obracun 1 namiru SEPA platnih transakcija u kunama i eurima

2015. e-Drazba — sustav za provedbu ovrhe na nekretninama i pokretninama

2016. e-Racun za drzavu — novi sustav za elektroni¢ku razmjenu racuna u javnoj nabavi

2016. Novi Nacionalni klirinski sustav (NKS) za obracun medubankovnih platnih transakcija
u kunama uskladen sa SEPA pravilima

2017. ePotpis u oblaku — kvalificirani digitalni certifikati u svrhu izrade udaljenog
elektronickog potpisa

2017. e-Arhiv — novi sustav za elektroni¢ko arhiviranje svih oblika digitalnih 1 naknadno
digitaliziranih poslovnih dokumenata

2017. eINVOICING for Croatian Public Authorities (eICPA) — CEF projekt kojim se potice
koriStenje elektronicke razmjene racuna s javnom upravom

2018. mFina — mobilni pristup Fininim servisima i informacijama

2019. Info.BIZ — informacije o uspjesnosti poslovanja i financijskom poloZaju poslovnih
subjekata te o poslovnoj okolini u kojoj djeluju

2019. e-Poslovanje — omogucena jedinstvena autentifikacija i autorizacija poslovnih subjekata
RH na elektronicke javne usluge (NIASeP 1 e-Ovlastenja)

2019. e-Pristojbe — omoguceno pojednostavljeno podnoSenje i placanje zahtjeva za usluge
tijela javne vlasti

2019. ePrijava u obvezni mirovinski fond — prijava/promjena drustva ili kategorije fonda
putem web-a (REGOS)

2019. Izdavanje udaljenih digitalnih certifikata (ePotpis u oblaku)

2020. START - elektronicko pokretanje poslovanja

Izvor: prilagodeno prema FINA (2020)

1z prethodnog je vidljivo kako je FINA kroz godine razvila znacajne kompetencije potrebne za
izgradnju i odrzavanje kompleksnih informatickih sustava i registara. Vidljiva je specijalizacija
kod poslova vezanih uz drzavnu riznicu te centralni obracun placa, ali i kod poslova vezanih uz

elektroni¢ku izmjenu racuna.
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3.1.3. AKD

Agencija za komercijalnu djelatnost svoju povijest kao ,,proizvodaca osobnih dokumenata i
visoko zasSti¢enih tiskovina zapocinje godine 1991. izradom prve osobne iskaznice i putovnice
za gradane Republike Hrvatske. Izgradnja suverene 1 suvremene hrvatske drzave zahtijevala je
1 dizajniranje, proizvodnju i izdavanje osobnih dokumenata, ponajprije osobne iskaznice i
putovnice, za sve njene gradane“ (AKD, 2020a). Radi pokretanja aktivnosti povezanih s
proizvodnjom osobnih dokumenata gradana Republike Hrvatske, Agencija za komercijalnu
djelatnost odabrala je stru¢no i1 tehnoloSko srediSte unutar tiskare Ministarstva unutarnjih
poslova RH. Paralelno s tim, zbog potrebe za odgovaraju¢om veli¢inom i1 prostorom te
okupljanja tehni¢ko-tehnoloskih sredstava i ljudskih resursa iz razli€itih stru¢nih podrucja,
ukljuéujuéi i grafi¢ku industriju, doslo je do integracije tada$njeg Stamparskog zavoda "Ognjen

Prica". (AKD, 2020a).

Kronoloski pregled povijesti tvrtke kao 1 izgradnje glavnih identifikacijskih sustava prikazan je

u tablici 3.

Tablica 3. Kronoloski pregled razvoja IKT servisa AKD-a

AKD kroz godine
1947. Osnovna tiskara ,,Ognjen Prica® koja ¢e do 1970. biti poznata kao jedna od najboljih
tiskara u regiji

1991. Osnivanje AKD-a, pocetak proizvodnje prvih hrvatskih dokumenata te drugih
identifikacijskih dokumenta

2001. Pocetak rada na programu termoplasti¢nih kartica

2006. Otvoren personalizacijski centar, ID u e-Zdravstvu

2008. e-Index, e-Vojna iskaznica

2009. e-Putovnica druge generacije

2011. e-Tahograf, e-Osobna iskaznica

2012. e-Vozacka dozvola, e-Dozvola boravka

2013. e-Zdravstvena iskaznica
2013. Osobna iskaznica s OIB-om
2013. ADR Kkartice

2014. ERV aplikacija, SEOP
2015. e-Putovnica III. generacije
2015. e-Osobna iskaznica

2015. e-Sluzbena iskaznica
2016. e-Sluzbena iskaznica MUP
2017. e-Potpis
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2017. AKD eID card na popisu EK
2017. e-Zahtjev za izdavanje vozacke dozvole

2017. e-Lije¢nicka iskaznica

2017. Identity provider servis prijave s eID na usluge trecih strana

2019. Platforma za sljedivost duhanske industrije
Izvor: prilagodeno prema AKD (2020a)

AKD je ocigledno svoje kompetencije koncentrirao ka izradi i odrzavanju identifikacijskih i

potpisnih certifikata $to je vazna komponenta digitalizacije poslovnih procesa drzavnih sustava

3.14. CARNET

CARNet je javna institucija koja djeluje pod Ministarstvom znanosti i obrazovanja na podrucju
informacijskih i komunikacijskih tehnologija, a primjena istih u obrazovanju seze od mrezne i
internetske infrastrukture, e-Usluga do sigurnosti i podrSke za korisnike (Carnet, 2021).
CARNet-ove usluge su dostupne obrazovnim institucijama (od osnovnoskolskog do
visokoskolskog obrazovanja, ukljucujuéi istrazivacke centre 1 zavode) i1 pojedinacnim
korisnicima. Usko povezano s CARNet-om je i SRCE, glavni racunalni centar 1 arhitekt e-
infrastrukture, a pokriva SveuciliSte u Zagrebu i cijeli istrazivacki i visokoskolski sustav.
Nadalje, SRCE je centar kompetencija za informacijske i komunikacijske tehnologije, kao i
centar za obrazovanje i podrsku na podruc¢ju primjene IKT-a (Carnet, 2021). Kronoloski pregled
povijesti CARNet-a kao 1 izgradnje glavnih organizacijskih te aplikativnih sustava prikazan je

u tablici 4.

Tablica 4. Kronoloski pregled razvoja IKT servisa CARNet-a

CARnet kroz godine
1991. pokrenuta Hrvatska akademska i istrazivatka mreza — CARNET kao projekt
Ministarstva znanosti i tehnologije RH

1992. Uspostavljeni sredi$nji FTP i IRC posluzitelji

1992. Uspostavljena prva hrvatska internetska veza prema svijetu

1993. Hrvatska dobila .hr domenu

1994. Uspostavljen sredisnji WWW posluzitelj

1995. Osnovana ustanova Hrvatska akademska i istrazivacka mreza — CARNET

1996. Osnovan CARNET Computer Emergency Response Team (CCERT), nacionalno
srediSte za sigurnost raCunalnih mreza

1997. Odrzano prvo udaljeno predavanje izmedu Fakulteta elektrotehnike i racunalstva u
Zagrebu i Elektrotehnickoga fakulteta Osijeku
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2000. Uspostavljeno nacionalno srediSte za razmjenu internetskoga prometa — Croatian
Internet eXchange (CIX)

2002. Pusten u rad GEANT PoP (Point of Presence)

2005. Zapocele aktivnosti povezivanja osnovnih i srednjih Skola u CARNET mrezu ADSL
tehnologijom

2005. Pocetak uspostavljanja sustava Hosting usluge za srednje 1 osnovne Skole (HUSO)

2008. Nastavlja se uspostavljanje i odrZzavanje veza prema 1601 ustanovi spojenoj na
CARNET mrezu na 1571 lokaciji

2009. Dobivanjem suglasnosti Ureda vijeca za nacionalnu sigurnost u CARNET-u pocinje s
radom Odjel za Nacionalni CERT

2009. Nacionalno sjediSte za ra¢unalnu sigurnost — CERT (djeluje pri CARNET-u) postao
punopravni ¢lan FIRST-a, svjetske organizacije CERT-ova

2011. Zapoceo CARNET-ov pilot-projekt e-Dnevnik

2012. Pokrenuta online registracija besplatnih .hr i .from.hr domena

2012. Predstavljena mrezna aplikacija e-Dnevnik za uCenike
2013. CARNET postao dijelom Centra za naprednu racunalnu zastitu (ACDC — Advanced
Cyber Defence Center) uz potporu EU-a

2014. CARNET razvio mToken vjerodajnicu za sustav e-Gradani

2014. Pokrenuta usluga pristupa e-Dnevniku za roditelje u sklopu projekta e-Gradani

2016. Predstavljena nova CARNET-ova usluga za izradu, objavu i pregled digitalnoga
sadrzaja — Libar

2018. UNESCO proglasio CARNET-ov pilot-projekt e-Skole jednim od 12 najboljih
projekata u svijetu u podrucju primjene IKT-a u obrazovanju za 2017. godinu

2019. Objavljena nova redizajnirana mrezna stranica WWW.HR

2020. Uslijed pandemije koronavirusa u svim Skolama zapocela nastava na daljinu, dobrim
dijelom koristenjem projekta e-Skole.

Izvor: prilagodeno prema Carnet (2021a)

Djelatnost Carnet-a ogranicena je dakle na informaticku podrsku obrazovnim i akademskim
procesima u drzavi, $to u dijelu ne iskljucuje 1 brigu o kompleksnoj IKT infrastrukturi potrebnoj

da bi se takvi sustavi udomili i operativno pruzali velikom broju korisnika.
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3.2. Pregled kapaciteta, tehnoloSke i organizacijske osnovice

Danasnje stanje u Republici Hrvatskoj je takvo da je joS uvijek velika vecina e-usluga

dizajnirana na nacin jednosmjerne interakcije, tj. da su obrasci dostupni u elektronickom obliku

za pohranjivanje na racunalu, odnosno da je prazne obrasce moguce otisnuti na pisacu. Razlog

tome je bio nedostatak jedinstvenog sustava za elektronicku interakciju s gradanima i

poslovnim subjektima do 2014. godine. Stoga, svako javno tijelo koje je zeljelo pruzati

personalizirane usluge moralo je razviti vlastiti sustav za izdavanje mehanizama za verifikaciju

elektronickog identiteta. Gotovo sva tijela javnog sektora su razvila e-usluge. Izazovi su pri

tome predstavljali (Spremic i1 Brzica, 2008):

= nepostojanje jedinstvenog mehanizma za verifikaciju e-identiteta;

= nepostojanje jedinstvenog mehanizma odnosno srediSnjeg servisa za izdavanje
vjerodajnica, tj. potvrda e-identiteta;

* nepostojanje mehanizma za sigurnu dostavu personaliziranih informacija korisnicima;

= rasprSenost informacija i e-usluga po razliitim stranicama te

= neinformiranost javnosti o dostupnosti e-usluga.

Najvaznije komponente potrebne za definiranje infrastrukturnih kapaciteta koje su neophodne

za rad IKT sustava drzavnim tijelima, obi¢no su (Kuhn i sur., 2022):

= posluzitelji 1 procesorske jezgre posluzitelja s obzirom da podaci o posluziteljima i
procesorskim jezgrama posluzitelja pokazuju racunalnu snagu niza posluzitelja,

= sustavi pohrane podataka s obzirom da podaci o sustavima pohrane podataka pokazuju vrstu
1 procijenjeni kapacitet, performanse 1 pouzdanost sustava pohrane podataka,

= licence s obzirom da podaci o licencama pokazuju koji se gotovi softverski proizvodi s
trziSta planiraju upotrebljavati i omogucavaju procjenu kapitalnih i operativnih troSkova

softvera.

Pustanjem u rad 1 daljnjim razvojem platforme e-Gradani od 2014. godine ostvaruju se tri
glavne sastavnice, koje ¢ine zajednicku infrastrukturu javnog sektora (e-Gradani, 2022):

= sustav SrediSnjeg drzavnog portala,

= Nacionalni identifikacijski i1 autentifikacijski sustav,

= sustav Osobnog korisnickog pretinca.
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Svaki od dijelova rjeSava dio navedenih izazova. SrediSnji drzavni portal rjeSava problem
obuhvacanja velikog broja informacija i elektroni¢kih usluga, Nacionalni identifikacijski 1
autentifikacijski sustav (NIAS) adresira problem verifikacije elektronickog identiteta te je
razvijena mreza za izdavanje odredenih pristupnih elemenata. Osobni korisnicki pretinac
(OKP) predstavlja siguran mehanizam za dostavu personaliziranih obavijesti krajnjim
korisnicima (NIAS, 2023). Ministarstvo unutarnjih poslova omoguéilo je pristup svim
elektronickim uslugama i potpisivanje istih izdavanjem elektroni¢ke osobne iskaznice (eOI) s
identifikacijskim 1 potpisnim certifikatom najviSe razine, koji istovremeno sluzi kao

vjerodajnica.

Problem rasprsenosti informacija i elektronic¢kih usluga rijeSen je uvodenjem sustava sredisnjeg
drzavnog portala koji integrira informacije i elektronicke usluge na jednom mjestu, unutar
jedinstvene domene: gov.hr (Ministarstvo uprave RH, 2017). Svrha ovog internetskog portala
jest pruziti informacije o razli¢itim uslugama javne uprave koje su relevantne za razliCite
zivotne situacije, te uskladiti sve mrezne stranice glavnih tijela javne uprave na standardiziran
nac¢in (Ministarstvo uprave RH, 2017). Na tim mreZznim stranicama moZze se pronaci popis
elektronickih usluga koje pruzaju tijela javne uprave, ukljucujuci i ona na lokalnoj i podruc¢noj

(regionalnoj) razini, pod nazivom "Ostale e-usluge u Republici Hrvatsko;j"

Verifikacija e-identiteta za pristup e-uslugama realizirana je kroz NIAS kao potpuno
informacijsko-tehnolosko rjesenje za identifikaciju i1 autentifikaciju korisnika na nacionalnoj
razini, koje omogucava integraciju razliCitih vrsta vjerodajnica s razliitim stupnjevima
sigurnosti. 1 to od razine 2 (najniza) do 4 (NIAS, 2023). Cilj je ukljuciti vjerodajnice svih
zainteresiranih poslovnih subjekata, kao §to su primjerice tokeni svih poslovnih banaka te
otvoriti sustav privatnom sektoru. Osnovna funkcija NIAS-a je osigurati sigurnu elektronicku
identifikaciju i autentifikaciju korisnika elektroni¢kih usluga. NIAS djeluje kao posrednik
izmedu korisnika e-usluge, pruzatelja e-usluge i izdavatelja vjerodajnice. Skup podataka koje
NIAS prenosi e-usluzi dovoljan je za jednozna¢nu identifikaciju korisnika, a u Hrvatskoj se
koristi osobni identifikacijski broj (OIB) u tu svrhu. Sve fizi¢ke i pravne osobe koje zahtijevaju
pracenje u sluzbenim evidencijama Republike Hrvatske dodjeljuje im se OIB. OIB predstavlja
elektronicki identitet svih navedenih osoba, i sve aplikacije se razvijaju koriste¢i OIB kao

jedinstveni identifikator.

Elektronicke vjerodajnice koje su trenutno dostupne u sustavu NIAS su (e-Gradani, 2022a):
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= ¢Pass korisnicko ime i lozinka — sustav razvijen za e-Gradane;

= mToken — aplikacija izradena za pametne telefone — sustav razvijen za e-Gradane;

= pametna kartica Hrvatskog zavoda za zdravstveno osiguranje;

= korisnicko ime 1 lozinka iz sustava AAI@EDU — postojec¢i autentikacijski 1 autorizacijski
sustav znanosti 1 visokog obrazovanja;

= tokeni vecine poslovnih banaka u RH;

= clektronicka osoba iskaznica;

=  FinaSoft certifikat.

Trenutno se omogucuje izdavanje vjerodajnica ePass i mToken samo pojedincima koji osobno
dodu po svoje vjerodajnice. Ne postoji opcija ovlas¢ivanja druge osobe za preuzimanje,
izdavanje vjerodajnica za djecu mladu od 15 godina nije moguce, niti je dozvoljeno da roditelj
preuzme vjerodajnicu u ime djeteta. Izdavanje vjerodajnica nije dostupno izvan teritorija

Republike Hrvatske (NIAS, 2023).

U Osobnom korisnickom pretincu (OKP), korisnici primaju obavijesti od relevantnih servisa
javne 1 lokalne uprave. OKP omogucuje proaktivno djelovanje uprave slanjem obavijesti
korisnicima, ¢ime se omogucuje pristup informacijama bez potrebe da korisnik pokrece
odredenu e-uslugu. Primjeri takvih poruka ukljucuju informacije o stanju uplata dopunskog
zdravstvenog osiguranja, obavijesti o verifikaciji podataka u drzavnim maticama, obavijesti o
pocetku 1 zavrSetku blokade racuna, poruke od REGOS-a, HZMO-a i HZZ-a, obavijesti iz
sustava e-SPIS o zakazanim roc¢iStima, promjene u predmetu, dostavu komunalnih racuna itd.
Osobni korisni¢ki pretinac takoder je dostupan putem mobilne aplikacije za razlicite platforme

pametnih telefona.

U sklopu implementacije sustava e-Gradani, Republika Hrvatska je stvorila kontaktni centar
kao centralno srediste komunikacije i podrske za sve sadaSnje i potencijalne korisnike sustava
e-Gradani. Glavna svrha formiranja centralnog Kontaktnog centra e-Gradani je pruzanje
odgovarajuce 1 promptne korisnicke podrske u vezi s upotrebom elektronickih usluga, kao 1
pruzanje informativne podrSke o funkcioniranju 1 moguénostima sustava (e-Gradani, 2022b).
Platforma e-Gradani ¢ini temelj razvoja elektronickih usluga za gradane u Republici Hrvatskoj,

a ukljucivanje te platforme u proces razvoja novih usluga propisano je zakonom.
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Trenutno postoje 1 druge platforme koje su povezane s odredenim upravnim podruc¢jima, a ovdje
¢e biti navedene samo neke od njih. Tako Porezna uprava ima svoju platformu e-Porezna, putem
koje se mogu koristiti e-usluge Porezne uprave (Ministarstvo financija, 2022), a takoder i
Carinska uprava ima svoju platformu e-Carina za koristenje e-usluga (Ministarstvo financija,
2022a). U sustavu zdravstva vazan portal za zdravstvene djelatnike je CEZIH Centar
zdravstvene informatike Republike Hrvatske (Hrvatski zavod za zdravstveno osiguranja, 2022),
a u sustavu znanosti 1 obrazovanja su to usluge Carnet-a (Carnet, 2022b) i SveuciliSnog
racunskog centra (Srce, 2022). Ministarstvo znanosti, obrazovanja i sporta provodi elektronicke
upise u prvi razred srednje Skole putem Nacionalnog informacijskog sustava prijava 1 upisa u
srednje Skole (Ministarstvo znanosti i obrazovanja, 2022) te prijavu ispita drzavne mature 1
upise na visoka uciliSta putem Nacionalnog informacijskog sustava prijava na visoka ucilista
(Ministarstvo znanosti i obrazovanja, 2022a). Podrucje prostornih podataka uredeno je kroz
Nacionalnu infrastrukturu prostornih podataka te je uspostavljen portal s ciljem pronalazenja
prostornih podataka i usluga javnog sektora kroz sustav meta podataka (Drzavna geodetska
uprava, 2022), a razvijen je i portal e-zemljiSne administracije (Ministarstvo pravosuda i

uprave, 2022).

U skladu s Zakonom o pravu na pristup informacijama, koji prenosi Direktivu EU o ponovnoj
uporabi informacija javnog sektora, a usmjerena je na jacanje obaveze objave informacija
javnog karaktera koje su dostupne u obliku baza ili registara radi ponovne uporabe od strane
privatnog sektora, civilnog drustva te pojedinaca gradana, s ciljem stvaranja dodatne drustvene
1 gospodarske vrijednosti, bilo komercijalne ili nekomercijalne, propisane su obveze za tijela
javne vlasti. Ove obveze usmjerene su na olakSavanje ponovne uporabe i otvaranja podataka.
Direktivom, a potom i1 Zakonom, zahtijeva se od svih tijela javne vlasti da osiguraju objavu
takvih informacija na svojim internetskim stranicama ili putem portala, omoguce pruzanje tih
informacija na temelju pojedinacnih zahtjeva, te primjenjuju pravilo besplatne ponovne
uporabe, naplacujuéi troskove samo kada je to nuzno i u skladu s pravilima propisanim
Zakonom 1 podzakonskim propisima. Takoder, predvida se neovisni nadzor nad ponovnom
uporabom i revidiranje ugovora o isklju¢ivim pravima na koristenje informacija javnog sektora.
Posebna novost ukljucuje obvezu otvaranja podataka iz podrucja kulture, uklju¢ujuc¢i muzeje,
arhive 1 knjiznice, te ukljucivanje tih digitaliziranih informacija u europske portale (Hrvatski

Sabor, 2013).
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Otvoreni podaci predstavljaju informacije generirane od strane tijela javne vlasti, Cija se
uporaba moze koristiti u komercijalne i/ili nekomercijalne svrhe s ciljem stvaranja dodatne
vrijednosti ili ekonomske koristi. Primjeri skupova otvorenih podataka ukljucuju geolokacijske
podatke, informacije o prometu, meteoroloske podatke, podatke o okolisu, itd (SredisSnji drzavni
ured za razvoj digitalnog drustva, 2022). Otvoreni podaci, u pravilu, ne ukljuuju osobne
informacije, odnosno, ako su podaci zastiCeni Zakonom o zastiti osobnih podataka, oni se ne
smatraju otvorenim podacima jer njihova objava nije dopusStena. Portal otvorenih podataka
Republike Hrvatske, modeliran po slicnim projektima u Europi i svijetu, predstavlja katalog
meta podataka (informacija koje detaljnije opisuju skupove podataka). Korisnicima omogucuje
jednostavan pristup traZzenim otvorenim podacima (SrediSnji drzavni ured za razvoj digitalnog

drustva, 2022).

Postoje¢i pruzatelji e-Usluga, opisani u prethodnom poglavlju, navedeni su u tablici 5 u

nastavku kao 1 usluge u njihovom portfelju.

Tablica 5. Pregled glavnih IKT servisa postojecih javnih pruzatelja usluga

Pruzatelj IKT IT usluge u portfelju
usluga

= Porezni registri: ePorez, ePDV, ePKK, ID, JOPPD, fiskalizacija itd.

= Carinski registri: Usluga G2B, NCTS, EMCS, ICS, HRAIS, ECS, EORI,
AEOQ, e-Pristojbe, TARIC itd.

= Centralni registri: Matica rodenih, umrlih i vjencanih, knjiga drzavljana,
registar biraca itd.

= Informacijski sustav za Grad Zagreb i Zagreb Holding d.o.0.: Komunalni

APISIT . Do . . . y

informacijski sustav, Jedinstvena uplatnica, Riznica lokalne/podrucne
samouprave, Informacijski sustav prostornog uredenja i gradnje,
Zagrebacki Geoportal itd.

= Drugo: OIB, Korisnicki pretinac, Gov.hr, Izbori, Upravljanje
dokumentima, Informacijski sustav za Hrvatski zavod za javno zdravstvo
itd.

= Internetske i mrezne usluge poput Usluga hostinga za skole, CMS za
Skole, mToken, Virtualni posluzitelji, Nadzor za institucije, Webmail itd.

CARNet = Usluge Ve?ane z? multimediju

= Usluge pristupa internetu

= Usluge sigurnosti

=  Usluge helpdeska
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Pruzatelj IKT

usluga IT usluge u portfelju

= Web servisi poslovnih informacija

= e-Usluge kao $to su e-Racun, e-Placanje, Upisnik sudskih 1

FINA javnobiljeznic¢kih osiguranja trazbina vjerovnika itd.

= Druge internetske usluge poput Web e-Potpisa, Transparentno.hr itd.
= Druge usluge za gradane i poslovne subjekte

= Racunalna infrastruktura: HR-ZOO, CRO NGI, Isabella

= Softverske aplikacije, repozitoriji, alati: DOMUS, SrceApps, DABAR,
ARA, HRCAK, Javne kolekcije podataka

CARNet/SRCE |= Sustav za razmjenu podataka: AAI@EduHr, ISVU, ISAK, ISSP, webFor 1
webregisti, Mozvag, ISRHKO

=  Usluge u oblaku: Virtualni racunalni laboratorij, Virtualni privatni
posluzitel]

Izvor: Autor na osnovi Ernst Young, Ministarstvo Uprave RH, APIS IT (2018)

Kao osnova za procjenu sadaSnje potraznje upotrijebljeni su rezultati istraZivanja koje je
provedenu kroz Studiju izvedivosti uspostave Centra dijeljenih usluga (Ernst Young, APIS IT

1 Ministarstvo uprave, 2018).

Cilj prikazivanja podataka o posluziteljima i procesorskim jezgrama posluzitelja, sustavima
pohrane podataka i licencama, a koji su trenutno u vlasnistvu drzavnih tijela koje su se odazvale
istrazivanju je definiranje potrebnih infrastrukturnih kapaciteta neophodnih za rad IKT sustava
tih tijela. Nadalje, prikazan je i pregled IKT usluga i IKT rjeSenja koje drzavna tijela trenutno

upotrebljavaju radi prikazivanja sadaSnje potraznje drzavnih tijela za dijeljenim uslugama.

Podaci prikazani u daljnjem tekstu predstavljaju rezultate inicijalne procjene potreba za
konsolidacijom postojec¢ih sustava, a koja je bazirana na rezultatima istrazivanja, odnosno na
odgovorima 95 institucija koje su ispunile upitnik (ciljna skupina sastojala se od 102 institucije
razli¢itog tipa, odnosno agencija, ministarstava, drzavnih ureda i ostalih javnih sluzbi/drzavnih
tijela. Stopa odgovora bila je 93%). Te su institucije najveci vlasnici informacijskih sustava u
Republici Hrvatskoj i ¢ine oko 80% potraznje za informacijskom infrastrukturom. Podaci
prikazani u nastavku se odnose na razdoblje provodenja istrazivanja, tijekom 2017. i 2018.

godine.
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3.2.1. Broj posluzitelja i smjeStaj IKT opreme

Vise od 64% svih drzavnih tijela koja su se odazvala istrazivanju imaju sobu s posluziteljima
za instalacije softvera na licu mjesta, tj. ukupno postoji 61 soba s posluziteljima. Drzavna tijela
imaju 1.924 posluzitelja, s posluziteljskom infrastrukturom x86 kao najucestalijom vrstom
posluzitelja (Ernst Young, APIS IT i Ministarstvo uprave, 2018). Trenutni broj posluZzitelja

prema vrsti posluziteljske infrastrukture nalazi se u tablici 6.

Velik broj soba s posluziteljima obi¢no stvara velike troskove odrzavanja. Osim toga, velike
troskove odrzavanja moze uzrokovati i velik broj soba s posluziteljima koje imaju mali broj
posluzitelja te se stoga ekonomija razmjera ne ostvaruje. U ovom slucaju, svako drzavno tijelo
treba zasebno osigurati klimatizaciju, dvostruko napajanje, dvostruki prikljucak na internet, za
svaku sobu s posluziteljima. Uz troSak odrzavanja, dodatni faktor koji treba razmotriti je
trenutno potrebni prostor za sobe s posluziteljima. U ovom smislu treba uzeti u obzir i ¢injenicu
kako Uredba o organizacijskim i tehnickim standardima za povezivanje na drzavnu
informacijsku infrastrukturu (Vlada Republike Hrvatske, 2017., u daljnjem tekstu, Uredba)
propisuje smjestaj javnih podataka, a posljedi¢no 1 IKT opreme u podatkovne centre minimalno
razine Tier III, $to ne zadovoljava gotovo ni jedna od promatranih soba za posluzitelje te se dio

istrazivanja koji je prezentiran u odjeljku 6 posebno bavi ovom tematikom.

Definicije razine podatkovnog centra definiraju kriterije, no ne i specificne tehnoloSke opcije
ili izbor dizajna za ispunjavanje razine. Slojevi su dovoljno fleksibilni da dopusStaju mnoga
rjeSenja koja zadovoljavaju ciljeve izvedbe 1 propise o uskladenosti. Mnoga rjeSenja vode do
inzenjerskih inovacija i jedinstvenosti u podatkovnim centrima. Svaki podatkovni centar moze

odluciti koji je najbolji naCin za ispunjavanje kriterija razine 1 poslovnih ciljeva.

Podatkovni centar Tier III moZe se istodobno odrzavati s redundantnim komponentama kao
klju¢nim diferencijatorom, s redundantnim putovima distribucije koji sluze kriticnom
okruzenju. Zarazliku od Tier I 1 Tier II, ova postrojenja ne zahtijevaju zatvaranje kada je opremi
potrebno odrzavanje ili zamjena. Komponente Tier III dodaju se komponentama Tier II tako da

se bilo koji dio moZe zatvoriti bez utjecaja na IKT operacije (Uptime Institute, 2022).

S obzirom da viSe od 70% drZavnih tijela koje imaju sobe s posluziteljima ima manje od 30

posluzitelja po sobi, §to se moze smatrati malom sobom s posluZziteljima, i s obzirom na
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standarde koje svaka soba s posluziteljima treba ispunjavati, odrzavanje soba s posluziteljima
u drzavnim tijelima moze dovesti do velikih troskova (Ernst Young, APIS IT i Ministarstvo
uprave, 2018). Drzavna tijela obi¢no nemaju dovoljno sredstava za osiguravanje sigurnosti za
svoju infrastrukturu te stoga postoji velik rizik od incidenata u slu¢aju nekonsolidirane

infrastrukture.

Tablica 6. Broj posluZzitelja prema vrsti posluZiteljske infrastrukture u drZzavnim tijelima

Posluziteljska infrastruktura Proizvodac Broj posluZzitelja
x86 procesorska infrastruktura n/p 1.377
HP 245
procesorska infrastruktura koja nije IBM 101
x86 SUN/ Oracle 21
Ostalo 180
UKUPNO 1.924

Izvor: Autor, na osnovi Ernst Young, Ministarstvo Uprave RH, APIS IT (2018)

Sobe s posluziteljima su u drzavnim tijelima obi¢no mali prostori te se stoga ekonomija
razmjera ne ostvaruje. Potraznja za sobama s posluZziteljima (podatkovnim centrima) bi u
slucaju uspostave CDU-a 1 konsolidacije drzavne IKT infrastrukture trebala bila manja, kao i
operativni troskovi, 1 s obzirom da ne bi svako drzavno tijelo trebalo zasebno osiguravati
klimatizaciju, dvostruko napajanje, dvostruki prikljuc¢ak na internet itd. za svaku sobu s

posluziteljima.

Nadalje, istrazivanje je pokazalo da 41% soba s posluziteljima ima osigurano stalno napajanje
samostalnim elektri¢nim generatorom u slucaju nestanka struje, 54% soba s posluziteljima ima
samo uredaje s neprekidnim napajanjem, a 5% soba s posluZziteljima nema ni napajanje
samostalnim elektricnim generatorom ni uredaje za neprekidno napajanje (Ernst Young, APIS
IT 1 Ministarstvo uprave, 2018). S obzirom da je primarna funkcija samostalnih elektri¢nih
generatora i uredaja s neprekidnim napajanjem osiguravanje raspolozivosti sustava i podataka,
zaStite podataka i zastite IKT opreme, nepostojanje samostalnih elektri¢nih generatora i uredaja
s neprekidnim napajanjem predstavlja opasnost od gubitka podataka i nemogucénost pravilnog
rada drzavnih tijela u slu¢aju kvara na napajanju (prekid napajanja, strujni udari,

neujednacenost itd.).
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Sukladno navedenom, drzavna tijela s najve¢im rizikom su ona ¢ije sobe s posluziteljima
nemaju ni napajanje preko samostalnog generatora elektricne energije ni preko uredaja za
osiguranje neprekidnog napajanja. S obzirom da se samostalni generatori elektri¢ne energije
upotrebljavaju za osiguravanje neprekidnog rada sobe s posluziteljima tijekom dugog prekida
napajanja, u usporedbi s uredajima za osiguranje neprekidnog napajanja koji mogu osiguravati
struju tijekom nestanka struje na glavnom napajanju odredeno vrijeme nakon nestanka
elektri¢ne energije, drZzavna tijela ¢ije su sobe s posluziteljima opskrbljene samo uredajima za
osiguranje neprekidnog napajanja u vecoj su opasnosti od onih ¢ije su sobe s posluziteljima

opremljene samostalnim generatorima elektri¢ne energije.

3.2.2. Prikaz procesorskih jezgri posluZitelja koje su trenutno u vlasniStvu

drzavnih tijela

Drzavna tijela su u istrazivanju prijavila ukupno 7.527 procesorskih jezgri posluzitelja, ali je
starost prijavljena za samo 5.035 jezgri. Stoga se zakljucci navedeni u nastavku odnose na 67%
ukupnog broja procesorskih jezgri posluzitelja (Ernst Young, APIS IT 1 Ministarstvo uprave,
2018). U tablici 7 navedeni su brojevi odredenih vrsta procesorskih jezgri posluzitelja prema

prijavljenoj dobi.

Kako su pokazali rezultati istraZivanja, 38% procesorskih jezgri posluzitelja za koje je
prijavljena starost stariji su od pet godina, a 30% procesorskih jezgri posluzitelja za koje je
prijavljena starost starija je od tri godine. Prema raspodjeli procesorskih jezgri posluZzitelja
prema starosti moze se zakljuciti da bi broj procesorskih jezgri posluzitelja u ovim starosnim
skupinama bio jo§ veci da je starost prijavljena za 100% procesorskih jezgri posluZitelja (Ernst

Young, APIS IT i Ministarstvo uprave, 2018).

Uzevsi u obzir starost procesorskih jezgri posluzitelja i pad njihove vrijednosti u razdoblju od
pet godina, u bliskoj buducnosti ¢e 38% najstarijih posluzitelja mozda biti zamijenjeno (Ernst
Young, APIS IT i Ministarstvo uprave, 2018). Uz starost procesorskih jezgri posluzitelja, na
potrebu zamjene posluzitelja mogu utjecati faktori poput kvalitete odrzavanja, optere¢enja
posluzitelja 1 dostatnost procesorske snage. Faktori poput novih i suvremenih usluga i
tehnologija 1 ve€eg broja korisnika mogu uzrokovati vece optere¢enje posluzitelja i potrebu za

ve¢om procesorskom snagom koja bi utjecala na potrebu za zamjenom postojecih posluzitelja.
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Tablica 7. Broj procesorskih jezgri posluzitelja prema vrsti arhitekture i starosti

Procesorski posluZitelji prema starosti

Broj procesorskih jezgri posluzitelja

Procesorska arhitekturalna jezgra x86 (0 — 3 godina) 1.381
Procesorska arhitekturalna jezgra x86 (3 — 5 godina) 859
Procesorska arhitekturalna jezgra x86 (> 5 godina) 1.806
Druga procesorska arhitekturalna jezgra (0 — 3 godina) 239
Druga procesorska arhitekturalna jezgra (3 — 5 godina) 648
Druga procesorska arhitekturalna jezgra (> 5 godina) 102
UKUPNO 5.035

Izvor: Autor, na osnovi Ernst Young, Ministarstvo Uprave RH, APIS IT (2018)

3.2.3. Prikaz sustava pohrane podataka koji su trenutno u vlasnistvu drzavnih

tijela

75 od 95 drzavnih tijela koje su se odazvale istrazivanju ima vlastitu infrastrukturu za pohranu

podataka. Ukupni kapacitet sustava pohrane podataka koji su trenutno u njihovom vlasnistvu je

3.009 TB, sto je predstavljeno u tablici 8.

Kako je istrazivanje pokazalo, drzavna tijela upotrebljavaju tri razli€ite vrste sustava pohrane

podataka, od kojih sustavi pohrane podataka SAN pruzaju 61% ukupno prijavljenog kapaciteta

pohrane podataka.

Tablica 8. Kapacitet pohrane u drZzavnim tijelima

Sustav pohrane podataka Kapacitet (TB)
SAN 1.833 TB
NAS 608 TB
VTS/VTL 568 TB
UKUPNO 3.009TB

Izvor: Autor, na osnovi Ernst Young, Ministarstvo Uprave RH, APIS IT (2018)

Osim toga, istrazivanje je pokazalo da 69 od 95 drzavnih tijela ima sustav za upravljanje

pricuvnom pohranom. S obzirom da sustav za upravljanje pricuvnom pohranom omogucava

obnavljanje podataka u slucaju osStecenja ili kvara na sustavu primarnog diska koji sadrzi te

podatke, za 27% drZzavnih tijela koje nemaju sustav za upravljanje pricuvnom pohranom postoji
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velika opasnost od gubitka podataka u takvim slucajevima (Ernst Young, APIS IT i

Ministarstvo uprave, 2018).

3.2.4. Prikaz licenci koje su u vlasniStvu drZavnih tijela

Uz hardversku infrastrukturu potrebno je imati licence barem za aplikacijski posluzitel;j,
operativni sustav, bazu podataka 1 virtualizaciju. Drzavna tijela su prijavila ukupno 100 licenci
za aplikacijski posluzitelj, 4.620 licenci za operativni sustav, 243 licence za baze podataka i
619 za virtualizacijski softver (Ernst Young, APIS IT i Ministarstvo uprave, 2018). Ukupan

broj prijavljenih licenci predstavljen je prema kategoriji u tablici 9.

Istrazivanje je pokazalo da su za aplikacijske posluzitelje najucestalije licence za Microsoft
operativne sustave (57%), za operativne usustave najucestalije su licence za druge inacice
sustava Windows (54%), za baze podataka su licence za Microsoft SQL (59%) 1 za
virtualizacijski softver su licence za Microsoft Hyper-V (70%) (Ernst Young, APIS IT 1
Ministarstvo uprave, 2018). Drzavna tijela posjeduju i mnogo drugih licenci. MnoStvo razlicitih
licenci za aplikacijske posluzitelje, operativne sustave, baze podataka i virtualizacijske softvere
u drzavnim tijelima znaci da su licence dobivene zasebno i vjerojatno bez popusta na koli¢inu
1 ugovornih uvjeta koje obi¢no osiguravaju dobavljaci. Podrzavanje svih spomenutih platformi
zahtijeva razliCite uloge 1 poznavanje IKT platformi i sustava te se stoga drzavna tijela susre¢u

s izazovom osiguravanja tesko dostupnih ljudskih resursa s potrebnim znanjem.

Tablica 9. Broj licenci za aplikacijske posluzitelje, operativne sustave, baze podataka i

virtualizacijske softvere u drZavnim tijelima

Licence Broj licenci
MS IIS 57
IBM WAS 12
Oracle AS 3
Jboss 3
Aplikacijski posluzitelj
Tomcat 8
GlassFish 1
Geronimo 0
Ostali 16
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Licence

Broj licenci

UKUPNO 100
Windows 2003 490
Windows 2008 894
Windows 2012 607
Operativni sustav Druge inacice sustava Windows 2.507
Linux RedHat 98
Linux SuSe 24
UKUPNO 4.620
Oracle 46
MS SQL 143
DB2 7
Sybase 0
Baza podataka Informix 5
PosgreSQL 11
MySQL 24
Ostale 7
UKUPNO 243
x86 virtual od VMware 145
x86 virtual od MSHyper-V 432
Virtualizacijski softver
x86 virtual od drugih dobavljaca 42
UKUPNO 619
UKUPNO 5.582

Izvor: Autor, na osnovi Ernst Young, Ministarstvo Uprave RH, APIS IT (2018)

3.2.5. Prikaz IKT usluga i rjeSenja kojima se drZavna tijela trenutno sluze

Pregled IKT usluga i rjeSenja kojima se trenutno sluze agencije, ministarstva, drzavni

zavodi/uredi, drzavni uredi u Zupanijama i druga drzavna tijela prikazan je u tablici 10.

Vecina usluga koje su analizirane u tablici 10, s iznimkom specijaliziranih rjeSenja, pogodne su

za okruzenje u oblaku 1 nude se preko centraliziranog pruzatelja usluga. Usprkos tome,
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upotrebljavanje usluga u oblaku je u drzavnim tijelima na niskoj razini, no to nikako ne bi

trebala biti prepreka za pruzanje usluga po prethodno pojasnjenom SaaS modelu.

Tablica 10. IKT usluge i IKT rjeSenja kojima se drZzavna tijela trenutno sluze

Vrsta drZzavnog tijela koja se sluzi IKT uslugama ili IKT Ukupan broj
rjeSenjima drZavnih tijela
Vl‘Sﬁl{!rKr’[“elgl:legle ili Drzavni |Uredi drzavne le?[‘l, eussfusl:fnea
L J Agencije | Ministarstva zavodi uprave u Ostale il IK”gl“
/uredi Zupanijama Cy
rjeSenjima

e-posta 96% 100% 95% 80% 90% 94%
f;?jggg;ﬁ‘s’wo 100% 100% 86% 100% 70% 94%
Web-sjediste 83% 85% 90% 80% 90% 86%
Imenik 75% 85% 90% 90% 70% 83%
Is)gtfélvlzrijﬁ‘ehudsm 58% 100% 67% 85% 80% 77%
anj‘gJVfgsom 67% 100% 62% 80% 70% 75%
(Si‘r’lf;ﬂlf)‘z“ana gesemal sgo, 65% 43% 10% 60% 47%
Interni web portal 42% 80% 57% 0% 30% 42%
DMS 42% 60% 33% 5% 40% 35%
(Sg’lfs‘;gf;f)‘ra“a NESEa ) 9504 60% 43% 5% 30% 34%
Helpdesk | ticketing 29% 50% 43% 0% 30% 31%
Izvje$civanje 17% 40% 19% 0% 40% 21%
Javna nabava 8% 35% 38% 5% 20% 21%
GIS 17% 25% 29% 0% 20% 17%
Sustav za planiranje 4% 10% 19% 0% 20% 9%

Izvor: Autor, na osnovi Ernst Young, Ministarstvo Uprave RH, APIS IT (2018)

3.3. Pregled servisa za gradane i poduzetnike

Elektronicke usluge koje pruzaju javna tijela u Republici Hrvatskoj mogu se klasificirati prema
razli¢itim kriterijima, kao Sto je, primjerice, pitanje koriste li Nacionalni identifikacijski 1
autentifikacijski sustav (NIAS), ili prema tome za koje korisnike su namijenjene (Simurina i
sur., 2008). S druge strane, moguce je primijeniti kriterij korisnika i podijeliti ih prema

uslugama namijenjenim gradanima ili onima koje pravne osobe koriste. Ovom klasifikacijom
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pruzit ¢e se pregled e-usluga dostupnih korisnicima javnih elektronic¢kih usluga u Republici

Hrvatskoj (e-Gradani, 2022).

Pravna drzava i sigurnost tema je u kojoj su tijela javne vlasti razvile najvise usluga (e-Gradani,
2022c¢):

Gradani mogu putem sigurnog e-sanducic¢a pregledavati i upravljati porukama koje su
uputila tijela drzavne uprave.

U vrijeme predsjednickih, parlamentarnih ili lokalnih izbora te u vrijeme drzavnih
referenduma u mogucénosti su provjeriti svoj upis u registar biraca te podnijeti e-zahtjev za
glasovanje na drugom birackom mjestu.

Gradani mogu i zatraziti e-zapise vezane uz prebivaliste, boraviste te vlasnistvo vozila.
Gradovi 1 op¢ine, pa ¢ak 1 manje jedinice lokalne samouprave, pruzaju raznolike usluge, a
neki od njih su razvili sustav koji omogucuje gradanima pracenje statusa i obrade njihovih
predmeta..

Ako su ukljuceni u pravne procese, gradani imaju moguénost mrezne provjere osnovnih
informacija o sudskim predmetima u kojima sudjeluju, izraCunavanja informativnih
troSkova sudskih pristojbi ili pregleda oglasnih ploca sudova.

Ako su ukljuceni u pravne procese, gradani imaju moguénost mrezne provjere osnovnih
informacija o sudskim predmetima u kojima sudjeluju, izracunavanja informativnih

troSkova sudskih pristojbi ili pregleda oglasnih ploca sudova.

U podrucju obitelji (e-Gradani, 2022d) te odgoja i obrazovanja (e-Gradani, 2022¢) razvijene su

e-usluge:

Dobivanje dokumenata iz Matica rodenih 1 vjen¢anih, kao i iz Knjige drzavljana.

Kroz sustav e-Dnevnik, roditeljima c¢ija djeca pohadaju Skole ukljuCene u taj sustav
omogucen je pristup svim relevantnim podacima o njihovom djetetu u osnovnom ili
srednjem obrazovanju.

Roditelji imaju opciju izraCuna potencijalnog dodatka za svoju djecu.

Mrezna stranica www.upisi.hr predstavlja korisnicko sucelje Nacionalnog informacijskog
sustava za prijave i upise u srednje Skole. Sustav olakSava koordinaciju svih sudionika
upisnog procesa, uklju¢uju¢i Ministarstvo, urede drzavne uprave, zupanijske upravne
odjele, osnovne i srednje Skole, ucenike i roditelje.

Mrezna stranica www.postani-student.hr (Ministarstvo znanosti i obrazovanja, 2022a)

predstavlja korisnicko sucelje prema SrediSnjem registru drzavne mature i Nacionalnom
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informacijskom sustavu za prijave na visoka uciliSta. Sustav omogucuje prijavu ispita
drzavne mature, prijavu studijskih programa te uvid u vlastite rezultate po svim elementima

vrednovanja za rangiranje pri upisu na studijske programe.

U podrucju zdravlja (e-Gradani, 2022f) korisnici su izrazito zainteresirani za razvoj novih e-
usluga pa je tako mogucée:

= pregledavati informacije o odabranom lije¢niku;

= Podnijeti zahtjev za izdavanje Europske kartice zdravstvenog osiguranja;

= Provjeravati recepte izdane u ljekarnama tijekom prethodnih 6 mjeseci;

Pratiti liste c¢ekanja u zdravstvenim ustanovama i provjeravati status obveznog ili
dopunskog osiguranja;
= Pronaci najblizu zdravstvenu sluzbu ili ljekarnu;

= Dogovarati policu dopunskog zdravstvenog osiguranja.

Na podrucju rada (e-Gradani, 2022g), razvijene su sljedece e-usluge korisnicima:

=  Mogu zatraziti procjenu iznosa mirovine;

= Imaju mogucnost zatraziti elektronicki zapis o svom radno-pravnom statusu;

* Imaju pristup informacijama o ostvarenim primanjima, prijavama i odjavama u sustavu

mirovinskog osiguranja;

Mogu dobiti informacije o statusu svojih zahtjeva za ostvarivanje prava iz mirovinskog

osiguranja;

Imaju uvid u podatke o obra¢unatim odbicima iz mirovinskih primanja putem osobnog
korisni¢kog pretinca;

= Imaju moguénost unositi vlastite zivotopise u baze tijela koja povezuju nezaposlene osobe
1 poslodavce;

= Mogu provjeravati sve informacije vezane uz obvezni mirovinski fond.

Financije i porezi (e-Gradani, 2022h) tema je u kojoj je razvijeno nekoliko izrazito bitnih usluga

za gradane:

= Pristup informacijama iz poreznih knjigovodstvenih kartica;

= Uvid u sveukupne prihode, izracunate doprinose i poreze po pojedinim uplatiteljima.

= Uz navedeno, korisnicima su putem Osobnog korisni¢kog pretinca dostupni podaci o
godis$njoj prijavi dohotka te obavijesti o obvezi vezanoj uz cestovna motorna vozila.

= Fizicke osobe koje posjeduju dionice imaju mogucénost pregleda stanja svog racuna.
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Na polju stanovanja, odnosno posjedovanja nekretnina, prostornog uredenja i zastite okolisa (e-

Gradani, 20221):

Usluga pristupa zemljiSnoknjiznom i katastarskom sustavu je unaprijedena, poboljSavajuci
kvalitetu 1 brzinu registracije promjena stvarnih prava na nekretninama.

Elektronicka prijava boravista je dostupna.

e-Dozvola predstavlja sustav koji omogucuje inicijaciju i provedbu cijelog procesa
izdavanja akata za gradnju. Geoportal ISPU-a, centralno mjesto za pristup prostornim
planovima, podacima o prostornim planovima, e-Dozvoli i1 drugima, omogucava
preklapanje 1 usporedbu prostorno-planskih podataka s drugim dostupnim prostornim
informacijama.

Pruza se pristup raznim geoprostornim podacima 1 vizualnim kartama iz katastra, uz
mogucnost pretrazivanja podataka putem broja katastarske Cestice ili posjedovnog lista, te
omogucuje uvid u status predmeta. Vlasnici nekretnina mogu jednostavno pristupiti
osnovnim informacijama o svojim posjedima.

Na viSe povezanih mreznih stranica, dostupne su e-baze podataka koje pruzaju informacije
o stanju 1 opterecenjima okolisa, ukljucujuci interaktivne karte s podacima o kvaliteti zraka
1 kakvo¢i mora na plazama.

Geoportal NIPP-a omogucuje pretrazivanje, pregledavanje i preuzimanje prostornih
podataka javne uprave putem standardiziranih mreznih usluga. Trenutno na geoportal

NIPP-a nalazi se 129 zapisa o meta podacima u nadleznosti 30 drzavnih tijela.

Usluge koje su vezane uz aktivno gradanstvo i slobodno vrijeme (e-Gradani, 2022j):

Gradani mogu centralizirano sudjelovati u procesima savjetovanja s javnoséu tijekom
izrade odredenih pravnih propisa.

Pruza se usluga kupnje dozvola za rekreacijski ribolov, ukljucuju¢i dnevne, visednevne i
godisnje dozvole.

Putnici koji putuju u inozemstvo imaju pristup informacijama o sigurnosnom stanju u
zemljama koje planiraju posjetiti, ukljucujuéi pregled viznih sustava. Znacajno je i podrucje
Prava potrosaca, s razvijenim centralnim informacijskim sustavom za zastitu potrosaca u
Hrvatskoj. Gradani su u moguénosti elektronicki podnijeti zalbe vezane uz prava potrosaca,
posebno u podrucju telekomunikacija.

Gradanima su dostupne interaktivne mape s podacima o Sirokopojasnom pristupu internetu,
a posebna kategorija obuhvaca 1 hrvatske branitelje, omogucavaju¢i svima uvid u njihov

registar na jednom mjestu.
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E-usluge namijenjene poslovnim korisnicima imaju klju¢nu ulogu u poboljSanju u¢inkovitosti

1 produktivnosti usluga te pruzanju pristupa informacijama i trziStima. Hrvatska biljezi izuzetno

visok postotak poslovnih korisnika koji koriste e-usluge, dosegnuvsi 92,7% u 2014. godini.

Fiskalizacija, e-dostava JOPPD obrazaca i e-prijava u sustav mirovinskog osiguranja su

znacCajni faktori koji su doprinijeli ovom postignu¢u (Ministarstvo financija, 2022b; Hrvatski

zavod za mirovinsko osiguranje, 2022). Od 2019. godine, elektronicko osnivanje poduzeca

postalo je moguce putem pokretanja projekta Start (Fina, 2022b).

U podrucju financija i poreza obvezne su e-usluge (Ministarstvo financija, 2022):

Fiskalizacija - Porezna uprava pruza uslugu koja putem internetske veze prikuplja
informacije o svakom izdanom ra¢unu odmah u trenutku izdavanja racuna.
Usluge, dostava obrazaca putem portala ePorezna, organizirane su u skupine prema vrstama
usluga i obrazaca:

o porez na dodanu vrijednost

o porez na dohodak i doprinose (obrazac JOPPD)

o porez na dobit

O porez na potroSnju

o igre na srecu i nagradne igre.
Obveznici slanja svih dostupnih obrazaca isklju¢ivo elektroni¢kim putem obuhvacdaju
porezne obveznike klasificirane kao srednje ili velike poduzetnike prema odredbama
Zakona o racunovodstvu. Od 01.01.2013., ovo pravilo vrijedi za sve porezne obveznike u
sustavu PDV-a.
Dostava obrasca JOPPD postala je obavezna od 01.01.2014. (za vise od 3 zaposlenika)
putem e-dostave obrazaca o primicima, porezu na dohodak, prirezu te doprinosima za
obvezna osiguranja. Izvjesc¢e o primicima i doprinosima dostavlja se u elektronickom obliku

putem portala ePorezna, zadovoljavajuci potrebe Porezne uprave i REGOS-a.

U podrucju carina i troSarina obavezne e-usluge su (Ministarstvo financija, 2022a):

Proces e-razmjene dokumenata s gospodarskim subjektima unutar e-carine zapoceo je 2012.
godine s obveznom primjenom e-usluge u podrucju tranzita. Ova vrsta poslovanja proSirena
je 2014. godine na podrucje uvoza i izvoza, obra¢una davanja i naplate, te nadzora kretanja
troSarinske robe unutar sustava odgode plac¢anja troSarine. Sve te aktivnosti integrirane su

u ukupni informacijski sustav Carinske uprave.
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= (OdO01. rujna 2014. godine, elektroni¢ko podnosenje svih obrazaca za troSarinske obveznike
i obveznike posebnih poreza postalo je obvezno u okviru e-TroSarina, Sto je takoder

integrirano u ukupni informacijski sustav Carinske uprave.

U podru¢ju rada i zaposljavanja, svi postupci vezani uz prijavu, promjenu i prestanak
mirovinskog osiguranja obavezno se moraju obavljati putem elektronic¢kih kanala za obveznike
s viSe od 3 zaposlenika. Poslovni subjekti ¢ija je kljucna djelatnost uvoz roba i usluga imaju
pristup 1 obvezu koriStenja razliCitih usluga Carinske uprave. S druge strane, izvoznici mogu
pronaci raznolike informacije o stranim trziStima koje su klju¢ne za odlucivanje o plasmanu
proizvoda u odredenu drzavu ili regiju. Potencijalni investitori u Hrvatsku, osim §to mogu
izraCunati poticaje za nove investicije, imaju mogucnost prijaviti administrativne prepreke koje
mogu otezavati pravovremeno ostvarenje investicijskih projekata. Sve zainteresirane strane
mogu dobiti informacije o pravnim osobama i1 obrtima putem sudskih i obrtnih registara

(Ministarstvo pravosuda i uprave, 2020).

U tablici 11 prikazane su sve usluge koje su dostupne putem platforme e-Gradani na dan

15.02.2022, odnosno spremne su za vrlo skoru aktivaciju.

Tablica 11. e-Usluge dostupne preko platforme e-Gradani

Naziv NIAS | Status

Aplikacija TARIC NE Aktivna

Aplikacija za carinske otpremnike NE Aktivna

Automatski vanjski defibrilatori NE Aktivna

Burza rada DA Aktivna

CARNET Login DA Aktivna

CDU korisnicki portal DA Spremna za aktivaciju
Centar za online baze podataka NE Aktivna

Centralni informacijski sustav za zastitu potroSaca NE Aktivna

Crikvenica — e-Pisarnica NE Aktivna

CROPOS NE Aktivna

CTS uvid u predmete DA Aktivna

Digitalna komora HGK DA Aktivna

Dopunsko osiguranje NE Aktivna

Dostava elektroni¢kih isprava za registraciju vozila u Republici | DA Spremna za aktivaciju
Hrvatskoj

Drzavna mreza za trajno pracenje kvalitete zraka NE Aktivna
e-Poljoprivreda DA Spremna za aktivaciju
e-aplikacija za koriStenje podataka stalnih tocaka geodetske osnove | NE Aktivna
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e-Aplikacija za prijavu polaganja strucnog ispita za obavljanje | DA Aktivna

stru¢nih geodetskih poslova

e-aplikacija za upotrebu podataka geoida i transformaciju koordinata | NE Aktivna

e-Blokade DA Aktivna

e-Carina NE Aktivna

e-Detectives DA Aktivna

e-Detektivi DA Aktivna

e-Djecja kartica DA Aktivna

e-Dnevnik za roditelje DA Aktivna
e-Gradevinska dozvola NE Aktivna

e-Hitni popravak zgrada oSte¢enih u potresu DA Aktivna

e-Imovinske kartice DA Aktivna

e-Ispiti DA Spremna za aktivaciju
e-Izobrazba u javnoj nabavi DA Spremna za aktivaciju
e-Lektire NE Aktivna

e-Maticne knjige DA Aktivna

e-Mirovinsko NE Aktivna

e-Nautika DA Aktivna
e-Novorodence DA Aktivna
e-novorodence Grad Split DA Spremna za aktivaciju
e-Obrt DA Aktivna

e-Oglasna ploc¢a NE Aktivna

e-Osiguranje radnickih trazbina DA Aktivna

e-ovlastenje za kontrolu projekata (baza revidenata) DA Aktivna

e-Plovilo DA Aktivna

e-Pomorac DA Aktivna

e-Porezna NE Aktivna

e-Potvrde iz mirovinskog sustava DA Aktivna

e-Potvrde o u¢enickom statusu DA Aktivna

e-Predmet NE Aktivna

e-Prijava — registracija prava industrijskog vlasnistva NE Aktivna

e-Prijava boravista hrvatskih drzavljana DA Aktivna

e-Prijava vjenCanja DA Aktivna

e-prijavnice Ministarstva kulture DA Aktivna

e-Pristojbe — Modul korisnickog sucelja za pristojbene obveznike DA Spremna za aktivaciju
e-Propusnice DA Aktivna

e-Razmjena studentskih ocjena DA Aktivna

e-Regos NE Aktivna

e-Upisi u srednje Skole NE Aktivna

e-Upisnik uzgajivaca ku¢nih ljubimaca DA Spremna za aktivaciju
e-Upit za akreditaciju NE Aktivna

e-Uredsko (Grad Zadar) NE Aktivna

e-usluge Grada Bjelovara DA Aktivna

e-Usluge MSPM DA Spremna za aktivaciju
e-Usluge MUP-a DA Aktivna
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E-usluge socijalna skrb DA Aktivna

e-Zahtjev — pomorstvo i promet DA Spremna za aktivaciju
E-zahtjev za invalidsku mirovinu DA Aktivna

e-Zahtjev za izdavanje ePutovnice DA Aktivna

e-Zahtjev za izdavanje vozacke dozvole DA Aktivna

E-zahtjev za obiteljsku mirovinu iza korisnika mirovine DA Aktivna

E-zahtjev za obiteljsku mirovinu iza osiguranika DA Aktivna

E-zahtjev za privremenu invalidsku mirovinu DA Aktivna

E-zahtjev za starosnu/prijevremenu starosnu mirovinu DA Aktivna

e-Zapis o statusu studenta DA Aktivna
e-Zdravstveno NE Aktivna

eOglasna ploca, obavijesti o teku¢im ili planiranim gradevinskim | NE Aktivna

radovima

eDozvola DA Spremna za aktivaciju
eDozvola — predaja zahtjeva za gradnju i prostorno uredenje DA Aktivna

eduKnjizara NE Aktivna
eEnergetskiCertifikat DA Aktivna

eFondovi DA Spremna za aktivaciju
eHzmo — doplatak za djecu DA Aktivna

eHzmo - zahtjev za nacionalnu naknadu DA Aktivna
elnstalateriOIE DA Aktivna

eKomunalno — baza komunalnih naknada i doprinosa DA Aktivna

Elektronicka komunikacija sa sudovima DA Aktivna

Elektroni¢ki oglasnik javne nabave NE Aktivna

Elektronicki oglasnik javne nabave RH DA Aktivna

Elektroni¢ki zapis o radno pravnom statusu (e-radna knjiZica) DA Aktivna

eObnova DA Spremna za aktivaciju
ePIOTGradjevniProizvodi DA Aktivna

ePKK — Porezno knjigovodstvena kartica DA Aktivna

ePodnesak Ministarstva znanosti i obrazovanja DA Aktivna

ePorezna DA Aktivna
eSavjetovanja DA Aktivna

eTahograf DA Aktivna

Europski potroSacki centar — predaja prituzbi NE Aktivna

eVisitor (prijava vjerodajnicom minimalno razine 3) DA Aktivna

eZadrani DA Aktivna

eZahtjevi DA Spremna za aktivaciju
eZPP DOH DA Spremna za aktivaciju
Fiskalizacija — provjera raCuna NE Aktivna

Geoportal NE Aktivna

Geoportal Jaska DA Spremna za aktivaciju
Geoportal Zagrebacke infrastrukture prostornih podataka NE Aktivna

HAKOM e-Prenosivost NE Aktivna

HAKOM e-Zalbe NE Aktivna

HAKOM interaktivni portal (podaci o Sirokopojasnom pristupu) NE Aktivna
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HALMED Ekstranet portal DA Spremna za aktivaciju
Home for Homeless servis u sustavu AAI@EduHr DA Aktivna

Informacije o putovanjima NE Aktivna

Informacije o stranim trzistima NE Aktivna

Informacijski servis Grada Rijeke DA Spremna za aktivaciju
Informacijski sustav visokih u¢ilista RH NE Aktivna

Ispit za ovlaStenog zastupnika u podru¢ju prava industrijskog | DA Spremna za aktivaciju
vlasniStva

ISZO — Informacijski sustav zastite okolisa NE Aktivna

Izdavanje elektronicke isprave Grada Zagreba DA Aktivna

Izdavanje potvrde ili rjeSenja o kuénom broju DA Spremna za aktivaciju
Izracun sudskih pristojbi NE Aktivna

Jedinstvena informacijska tocka — Sustav katastra infrastrukture DA Spremna za aktivaciju
Jedinstveni registar domacih Zivotinja NE Aktivna

Jedinstveni registar poduzetnic¢ke infrastrukture NE Aktivna

Kakvoca mora u Republici Hrvatskoj NE Aktivna

Kalkulator doplatka za djecu DA Aktivna

Kamanje — e-Administracija NE Aktivna

Karlovac — Sustav uredskog poslovanja grada Karlovca za gradane | NE Aktivna

Katastar NE Aktivna

Katastar.hr NE Aktivna

Kolektivno ostvarivanje autorskog ili srodnih prava DA Spremna za aktivaciju
Komunalne usluge i naknade DA Aktivna
Konkurentnost turistickog gospodarstva potpore male vrijednosti DA Spremna za aktivaciju
Konverzija sadrzaja geodetskog projekta iz DXF formata u GML NE Aktivna

Korisni¢ke stranice HZMO-a DA Aktivna

Korisni¢ki portal tvrtke Cisto¢a d.o.o. Varazdin DA Spremna za aktivaciju
Liste ¢ekanja NE Aktivna

Liznjan — e-Predmeti NE Aktivna

Lysacan — Registar cijepljenja i oznacavanja pasa, macaka i pitomih | DA Spremna za aktivaciju
vretica

Mali Losinj — Sustav informiranja gradana NE Aktivna

Matice Grada Zagreba NE Aktivna

Metkovi¢ — Metkom internet NE Aktivna

Metkovi¢ — Zahtjev za izdavanje povlasStene parkirali$ne karte NE Aktivna

Mirovinsko osiguravajuce drustvo (prijava/promjena DA Spremna za aktivaciju
Moj OIB DA Aktivna

Moj racun — Gradska plinara Zagreb-Opskrba DA Aktivna

Moj ra¢un — REGOS DA Aktivna

Moja mreza — HEP ODS DA Spremna za aktivaciju
Moje ZG e-Usluge DA Spremna za aktivaciju
mojID DA Aktivna

MojSport DA Spremna za aktivaciju
MojZagreb DA Aktivna

Nacionalni portal za ucenje na daljinu Nikola Tesla NE Aktivna
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Najbliza zdravstvena ljekarna ili sluzba NE Aktivna

Obavijest o prekrSaju u prometu DA Aktivna

Obrtni registar NE Aktivna

Obvezni mirovinski fond (prijava/promjena) DA Aktivna

Odabir mirovine (mirovina samo iz I. stupa ili mirovina iz L. i II. | DA Spremna za aktivaciju
stupa)

Online Tecajevi Srca DA Aktivna

Osijek — [ZAK — provjera statusa predmeta NE Aktivna

Osijek — Urudzbeni NE Aktivna

Osnivanje trgovackih drustava na daljinu DA Aktivna

Osobni dozimetrijski nadzor DA Spremna za aktivaciju
Osobni korisni¢ki pretinac DA Aktivna

Otocna iskaznica DA Aktivna

Otvorene narudzbe DA Aktivna

Otvoreni Grad Kutina DA Spremna za aktivaciju
Ozalj — e-Administracija NE Aktivna

Platforma s elektroni¢kim uslugama za e/m-Potpis i e/m-Pecat DA Spremna za aktivaciju
Porezna prijava za obracun i placanje posebnog poreza na motorna | DA Aktivna

vozila

Portal MJERE — ocuvanje gospodarske aktivnosti i likvidnosti DA Aktivna

Portal za suce DA Aktivna

Portal zdravlja DA Aktivna

Postani student — elektroni¢ke prijave ispita drzavne mature i | NE Aktivna

studijskih programa

Postupak priznavanja inozemne stru¢ne kvalifikacije u Sportu DA Spremna za aktivaciju
Postupci vezani uz ¢lanstvo Hrvatske komore arhitekata DA Aktivna

Postupci vezani uz Cclanstvo u Hrvatskoj komori inzenjera | DA Aktivna
elektrotehnike

Postupci vezani uz Clanstvo u Hrvatskoj komori inZenjera | DA Aktivna
gradevinarstva

Postupci vezani uz ¢lanstvo u Hrvatskoj komori inZenjera strojarstva | DA Aktivna

Postupci vezani uz ¢lanstvo u Hrvatskoj komori ovlastenih inzenjera | DA Aktivna

geodezije

Potvrde iz Registra osoba s invaliditetom DA Aktivna

Pracenje postanskih posiljaka — Track&Trace NE Spremna za aktivaciju
Predaja zahtjeva hrvatskih branitelja i clanova obitelji DA Aktivna

Pregled izabranog lije¢nika DA Aktivna

Pregled viznog sustava NE Aktivna

Prijava industrijskog vlasnistva DA Aktivna

Prijava zlostavljanja djece — Red Button NE Aktivna

Programsko rjeSenje za Popis stanovniStva 2021 DA Spremna za aktivaciju
Provjera statusa obveznog i dopunskog zdravstvenog osiguranja NE Aktivna

PSC — Jedinstvena kontaktna tocka za usluge NE Aktivna

Pula — ePredmeti NE Aktivna

Realizirani recepti DA Aktivna

Registar "Ne zovi" DA Spremna za aktivaciju
Registar biraca DA Aktivna
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Registar biraca — e-Privremeni upis DA Aktivna

Registar geografskih imena NE Aktivna

Registar godisnjih financijskih izvjestaja NE Aktivna

Registar koncesija NE Aktivna

Registar poreznih savjetnika DA Spremna za aktivaciju
Registar revizora DA Spremna za aktivaciju
Registracija objekata koji pruzaju uslugu smjestaja strancima DA Aktivna

Registracija operatora bespilotnih zrakoplova za kategorije B21 C1 | DA Aktivna

Registri neprofitnih pravnih osoba DA Aktivna

Rijeka — eUred NE Aktivna

Rijeka — Informacijski servis gradanima NE Aktivna

Rijeka — — Portal eUsluga Grada Rijeke NE Aktivna

Servis ePosta DA Spremna za aktivaciju
SKDD e-Ulagatelj DA Aktivna

SOTAH — Sustav za sredi$nju obradu tahografskih podataka DA Spremna za aktivaciju
Split — e-Usluge NE Aktivna
Splitsko-dalmatinska Zupanija — e-Uvid NE Aktivna

Sredi$nja prijava na diplomske studijske programe DA Aktivna

Sredi$nji registar drzavne imovine DA Spremna za aktivaciju
START - elektronicko pokretanje poslovanja DA Aktivna

Studomat NE Aktivna

Sudski registar NE Aktivna

Suglasnosti i punomo¢i u postupcima iz djelokruga MUP-a DA Aktivna

Suglasnosti u postupcima iz djelokruga rada MUP-a DA Aktivna

Sustav digitalnih geodetskih elaborata SDGE NE Aktivna

Sustav elektronickih usluga REGOS-a DA Aktivna

Umag — Sustav informiranja gradana NE Aktivna
Undergraduate study applications for foreign citizens DA Spremna za aktivaciju
Upis promjene podataka u Registru ovlastenih zastupnika u podrucju | DA Spremna za aktivaciju
prava industrijskog vlasnistva

Upis u Registar ovlastenih zastupnika u podrucju prava industrijskog | DA Spremna za aktivaciju
vlasniStva

Uvid u Registar stvarnih vlasnika DA Aktivna

Uvid u ¢lanstvo u obveznom mirovinskom fondu DA Spremna za aktivaciju
Uvjerenje da se ne vodi kazneni postupak DA Aktivna

Uvjerenje iz kaznene evidencije DA Aktivna

Vela Luka — e-Obrasci NE Aktivna

Vodne usluge Medimurskih voda DA Aktivna
Vukovarsko-srijemska zupanija — IZAK — provjera statusa predmeta | NE Aktivna

Zadarska Zzupanija — ePisarnica NE Aktivna

Zagreb — eDozvola — prostorno uredenje i graditeljstvo NE Aktivna

Zagreb — ePisarnica NE Aktivna

Zagreb — Pisarnica GU za katastar i GZ za zastitu spomenika NE Aktivna

Zagreb — Stanovi, poslovni prostor i zemljiste NE Aktivna

Zahtjev za izdavanje Europske kartice zdravstvenog osiguranja | DA Aktivna

(EKZO)
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Zajednicki informacijski sustav zemljiSnih knjiga i katastra — ZIS | DA Aktivna
OSS

Zajednicki informacijski sustav zemlji$nih knjiga i katastra ZIS-OSS | NE Aktivna
Zastupanje i kolektivno ostvarivanje prava intelektualnog vlasnistva | DA Aktivna

Izvor: Prilagodeno prema (e-Gradani, 20221)

Prethodne analiza pokazuju veliki broj postoje¢ih dostupnih elektronickih servisa, a koji su u

ingerencije viSe drzavnih tijela. Uz veliki potencijal koriStenja CDU infrastrukture za

udomljavanje istih istovremeno je i vidljiva potreba za njihovu medusobnu interoperabilnost u

dijelu za tehnolosku optimizaciju. Primjeri toga su dvostupanjske prijave, prilagodljivost

ekrana razli¢itim uredajima, dizajn 1 ergonomicnost pojedinog servisa itd.

3.4. Izazovii ogranifenja

Na temelju svih rezultata istraZivanja, a posebice Studije izvedivosti uspostave Centra dijeljenih

usluga (Ernst Young, APIS IT 1 Ministarstvo uprave, 2018), mogu se napraviti sljedeci zakljucci

za IKT usluge 1 rjeSenja kojima se trenutno sluze drzavna tijela:

Medu IKT uslugama i IKT rjeSenjima kojima se trenutno tijela sluze, najvise se koriste e-
posta i financijsko racunovodstvo kojima se sluzi njih 94%. Najmanje koriSteni medu IKT
uslugama 1 IKT rjeSenjima kojima se trenutno sluzi je sustav za planiranje kojim se sluzi
samo 9% drzavnih tijela. lako veéina postupaka u javnoj upravi zahtijeva rad s
dokumentima u papiru, samo 35% drzavnih tijela se sluzi sustavom za upravljanje
dokumentima.

Nadalje, nabava takvih IKT usluga 1 IKT rjeSenja nije standardizirana, tj. IKT usluge 1 IKT
rjeSenja se pruzaju interno u drzavnim tijelima i putem vanjskih pruzatelja. IKT usluga ili
IKT rjeSenje koje se drzavnim tijelima najvecim dijelom pruza interno je e-mail, a koji se
interno pruza u gotovo 70% drzavnih tijela. IKT usluga ili IKT rjeSenje koje se drzavnim
tijelima najve¢im dijelom pruza putem vanjskih pruzatelja je kapitalna imovina, i to u
otprilike 80% drZavnih tijela. IKT usluge ili IKT rjeSenja drZzavnim tijelima ipak ve¢inom
pruzaju vanjski pruzatelji.

Za sljede¢e IKT usluge i IKT rjeSenja ni jedno drzavno tijelo ne upotrebljava rjeSenje u
oblaku: financijsko racunovodstvo, kapitalna imovina, materijalno knjigovodstvo, interni
internetski portal, DMS, izvjeStavanje, javna nabava i sustav planiranja. 13 drzavnih tijela
se za e-maila sluzi rjeSenjem u oblaku, dok se samo do pet drzavnih tijela sluzi rjeSenjem u

oblaku za druge IKT usluge i IKT rjeSenja.
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= 77% IKT usluga i IKT rjeSenja kojima se sluZe drZavna tijela stalno je dostupno (24/7), dok

je 23% dostupno samo tijekom radnog vremena.

Sto se osnovne IKT infrastrukture ti¢e, trenutno je u vlasni§tvu relevantnih drzavnih tijela:

= 61 serverska soba odnosno podatkovni centar koji se prostire na ukupno 1.780 m2,

= 1.924 posluzitelja koji imaju 7.527 jezgre,

= 3.009 TB ukupnog prostora za pohranu.

Potreba zamjene postojecih posluzitelja novima proizlazi iz starosti posluzitelja. S obzirom da
je 38% posluZzitelja za koje je starost prijavljena starija od pet godina, $to je razdoblje njihove
amortizacije, moze se pretpostaviti da ¢e se u bliskoj buduénosti 38% posluzitelja trebati

zamijeniti novim posluziteljima.

Na temelju prikupljenih podataka kroz istrazivanje, moze se zakljuciti da se ne koristi puni
potencijal velikog postotka posluZzitelja. Sukladno dostupnim podacima (Bailey, 2009),
prosjecno se 5 — 10% posluzitelja upotrebljava bez virtualizacije, a 60 — 80% s virtualizacijom.
Kako rezultati istrazivanja pokazuju, 45% x86 posluzitelja je pokriveno licencama za
virtualizaciju. Stoga se moze zakljuciti da se najvjerojatnije ne koristi puni potencijal 55%

posluzitelja.

Drzavna tijela upotrebljavaju razli¢ite IKT usluge i rjeSenja koja se najces¢e pruzaju interno, a
rijetko upotrebljavaju rjesSenja u oblaku za IKT usluge 1 IKT rjeSenja. S obzirom da IKT usluge
1 IKT rjeSenja nisu u potpunosti stalno dostupni (24/7), moze se zakljuciti da postoji potreba da

se tijelima omoguci stalni pristup (24/7) koristenim IKT uslugama i IKT rjeSenjima.

Ocekuje se da ¢e u bliskoj buduénosti biti potrebna zamjena priblizno 38% posluZitelja
smjestenih u drzavnim tijelima novim posluziteljima. Nadalje, budu¢i da 55% posluzitelja
najvjerojatnije nije iskoriSteno u svom punom potencijalu jer nisu virtualizirani, postoji
znacCajan prostor za poboljSanje stope iskoristivosti. Trenutna razina koriStenja rjeSenja u oblaku
za IKT usluge 1 IKT rjeSenja u drzavnim tijelima pokazuje da postoji znacajan prostor za daljnji
razvoj 1 implementaciju takvih rjeSenja, posebice jer Strategija e-Hrvatska 2020 (Ministarstvo
uprave RH, 2017) planira velik broj novih investicija u IKT koje sve trebaju podrsku IKT

infrastrukture.
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Uzimaju¢i u obzir veli¢inu planiranih investicija u e-Usluge 1 IKT, kao i ¢injenicu da, u skladu
s politikom Vlade Republike Hrvatske, te investicije treba obavljati CDU, o¢ekuje se da ¢e
ukupna potraznja vjerojatno biti znatno veca od ukupnog proracuna na raspolaganju za
uspostavu CDU-a 1 konsolidaciju DII-ja dodijeljenog u okviru akcije 2cl1 Operativnog

programa Konkurentnost i kohezija 2014. — 2020.

S obzirom na prioritete u zadovoljavanju potreba drzavnih tijela, ve¢ina investicija potrebna je
u sljede¢im godinama s obzirom da treba provesti projekte koji se planiraju sufinancirati u
okviru specificnog cilja 2c1 Operativnog programa Konkurentnost i kohezija 2014. — 2020. te
su odredene investicije potrebne da se zadovolje potrebe dijela projekata vezanih uz IKT u
okviru investicijskog prioriteta 11i Operativnog programa Uc¢inkoviti ljudski potencijali 2014.
— 2020. Implementacijom novih e-Usluga koje se planiraju sufinancirati iz EFRR-a, do 2020.

godine planira se posti¢i znacajan napredak u koriStenju e-Usluga javne uprave.

U skladu s prethodno navedenim, postoji jaz u digitalnom razvoju izmedu zemalja EU-a i
Republike Hrvatske iz kojeg proizlazi potreba za ulaganjem u IKT infrastrukturu. Strategija e-
Hrvatska 2020 je strategija koju Vlada Republike Hrvatske provodi kako bi se omogucilo
zatvaranje ovog jaza, a istovremeno je i temelj za zakljucak da ¢e potraznja za e-Uslugama rasti

u bliskoj buduénosti.

Povecanje rashoda drzavnih tijela za informatizacijom takoder dokazuje trend rasta potraznje.
Uzimajuéi u obzir dostupne podatke, za analizu trendova potraznje relevantne za uspostavu
CDU-a, moze se koristiti drzavni proracun. U tablicama u nastavku prikazani su planirani
rashodi za informatizaciju poslovanja odredenih drzavnih tijela. Rezultati u tablicama prikazuju
ukupno planirane rashode za informatizaciju drzavnih tijela koje su odgovorile na upitnik u
sklopu istrazivanja, iskljucujuci ona ¢iji su proracuni planirani zasebno (Hrvatski zavod za
zdravstveno osiguranje 1 Agencija za lijekove i medicinske proizvode). Uz rashode za
informatizaciju, u drzavnom proracunu drzavna tijela takoder planiraju i specifi¢ne rashode za
specificne projekte/zadatke informatizacije/digitalizacije/automatizacije koji nisu ukljuceni u

tablice 12 u nastavku.
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Tablica 12. Planirani rashodi za informatizaciju drzavnih tijela 2015. — 2018.

Kategorija rashoda u

9 < 2015.
drZavnom proracunu

2016. 2017.

2018.

Rashodi za nabavu
neproizvedene dugotrajne
imovine

28.807.262,00

23.165.562,00 42.014.152,76

49.819.920,00

Rashodi za nabavu proizvedene

| za nabay 75.385.966,00| 100.252.391,00| 167.464.827,50|  134.481.490,00

dugotrajne imovine

Materijalni rashodi 320.856.705,00|  320.120.029,00| 322.982.895,00| 350.057.312,00

Dodatni rashodi za ulaganja u 2.295.000,00 2.800.000,00 3.322.875,00 2.975.000,00

nefinancijsku imovinu

Financijski rashodi 0,00 0,00 450.000,00 300.000,00
UKUPNO (kn) 427.344.933,00| 446.337.982,00| 536.234.750,26| 537.633.722,00

Izvor: Autor, prilagodeno prema Ministarstvo financija (2018), Ministarstvo financija (2016) i Ministarstvo

financija (2015)

Rashodi za nabavu ne proizvedene dugotrajne imovine ukljucuju rashode za nematerijalnu

imovinu. Rashodi za nabavu proizvedene dugotrajne imovine ukljucuju rashode za postrojenja

1 opremu te rashode za proizvedenu nematerijalnu imovinu. Materijalni rashodi ukljucuju

troSkove materijala i energije, troskove usluga, naknade zaposlenicima i ostale rashode

poslovanja. Dodatni rashodi za ulaganja u nefinancijsku imovinu ukljucuju gradevine, dodatna

ulaganja u gradevine, postrojenja i opremu i dodatna ulaganja u ostalu nefinancijsku imovinu.

Financijski rashodi ukljucuju troskove kamata za primljene kredite i zajmove.

Podaci za razdoblje koje pokriva u projekt uspostave CDU-u prikazani su na razini kategorije

u tablici 13:

Tablica 13. Planirani rashodi za informatizaciju drzavnih tijela 2019. — 2020

Kategorija rashoda u drZavnom proracunu

2019.

2020.

Rashodi za nabavu neproizvedene dugotrajne imovine

48.911.020,00

53.045.557,00

Rashodi za nabavu proizvedene dugotrajne imovine

123.319.735,00

132.211.124,00

Materijalni rashodi

357.775.769,00

368.520.337,00

Dodatni rashodi za ulaganja u nefinancijsku imovinu 967.500,00 936.250,00
Financijski rashodi 300.000,00 300.000,00
UKUPNO (kn) 531.274.024,00 555.013.268,00

Izvor: Autor, prilagodeno prema Ministarstvu financija (2018)
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Tablice iznad pokazuju trend rasta ulaganja u informatizaciju javnih IKT servisa. Taj trend
pokazuje smjer razvoja drzavnih tijela, odnosno na aktivnosti informatizacije sukladno planu
Vlade Republike Hrvatske za mandate 2016. — 2020. i Nacionalnom program reformi 2018.
Kako drzavni proracun za 2018. godinu nije bio planiran uzimajuci u obzir pozitivne ucinke
konsolidacije uslijed provedbe uspostave CDU-a, podaci u tablicama se mogu uzeti u obzir kao

relevantni pokazatelji rasta potraznje koja je relevantna za sam CDU.

Kod implementacije modela IKT dijeljenih usluga svakako je potrebno uzeti u obzir i troSkove
migracije, IKT sigurnost, privatnost podataka, komponente telekomunikacijskog povezivanja
te dostupnost usluga, ali i spremnost pojedine organizacije na promjenu u paradigmi koriStenje

servisa (Tweneboah i sur., 2014).
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4. MODEL DIJELJENTH DRZAVNIH IKT SERVISA

Ni jedna organizacija nije imuna na promjene u danasnjem radnom okruzenju. Agilni gradani,
agilni konkurenti s novim poslovnim modelima, naprednim tehnologijama i automatizacijom
radikalno mijenjaju rad, kao i ocekivanja kupaca i zaposlenika. Ovi pomaci stvaraju novu
hitnost da zajednicke usluge rastu u opsegu usluga i budu ispred novih zahtjeva. Kako bi
odgovarali tempu promjena, vladini Celnici odgovorni za dijeljene usluge moraju izgraditi
fleksibilne organizacijske strukture i modele osoblja koji mogu iskoristiti prednosti novih
digitalnih tehnologija. Takoder, moraju biti u tijeku s potrebama kupaca i novim prilikama za

pronalazenje 1 lociranje posla na drugaciji nacin nego Sto se radi danas (Gartner, 2019).

4.1. Prednosti koriStenja dijeljenih IKT usluga

Okidac koji je doveo do stvaranja centara za dijeljene usluge bio je taj Sto su organizacije pocele
uvidati potrebu za povecanjem svoje operativne u¢inkovitosti i otkrile da bi grupiranje slicnih
resursa koji bi mogli opsluzivati nekoliko poslovnih jedinica na jednom mjestu maksimizirati
njihovu produktivnost i povecati kvalitetu usluge, dok istovremeno omogucéuje smanjenje
troSkova (Paagman 1 sur., 2015). Zajednicke, dijeljene IKT usluge zapocele su stvaranjem
centara u kojima su centralizirani rudimentarni procesi, poput pozadinskih odnosno procesa
podrske. Nakon toga procesi su temeljito analizirani i optimizirani smanjenjem broja zaposlenih
i eliminacijom nekriticnih aktivnosti. Uobicajena je zabluda da su ti novi, standardizirani
procesi kruti. Zapravo, standardizacija procesa doprinosi vecoj agilnosti organizacije, a taj
doprinos je tim veci §to je organizacija veca. Organizacija koja ima standardizirane poslovne

procese je agilnija, skalabilnija i lakSe uvodi inovacije (Brosseau i sur., 2019).

Analizirajuéi operativne modele pruzanja usluga, lako je uociti brojne prednosti koje su
navedene za model dijeljenih usluga, u usporedbi s decentraliziranim uslugama i alternativama
centraliziranih usluga (Microsoft, 2018). S vremenom i razvojem centara dijeljenih usluga,
mnogi autori predlazu drugaciju definiciju samih dijeljenih usluga, iako standardizirana
definicija jo§ nije uspostavljena. Jedna od definicija odreduje dijeljene usluge kao
organizacijski aranzman za pruzanje usluga grupi klijenata iz javnog ili privatnog sektora putem
pruzatelja usluga koji zamjenjuje prethodnu unutarnju ili ugovorenu funkciju (Miles, 2011).

Ova definicija je obuhvacena obrazlozenjem da se koncept dijeljenih usluga odnosi na zasebnu
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organizacijsku jedinicu s fokusom na interne korisnike. Osim toga, koncept dijeljenih usluga
definira se i kao unutarnje pruzanje usluga od strane poluautonomne organizacijske jedinice
viSestrukim organizacijskim jedinicama koja ukljucuje konsolidaciju poslovnih funkcija

podrzanih dogovorom o dijeljenju (Miskon i sur., 2010).

Rezultat uspjesne implementacije CDU-a prve generacije su smanjenje troskova, ponekad vrlo
znacajno i to u rasponu 20 — 40% kod privatnog sektora (Madden, 2014). Prema istom izvjescu,
najveci potencijal za smanjenje troSkova imaju javne organizacije i ustanove. Stoga vlade
pocinju shvacati veliki potencijal koji nudi centar za zajednicke usluge, u pocetku uglavnom u

smislu smanjenja troskova te ga poc¢inju provoditi.

Iako je smanjenje troskova jos uvijek glavni motiv nastanka 1 implementacije dijeljenih usluga,

postoje 1 druge vazne prednosti koje treba uzeti u obzir (Nanos i sur., 2019):

= Povecana ucinkovitost. KoriStenjem procesa najbolje prakse i ekonomije razmjera
ucinkovitost se moze znacajno povecati. Automatizacija procesa velikog obima znacajno
povecava produktivnost i u€inkovitost. Standardizacija, reinzenjering, integrirana nabava 1
sinergije akvizicije su sredstva za povecanje ucinkovitosti, Sto rezultira nizim troSkovima
rada, nizim transakcijskim troSkovima, manjim pogreSkama proizaSlima od rucne
intervencije 1 poboljSanom kvalitetom usluge (Liang, 2012).

= Bolja kvaliteta usluge. Skaliranje i1 industrijalizacija procesa omogucuju viSu razinu
kvalitete usluge po uvjerljivim cijenama, ukljucujuc¢i posebne, skuplje znacajke usluga kao
Sto su sigurnost i upravljanje kontinuitetom poslovanja (Li i sur., 2021).

= Veca usmjerenost na kupca. Organizacijske jedinice mogu usmjeriti svoje aktivnosti na
krajnjeg kupca uklanjanjem odgovornosti za pozadinske IKT procese (Mudavi i sur., 2019).

= Kontinuirano poboljSanje usluge. Kako je odgovornost za pozadinske IKT procese
uklonjena, organizacijske jedinice mogu usmjeriti svoje aktivnosti na uspostavljanje
sustavnog pristupa za kontinuirano poboljSanje procesa kako bi ostali u vrhu najbolje prakse
1 dodatno smanjili troskove i povecali vrijednost (Mudavi i sur., 2019).

= Poboljsana uskladenost. Promjene u zahtjevima uskladenosti sada se mogu centralizirano
upravljati, a svaka nenamjerna neuskladenost moze se eliminirati u cijeloj organizaciji.
Agilan pristup je neophodan za usvajanje i podrSku regulatornim zahtjevima i zahtjevima

uskladenosti koji se brzo mijenjaju (Al Mudawi i sur., 2019).
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= Bolja isporuka usluge. Usluga je potkrijepljena dokumentom Ugovora o razini usluge
(SLA) koji definira uvjete pruzanja usluge. Mjerni podaci definirani kao klju¢ni pokazatelji
uspjesnosti (KPI) koriste se za mjerenje jesu li ciljevi postignuti (Edinat i sur., 2021).

= Bolja integracija viSe usluga. Jedinstveni pristup pruzanju usluga u cijeloj organizaciji
koristi integraciji vise usluga. Dobro dokumentirana i1 standardna sucelja lako se koriste
izmedu razlicitih usluga (Mosa i sur., 2016).

= Zajednicka struktura upravljanja. Osigurava da je strategija zajednickih usluga uskladena s
cjelokupnom strategijom organizacije i da organizacijske jedinice imaju doprinos u procesu
razvoja zajednicke usluge, sudjeluju u upravljanju postoje¢im operacijama i sudjeluju u
budu¢im odlukama o prosirenju (Sattler i Schréter, 2022).

= Bolje koristenje vjeStina stru¢njaka. Procesi podrSske mogu bolje iskoristiti ekonomiju
razmjera jer se zaposlenicima dodjeljuju aktivnosti iz njihovog podrucja struc¢nosti umjesto
da obavljaju viSe procesa u jednom drzavnom tijelu. Kao rezultat toga, procesi su
uc¢inkovitiji 1 kvaliteta usluga je poboljSana (Li i sur., 2018).

= Vec¢i inovacijski potencijal. CDU objedinjuje usluge na jednom srediSnjem mjestu. Stoga,
kada se pokuSava razviti 1 iskoristiti novi nain pruzanja usluga, inovacijski napori su
koncentrirani, umjesto rasprSeni po razliCitim organizacijskim jedinicama. Koristeci
integraciju vise usluga i koriStenje vjestina stru¢njaka, centar dijeljenih usluga omogucuje
nove mogucénosti organizacije (Golightly i sur., 2022).

= Smanjenje tehnic¢kog duga. Konsolidacijom najsuvremenijih IKT sustava pod krovom
jednog podatkovnog centra, s odrzivim financiranjem i vrhunskim IT stru¢njacima,
smanjuje se izazov rjeSavanja tehnickih dugova, bilo da se radi o softveru ili infrastrukturi,

medu drzavnim subjektima (Almunawar, 2015).

Uzimajuci u obzir izraZzene teme 1 prednosti tehnologije racunalstva u oblaku, ova bi tehnologija
trenutno trebala biti najbolja opcija za e-upravu (Hashemi, 2013). Stoga je logi¢no da i zemlje
u razvoju koje jo$ nisu u potpunosti implementirale e-upravu svoju IKT strategiju baziraju na
arhitekturi oblaka. To ¢e smanjiti troSkove i povecati ucinkovitost i zadovoljstvo korisnika.
Takoder se ne smije zanemariti vaznost koristi kao §to su integritet podataka, ubrzanje procesa
1 fleksibilnost oblaka u vladi da te pogodnosti mogu odgovoriti na mnoge izazove vlada u
primjeni e-uprave. No, znaCajan izazov koji vlade mozda uznemiravaju zbog koriStenja
racunalstva u oblaku jesu zakoni i sporazumi o razini usluga jer se zakoni zemalja medusobno

vrlo razlikuju.
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Posebno je vazno napomenuti, u kontekstu zastite podataka, u slucaju da vlada unajmi uslugu
od davatelja usluga u oblaku u drugoj zemlji, trebala bi prihvatiti ne samo zakone zemlje
porijekla ve¢ i zakone zemlje koja je na putu za prijenos podataka ako postoji. Stoga je potrebno
stvoriti nove zakone i propise izmedu drZava u polju prijenosa podataka, kako bi usluge koje
pruzaju pruzatelji usluga mogle biti omogucene vladama u cijelom svijetu. S tim u vezi, i prema
razvijenim zemljama i neke zemlje u razvoju zasebno izvrsavaju projekte e-uprave i zajedno
manje sudjeluju na ovom polju (Alessandro i sur., 2017). Predlaze se zemljama u razvoju koje
medusobno suraduju i1 koriste medusobno iskustvo za formiranje odbora za istrazivanje dubine
1 primjena racunalstva u oblaku u e-upravi i zakonima koji se odnose na prijenos podataka.
Kako bi se u kratkom vremenu mogle osigurati potrebne platforme za razvoj i provedbu e-
uprave i e-usluga i umjesto koriStenja zasebnih operativnih timova za svaku drzavu, stvaranje
takvog odbora moze smanjiti mnoge troSkove istrazivanja, ukljuc¢ujuc¢i financije i vrijeme na
ovom polju. Ovakva suradnja moze dovesti do sudjelovanja drugih drzava u buduénosti, a
rezultat te suradnje bio bi stvaranje koherentnije i dosljednije e-uprave s minimalnim tehnickim
i pravnim problemima. Cini se da je $ira uklju¢ivost klju¢ uspjeha, posebno u ovom
vremenskom razdoblju za stvaranje e-uprave temeljene na racunalstvu u oblaku. Medutim,
posebnu paznju treba posvetiti pruzanju infrastrukture, telekomunikacija i komunikacijske
opreme za povecanje propusnosti interneta za realizaciju e-uprave koriStenjem racunalstva u

oblaku (Gill i sur., 2014).

4.2. Optimizacija tehnologija i energetska ucinkovitost

Vlade diljem svijeta promoviraju usluge na najbolji moguci nacin za obavljanje svakodnevnih
aktivnosti, posebno u vladinim uredima koji imaju izravnu interakciju s gradanima. KoriStenje
najnovijih tehnologija presudno je za smanjenje potrebnog vremena za procese obrade i za
poboljsanje interakcije s gradanima pruzanjem djelotvornih i djelotvornih usluga (Layne,

2001).

Danas se upotreba IKT-a u svrhu poboljSanja ucinkovitosti i djelotvornosti, transparentnosti i
usporedivosti financijske i informativne razmjene unutar vlade, izmedu vlade 1 njoj podredenih
organizacija, izmedu vlade 1 gradana te izmedu vlade i privatnog sektora, naziva e-uprava. E-
uprava moze promijeniti pruzene usluge gradanima, omoguditi gradanima pristup

informacijama i omoguciti im sudjelovanje u ekonomskim i socijalnim prilikama kako bi mogli
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poboljsati Zivot sebi 1 budu¢im generacijama (Vats, 2012). E-uprava pruza vladine procese kao
Sto su digitalizacija drzavnih zapisa, automatizacija naplate poreza, primanje povratnih
informacija od zajednice, prikupljanje podataka / informacija Sirenjem informacija, vodenje
izbora itd (OECD, 2014). Uz upotrebu suvremenih informacijskih i komunikacijskih
tehnologija poput interneta, lokalnih 1 globalnih mreza, mobilnih uredaja, tableta i to 24 sata

dnevno.

Realizacija projekata e-uprave provodi se s ciljem postizanja razli€itih ciljeva i ti ciljevi trebaju
postivati sljedeca nacela (Behara, 2009):

= poboljsati i povecati pruzanje drzavnih usluga

= osnaziti gradane kroz pristup informacijama i vladinu sposobnost interakcije i suradnje

= postizanje vece transparentnosti i odgovornosti vlade

= poboljsanje unutarnjeg odnosa izmedu vlade i elektroniCke dostave gradana.

Kako je definirano u dokumentu Europske komisije Oslobadanje potencijala raunalstva u
oblaku u Europi (European Comission, 2012), razvoj raunalstva u oblaku jos je jedna klju¢na
tema unutar Digitalne agende za Europu, koja ima za cilj omoguciti i1 olaksati brze usvajanje
racunalstva u oblaku u svim sektorima gospodarstva koji moze smanjiti IKT troskove, a u
kombinaciji s novim digitalnim 1 inovativhim poslovnim modelima moZe povecati

produktivnost, gospodarski rast i otvaranje novih radnih mjesta.

Implementacija drzavnog oblaka takoder ima vazne ekoloske i1 energetske aspekte od kojih su
najvazniji:
= razvoj zelenog IKT-a (engl. Green for IT), (Nwankwo i sur., 2020)

= rastu¢a vaznost okolisnih ¢imbenika (engl. IT for green), (Batool i sur., 2019).

Cilj zelenog IKT razvoja je smanjiti negativan utjecaj na okoli§ i promicati praksu ekoloski
odrzivog racunalstva (Full Scale, 2024). CDU 1 ra¢unalstvo u oblaku rjeSavaju dva glavna IKT
izazova vezana uz zeleno racunalstvo — koriStenje energije 1 potroSnja resursa (Park 1 sur.,
2023). Virtualizacija, kontejnerizacija, dinamicko okruzenje za pruzanje usluga, pristupi s vise
zakupa 1 zelenim podatkovnim centrima omogucuju ra¢unalstvo u oblaku za smanjenje emisija
ugljika i potro$nje energije u velikoj mjeri (Zhang, 2020). Sve veéa vaznost aspekta okoliSnih
¢imbenika (IKT za zeleno) ima za cilj smanjiti upotrebu dokumenata 1 publikacija u papirnatom

obliku (uprava bez papira) razvojem drzavnog Metaregistra (alata za integraciju podataka
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izmedu svih javnih registara) i povecanjem upotrebe digitalnih alata. Takoder, zbog
omogucavanja rada na daljinu, smanjeno je koriStenje automobila za putovanja u i iz drzavnih
tijela. To je u skladu s politikom europskog zelenog dogovora Europske komisije, koja navodi
da dvostruki izazov zelene i1 digitalne transformacije mora i¢i ruku pod ruku. Kao S$to je
navedeno u Oblikovanju digitalne budué¢nosti Europe, potrebna je trenutna promjena smjera
prema odrzivijim rjeSenjima koja su ucinkovita, kruzna i klimatski neutralna (European
Comission, 2019a). Dodatni zahtjev je da svaki gradanin, svaki zaposlenik, svaka poslovna
osoba ima odgovarajucu i legitimnu priliku, gdje god da zivi, iskoristiti prednosti naseg sve

digitaliziranijeg drustva.

Oblak hrvatske vlade osmisljen je i implementiran kao skalabilna, visoko sigurna i energetski
ucinkovita platforma koja prati ponudu i potraznju za kapacitetima udomljavanja IKT sustava,
¢ime se postiZzu znacajne usStede uz minimiziranje negativnog utjecaja na okoliS. Potrebno je
razviti jednostavne i razumljive javne e-usluge kako bi ih mogle koristiti sve skupine
stanovniStva, ukljucujuéi starije osobe, osobe s nedostatkom obrazovanja i osobe s

invaliditetom, kako bi put digitalizacije bio ravnopravan za sve skupine.

Koristenje mo¢i oblaka za implementaciju dijeljenih usluga omogucuje vladama da ucinkovito
1 inovativno odgovore na zahtjeve od masovne urbanizacije i zdravlja gradana, do sigurnosti 1
ekonomske stabilnosti na globalnom trziStu, postizu¢i na taj nacin stvarni u¢inak za drustvo

(Janssen 1 Joha, 2010).

4.3. Tehnologije i modeli optimizacije resursa i minimiziranja potrosnje

Ucinkovit sustav e-uprave trebao bi biti pouzdan, ekonomican i jednostavan za odrzavanje
(Vats, 2012). Vlada moze iskoristiti moc¢ i sposobnosti oblaka da pokrije neke komunikacijske
praznine, posebno u odnosu na one gradana koji zive u udaljenim podruc¢jima. Al Mudawi i sur.
(2019) sugeriraju kako se racunalstvo u oblaku takoder moze koristiti za povecanje suradnje
izmedu razli¢itih organizacija u vladi, smanjenje suviSnosti podataka i pracenje ucinkovitosti
vladinih planova. Podjela racunalnih resursa izmedu sredisnje vlade 1 lokalnih jedinica dovest
¢e do smanjenja troSkova infrastrukture. Transparentnost u vladi moze se brzo postici

usvajanjem koncepta oblaka.
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E-uprava automatski pruza integrirano upravljanje racunalstvom u oblaku rjeSavajuci
operativne probleme te pomaZe u smanjenju proracuna na temelju stvarne upotrebe podataka
(Aliisur., 2018). Arhitektura oblaka moze pomo¢i vladi da smanji opetovane operacije i poveca
ucinkovitu upotrebu resursa na globalnoj sceni (Tian 1 Zhao, 2014). Ova pitanja zauzvrat imaju
ucinkovitu pomo¢ u stvaranju zelene vlade, smanjenju onecis¢enja i gospodarenju otpadom.
Trenutno veliki broj tvrtki iz realnog sektora koristi usluge iz oblaka na temelju modela usluge
uz placanje, koji je dostupan u Sirokom opsegu. Ucinkoviti izazovi u e-upravi klasificirani su u
tri skupine koje ukljucuju socijalne, ekonomske i politicke barijere (Tripathi, 2011). Te zapreke
ogranicavaju opseg aktivnosti kreatora politike za ucinkovito koriStenje novih tehnologija.
Brojni su tehnicki izazovi kao Sto su skaliranje podataka, revizija i evidentiranje, replikacija 1
migracija, oporavak od katastrofa, politike upravljanja, integracija sustava, naslijedeni softver,
zastarjele tehnologije 1 migracija na nove tehnologije (Tripathi, 2011). Racunalstvo u oblaku
prikladno je odgovoriti na ove izazove s obzirom da se usluge pruzaju na zahtjev uz visoku
razinu skalabilnosti. Racunalstvo u oblaku pruza moguénost revizije dogadaja, prijave i
izvjeStavanja podataka o stanaru i na temelju programa koji prepoznaje prijevaru i korupciju u
drzavnim agencijama. To moze pomo¢i u stvaranju mehanizama za povecanje sigurnosti. Tamo
se mogu stvoriti pouzdane i1 pristupacne aplikacije. OlakSati Sirenje 1 migraciju aplikacija
moguce je pomocu tehnologija za virtualizaciju u oblaku, Sto je korisno u oporavku od
katastrofa i smanjenju vremena za uspostavljanje novih softvera. Racunalstvo u oblaku nudi

alate 1 tehnologiju koji pojednostavljuju i olakSavaju oporavak od katastrofe (Jackson, 2009).

Elektronicke usluge koriste informacijsku i komunikacijsku tehnologiju uz niz prednosti kao
Sto su pristup vecoj bazi korisnika, proSirivanje trziSnog dosega, snizavanje barijere za ulazak
na nova trziSta i troSkova stjecanja novih korisnika, alternativni kanal komunikacije s
korisnicima (gradanima i poduzetnicima), povecanje usluga korisnicima, jacanje percipiranog
imidZa organizacije (drzave), stjecanje konkurentske prednosti, poveéanje transparentnosti te

potencijal za povecanje znanja kupaca (Lu, 2001).

Implementacija drzavnog oblaka i srediSnjeg sustava interoperabilnosti drzavnih usluga pruza
¢vrst temelj 1 omogucuje novi model isporuke za razvoj, poboljSanje 1 inovacije javnih e-usluga
irjeSenja (Song i sur., 2013). Osim toga, uspostava drzavnog CDU-a trebala bi omoguciti novu
vrstu javnih e-usluga, zajednickih usluga ili takozvanih ,,horizontalnih* rjeSenja. Horizontalno

rjeSenje je informaticko rjesenje koje podrzava proces koji se odvija na isti ili sli¢an nacin u
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vise tijela drzavne/javne uprave, a ima sve glavne karakteristike softvera kao servisnog rjeSenja

na prethodno opisanom SaaS modelu (Wu i sur., 2016).

Prema izvjes¢u e-Government Benchmark 2020 (European Commission, 2020), kada se
analiziraju dva pokazatelja, penetracija koja biljezi u kojoj mjeri gradani koriste internetske
kanale za dobivanje drzavnih usluga, odnosno potraznju za internetskim javnim uslugama; i
digitalizacije, koja mjeri ponudu javnih usluga putem web-sjediSta na temelju ukupne ocjene
zemlje u vjezbi referentne procjene, Hrvatska pokazuje slabu uspjeSnost u usvajanju
digitalizacije, dok je u skladu s prosjekom penetracije. Sukladno tome, potrebno je provoditi
mjere, ulaganja i reforme usmjerene na definiranje odgovarajuceg strateSkog okvira, izgradnju
drzavne informacijske infrastrukture i osiguranje interoperabilnosti kroz drzavnu sabirnicu

CDU-a, §to ¢e podrzati razvoj javnih i privatnih e-usluga u buduénosti (Hiibl i Sepelova, 2022).

Za odabir e-usluga za implementaciju koriste se razli¢iti kriteriji (Lang i sur., 2018). U
posljednje vrijeme odabir e-usluga u Hrvatskoj temelji se na upitniku o zadovoljstvu gradana
e-uslugama 1 informacijama, smjernicama Europske komisije vezanim za razvoj e-usluga,
zahtjevima iz Nacionalnog programa reformi i1 sektorskim strateSkim planovima, ciljevima
definiranim u Strategiji reforme javne uprave 2015. — 2020. te nacionalnim prioritetima.
Primijenjeni su i kriteriji iz Operativnog programa Konkurentnost i kohezija za razdoblje 2014.-
2020., a kriteriji su broj gradana na koje se e-usluga odnosi i utjecaj na gospodarstvo. Drugim
rije¢ima, implementiraju se one usluge koje dosezu najveci broj korisnika, najbolje utjeCu na
gospodarstvo, povecavaju ucinkovitost, skra¢uju vrijeme pruzanja usluga i povecavaju
transparentnost te one koje gradani i poduzetnici smatraju potrebnim. Vazan kriterij je potreba

zarazvojem e-usluga vezanih uz pristupacnost za osobe s invaliditetom (Snowdon 1 sur., 2020).

4.4. Zakonski, organizacijski i procesni preduvjeti

CDU je organizacijski, poslovni 1 tehnoloski model koji pruza vise zajednickih usluga. Tako
koncept CDU-a nije nov, Cesto postoji pogreSno razumijevanje razlika koje postoje izmedu
koncepata zajednickih usluga, centralizacije i eksternalizacije. Zajedni¢ka usluga kao model
isporuke Cesto se mijesa s centralizacijom kao operativnim modelom (McKeen i Smit, 2011).

Kod upravljanja organizacijskim jedinicama, ministarstvima i ostalim drzavnim tijelima kao

korisnicima usluga CDU-a, potrebno je usredotociti ve¢i dio vremena na stvaranje vrijednosti
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za korisnike (gradane 1 poduzetnike) te pitanja od strateSke vaznosti. Sve se to razlikuje od
eksternalizacije, gdje je za obavljanje zadataka odgovorna vanjska organizacija. Uz dijeljene
usluge, zaposlenici organizacije i dalje obavljaju poslove, a sustavi bi trebali biti u potpunosti
integrirani sa sustavima 1 procesima organizacijskih jedinica. Za uspjeSan projekt
implementacije CDU-a bitno je da se u fazi projektiranja projekta razmotri niz organizacijskih
pitanja. To ¢e odrediti odnos CDU-a s organizacijskim jedinicama (internim korisnicima) te
kako sam CDU djeluje. Zapocinje s ¢vrstim organizacijskim temeljima s izvr$nim angazmanom
1 dobro utemeljenim standardnim poslovnim procesima potpomognutim IKT tehnologijom koja
pruza osnovu ne samo za pocetna poboljSanja, ve¢ 1 za transformaciju iz godine u godinu.
Jasnoca svrhe u smislu prijedloga vrijednosti klju¢na je za postavljanje, vodenje, upravljanje i
definiranje operativnog modela za organizaciju koja pruza zajednicke usluge (Al-Sharafi i sur.,

2017).

Prilikom razvoja organizacijske strukture CDU-a vazno je uzeti u obzir kljucne zahtjeve i opseg
mati¢ne organizacije, jer ¢e to pomoci identificirati najprikladniju organizacijsku strukturu
CDU-a. Danas je vecina zajednickih servisnih centara organizirana po procesima s ciljem

razvoja uc¢inkovitosti procesa kroz ekonomiju razmjera (Brisse, 2018).

Vladina tijela odgovorna za IKT strategije trebala bi napraviti programiranu procjenu kako se

racunalstvo u oblaku moze uklopiti u njihovu cjelokupnu IKT strategiju, kao podrSka misiji i

cjelokupnoj strategiji njihove organizacije (Wyld, 2010). To bi trebalo potrajati u Sest koraka:

= Ucenje. Strategija migracije u oblak zapocinje u¢enjem o osnovama racunalstva u oblaku —
kroz pohadanje seminara, umrezavanje, razgovor s dobavlja¢ima i ¢itanje. S obzirom na to
da raCunalstvo u oblaku predstavlja novu paradigmu u racunalnoj tehnologiji, bit ¢e vazno
da se dogodi prijenos tehnologije — ,,tehnicari* u vladi i izvan nje trebat ¢e uloziti dodatne
napore kako bi educirali 1 informirali kreatore politike ,,netehnike* (rukovoditelji agencija,
zaposlenici i1 zakonodavci) u pogledu zasluga i vrijednosti racunalstva u oblaku. Posebno
¢e biti vazno posvetiti dovoljno sredstava za istrazivanje kako bi se utvrdilo kako
racunalstvo u oblaku djeluje — ili ne — u razliitim podruc¢jima 1 na svim razinama vlasti,
kako bi se utemeljile politike 1 prakse u vezi s vladinom uporabom racunalstva u oblaku
(Al-Ghanim, 2017).

= Organizacijska procjena. U ovom bi koraku IKT menadzZeri trebali provesti procjenu svojih
trenutnih IKT potreba, strukture i iskoriStenosti kapaciteta. U ra¢unalskom okruzenju u

oblaku, gdje se resursi mogu dodavati — ili oduzimati — na temelju potreba i potraznje, bit
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¢e presudno za IKT menadzere da iskreno procijene svoje polaziste za IKT. Promatrajuci
koriStenje podatkovnog centra, bit ¢e vazno pogledati koji se resursi koriste cijelo vrijeme
1 koji su neophodni za svakodnevne operacije kako bi se uspostavila osnova za operacije
koje se interno udomljuju. Tek tada se moze pogledati hoce li se i dalje udomiti ,,visak*
kapaciteta u podatkovnom centru ili se ugovoriti za usluge u oblaku prema potrebi kako bi
se povecala potreba da se zadovolje sezonske, ciklicke ili na dogadajima potrebne vecée
koli¢ine ra¢unalnih resursa (Al Hadwer i sur., 2021).

Pilot servisa u oblaku. Dalje, IKT menadzeri trebali bi odabrati jedno podrucje — cak i1 jedan
odredeni projekt — za pilot servisa i procijeniti svoju sposobnost upravljanja i ostvariti takav
projekt. Kao 1 kod svake nove tehnologije, i ovdje je vrlo aktualan trend eksperimentiranja
s racunalstvom u oblaku. Na isti na¢in kako pojedinci koriste razne servise za, primjerice
pohranu fotografija, dokumenata 1 drugih sadrzaja, tako 1 organizacije provode
eksperimente s raznim dostupnim resursima u oblaku — napori koji su daleko od njihovih
osnovnih informatic¢kih operacija i mnogo puta na periferiji (ili pokuSaju povezivanja) s
organizacijom (Mohammed i Ithnin, 2016). Mnogo puta — ¢ak i u javnom sektoru — takvi
eksperimenti mogu biti ,,nevaljale* operacije koje su pojedinci i jedinice poduzeli kako bi
testirali korisnost tehnologije. To su vazni napori i treba ih podrzati — 1 prijaviti unutar 1
izvan organizacije — kako bi drugi u IKT-u i §iroj zajednici mogli nauciti o uspjesima i lo§im
stranama rada u oblaku. Stoga ¢e biti izuzetno vazno podijeliti i najbolje prakse i naucene
lekcije u raCunalstvu u oblaku. Doista, mnogi predvidaju da ¢e takvi demonstracijski — ili
znanstveni projekti — u velikim i malim organizacijama potaknuti konacno prihvacanje i
usvajanje racunalstva u oblaku.

Procjena spremnosti za oblak. Nakon interne procjene i vanjskog dohvata koji proizlaze iz
pilot-testiranja, IKT menadzeri bi trebali provesti sveukupnu procjenu spremnosti za
informaticki oblak kako bi utvrdili ima li njihova organizacija podatke 1 aplikacije koji bi
se lako mogli premjestiti u okruzenje oblaka i bi li javni / privatni / hibridni oblak bio
prikladan ili upotrebljiv za ove svrhe i1 potencijalne projekte. Kako ova procjena napreduje,
donositelji odluka u IKT-u moraju se usredotociti na uspostavljanje pravila odlu¢ivanja o
tome koji se podaci i aplikacije mogu smjestiti, a ne smiju smjestiti u bilo koji oblik
oblac¢nog okruzenja. Pritom ¢e otkriti odredeno polje podataka i aplikacija koji ispunjavaju
uvjete za oblak i koji ne ispunjavaju uvjete za oblak (Kurdi i sur., 2011).

Strategija uvodenja u oblak. Uvodenje strategije racunalstva u oblaku zapocinje stjecanjem
uloga od vodstva organizacije i IKT osoblja te komuniciranjem s unutarnjim i vanjskim

dionicima o ciljevima, napretku 1 troSkovima / koristima svake od njih. Tu oblak prelazi iz
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pokusnog napora da postane uobic¢ajeniji u nacinu na koji pojedina ustanova upravlja svojim
podacima, svojim radom i svojim ljudima. Postaje dijelom normalne organizacijske
operacije, bas kao S§to su i druge prethodne tehnoloske inovacije (internet, elektronicka
posta, drustveni mediji 1 sl.) postale standardni IKT alati, koji se koriste kao podrska IKT
strategiji, 1 §to je joS vaznije, njezinoj cjelokupnoj strategiji ustanove (Nanos 1 sur., 2019).
= Stalno poboljsanje oblaka. U ovom trenutku proces ulazi u zavr$nu fazu — kontinuirano
poboljsanje oblaka — gdje ustanova nastavlja premjestati odgovarajuce podatke i aplikacije
u oblak, a mozda ¢ak i natrag iz oblaka u interno udomljene operacije, ako je potrebno, i to
na bazi temeljite 1 kontinuirane procjene prikladne upotrebe tehnologija u oblaku za
odredenu organizaciju (Van Dijk, 2016). Prelazak na viSe aplikacija temeljenih na oblaku
doista ¢e vladinim agencijama donijeti nove moguénosti komunikacije i suradnje. Medutim,
to ¢e takoder zahtijevati niz politickih odluka koje ¢e trebati biti donesene i operativna
pravila koja ¢e trebati provesti (Gill 1 sur., 2014). Na primjer, morat ¢e se donijeti odluke o
tome tko moZe pristupiti datotekama i kakvu ¢e vrstu pristupa imati (npr. samo za Citanje,

pristup za uredivanje).

Sukladno Uredbi, cilj uspostave CDU-a Vlade RH je objediniti i1 racionalizirati drzavnu
informacijsku infrastrukturu, ujednaciti djelovanje javnog sektora i pruzanje zajednickih usluga
tijelima javnog sektora. Obveza CDU-a je objediniti drzavnu informacijsku infrastrukturu na
nacelima zajednickih usluga i operativno uspostaviti tehni¢ku infrastrukturu za koristenje:
= FaaS (Facility-as-a-Service) kao uslugu pruzanja fizickog prostora za smjestaj kriticne
infrastrukture podatkovnog centra.
» laaS (Infrastructure-as-a-Service) kao uslugu pruzanja fizicke i virtualne racunalne
komunikacijske infrastrukture.
= PaaS (Platform-as-a-Service) kao uslugu pruzanja softverskih platformi.
= SaaS (Software-as-a-Service) kao uslugu pruzanja softverskih rjeSenja za krajnjeg
korisnika.
= (CaaS (Consultant-as-a-Service) kao uslugu pruzanja savjetodavnih usluga tijelima

javnog sektora.
Cesto postoji pogresno razumijevanje razlika koje postoje izmedu pojmova e-uprave (engl. e-
Government) i e-upravljanja (engl. e-Governance). Pod e-upravom podrazumijeva se koriStenje

IKT tehnologije u vladinim operacijama, kao alata za povecanje dosega drzavnih usluga Siroj

javnosti, ili drugim rijeCima, e-uprava olakSava premjestanje javnih usluga na internet. E-
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uprava mijenja nacin na koji vlada pruza usluge i dijeli informacije kako bi se postigla veca
transparentnost i prakti¢nost u poslovanju s gradanima i poduze¢ima (Finger i Pécoud, 2003).
Dodatno, e-uprava se odnosi na koriStenje IKT tehnologija za poboljSanje ucinkovitosti,
djelotvornosti, transparentnosti i odgovornosti vlade. Postoje tri glavna modaliteta digitalnih

interakcija (Reddick, 2005):

» Interakcija izmedu vlade i gradana (engl. Government to Citizens — G2C). Pokriva odnos
izmedu vlasti 1 gradana. G2C omogucuje gradanima da pristupe drzavnim
informacijama 1 uslugama trenutno, jednostavno, sa svih strana i putem vise kanala.
Primjeri su usluge poput portala e-zdravstvo, e-obnova i e-novorodence.

» Interakcija vlade i poduzeca (engl. Government to Business — G2B). Pokriva razmjenu
podataka izmedu vlade i poduzeca. Smanjuje poteskoce za poslovanje, pruza trenutne
informacije 1 omogucuje digitalnu komunikaciju putem e-poslovanja, ¢ime pomaze
tvrtkama da postanu konkurentnije. Primjeri su usluge poput e-porezne uprave, e-racuna
1 e-visitora.

= Interakcija vlade i vlade (engl. Government to Government — G2G). Pokriva razmjenu
podataka izmedu vladinih agencija, odjela ili organizacija. Cilj G2G-a je podrzati
inicijativu e-uprave 1 olaksati dijeljenje baza podataka, resursa i1 sposobnosti,
povecavajuci ucinkovitost i djelotvornost procesa. Primjeri su usluge poput e-Nabave u
vladi i e-Ucenja.

Iako su mnoge zemlje implementirale brojne e-usluge razli¢ite razine sloZenosti, stvaranje
stvarne javne vrijednosti u e-upravi jos uvijek nije na zadovoljavajucoj razini konceptualizacije
1 implementacije. Kao rezultat toga, e-rjeSenja i e-usluge koje vlade pruzaju ne zadovoljavaju
u potpunosti potrebe prosjecnog gradanina pa neke stoga pate od niske stope usvajanja

(Chadwick i May, 2003).

e-Upravljanje, s druge strane, podrazumijeva koriStenje IKT-a u transformaciji 1 podrsci
funkcijama 1 strukturama javnog sektora (tehnoloSki omogucéena transformacija vlasti).
e-Upravljanje se opéenito smatra Sirim konceptom od e-Uprave i smatra se da moze donijeti
promjenu u nacinu na koji gradani komuniciraju s vladom i jedni s drugima. SrediSnji cilj
e-Upravljanja je doprijeti do korisnika i osigurati da su njihove potrebe za uslugama
zadovoljene, drugim rije¢ima, e-Upravljanje osigurava isporuku stvarne vrijednosti gradanima
1 poduzecima. e-Uprava koristi jednosmjernu komunikaciju prema gradanima, poduzecima i

drzavnim tijelima, dok e-Upravljanje koristi dvosmjernu komunikaciju izmedu gradana,
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poduzeca 1 drzavnih tijela. Pristupacnost, transparentnost, stvaranje znanja, upravljanje i
odgovornost sve su vazne znacajke robusnog procesa e-Upravljanja, gdje je e-Uprava samo
instrument za bolje pruzanje usluga. Osim toga, e-Upravljanje igra temeljnu ulogu u izazovu
mnogih vlada danas u pruzanju moguénosti gradanima i poduze¢ima da aktivno sudjeluju u

globalnoj ekonomiji utemeljenoj na znanju (Saxena, 2005).

Prilikom razmatranja konteksta ekosustava e-Upravljanja, vladini subjekti kao pruzatelji javnih
e-Usluga moraju imati pogled na ekosustav izvana, a ne na organizaciju te se moraju
usredotoCiti na gradane i organizacije kojima sluze. Fokus bi trebao biti na zajednickim
ishodima ili ciljevima koje svi dionici pokuSavaju posti¢i i kako bi vlada mogla poboljsati
uspjeh dionika. Nadalje, ekosustav e-Upravljanja kontinuirano se razvija. To pretpostavlja da
novi sudionici neprestano ulaze u, preoblikuju i napustaju ekosustave i da se novi ekosustavi
pojavljuju kako se drustvo preoblikuje. Vlade stalno i proaktivno prilagodavaju svoj angazman

s postoje¢im 1 novim ekosustavima (Balnaves i Allen, 2009).

Drzavni oblak pruza platformu i ekosustav za razvoj e-Usluga prilagodenih za rad u oblaku u
okruzenju koje je jednostavno za koriStenje, s neograni¢enim pristupom, izravnom
komunikacijom i informacijama u stvarnom vremenu (Liang, 2012). Nadalje, nudi prijeko
potrebnu fleksibilnu i vrlo dostupnu infrastrukturu koja omogucuje brzu i jednostavnu
implementaciju usluga s dodanom vrijednos¢u za gradane i tvrtke. DrZzavni oblak omogucuje
suradnju izmedu drzavnih tijela, a jedini uvjet je veza s internetom (Irion, 2012). Jedan od
glavnih zahtjeva za e-usluge je skalabilnost, §to ukazuje na sposobnost upravljanja sve ve¢im
koli¢inama radnih zadataka. Sustavi u oblaku pruzaju najbolju osnovu za smjestaj e-usluga na
svojoj infrastrukturi 1 platformi, budu¢i da je skalabilnost jedna od glavnih konkurentskih
prednosti oblaka (Smitha i sur., 2012). Stoga su potrebne tehnologije koje podrzavaju i pomazu
u razvoju vladinog oblaka kako bi se uspjesno primijenio koncept e-Vlade, jedne od vaznih
instanci digitalnog drustva koja ukljucuje drzavne subjekte, javne i privatne organizacije i,
najvaznije, gradane 1 poduzeca koja se transformiraju u e-gradane i1 e-poslovanja, ukljucene u

sve aspekte zivota: politicki, druStveni, ekonomski 1 kulturni.

Drzavni oblak sa svim svojim komponentama pruza sigurno i pouzdano tehnolosko okruzenje
u kojem su razliciti drzavni subjekti potaknuti da rade zajedno, dijele svoje podatke i razvijaju
elektronske usluge. Nadalje, pitanje je kako osigurati sigurnu komunikaciju izmedu rastrkanih

drzavnih baza podataka 1 drzavnih tijela koje koriste razli¢ite postupke i tehnologije za pruzanje
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svojih usluga (Gagliardi i Muscella, 2010). RjeSenje za ovo temeljno pitanje je uspostava
sredi$njeg sustava interoperabilnosti, buduéi da stvara temelje ekosustava e-Uprave kroz razvoj
i rad drzavne sabirnice (GSB, engl. Government Service Bus) koja svakom drzavnom tijelu

olaksava koristenje javnih podataka i kreiranje digitalnih servisa.

Uspostavljanje organizacije CDU-a je koliko tehnicki, toliko i organizacijski te kulturni izazov.
Stoga je za uspjeh potrebno upravljanje s velikim angazmanom i predanoscéu, zajedno s

odrzivim okvirom financiranja (Leadbeater, 2010).

e-Upravljanje omogucuje ukljuCivanje gradana u procese donosSenja odluka. Nadalje,
proaktivno upravljanje sljede¢i je korak na putu e-Uprave. To implicira da drzava proaktivno
kreira usluge na korist gradana i poduzetnika (Reforgiato Recupero i sur., 2016). To je zapravo
suprotna logika od dosadasnje dominantne logike, a to je da gradanin ili tvrtka pristupa
drZzavnim i javnim uslugama, dok kod proaktivnog e-Upravljanja drzava pristupa gradanima i
poduze¢ima s novim e-uslugama. Takav proaktivni pristup trebao bi se voditi nacelom vecine,
odnosno ako vecina gradana ili poduze¢a ima potrebu za odredenom uslugom, treba je
proaktivno pruzati. Pozitivni primjer je primjena e-Propusnica te e-Covid potvrda za vrijeme

pandemije Covid-19.

4.5. Sustav interoperabilnosti

Sustav interoperabilnosti u Republici Hrvatskoj jos uvijek se razvija. Njegova svrha je stvaranje
povezanosti izmedu informacijskih sustava koji su razvijeni unutar silosa, s ciljem formiranja
jedinstvenog sustava (Sredi$nji drzavni ured za razvoj digitalnog drustva, 2021). Glavni cilj je
prevladati pravne, organizacijske, tehni¢ke i semanticke prepreke u razvoju drzavne

informacijske infrastrukture (Morand i sur., 2011).

Javni registar ProDII ima svrhu pratiti razvoj interoperabilnih rjeSenja i optimizirati troskove
razvoja informacijskih sustava u javnom sektoru. Njegova uloga je osigurati nadzor nad
projektima, na temelju ¢ega se donose odluke o zajednickoj provedbi projekata kako bi se
izbjegli nepotrebni dodatni troskovi. Takoder, djeluje kao metaregistar koji sluzi kao alat za

suradnju u razvoju sustava povezivanja javnih registara. Osim Sto biljezi postojece nacine i
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mogucnosti povezivanja, metaregistar koordinira promjene u registarskom sustavu i stvara tzv.

"referencijalni integritet" (Ministarstvo uprave, 2019).

Nacionalna infrastruktura prostornih podataka (NIPP) ima za cilj olakSati pristup prostornim
podacima javnog sektora. Od 2013. godine, NIPP koristi katalog metapodataka koji sadrzi
informacije o prostornim podacima javnog sektora, a temelji se na europskom profilu
metapodataka u skladu s INSPIRE direktivom. Prostorni podaci su dostupni putem

standardiziranih mreznih usluga za prostorne podatke (Drzavna geodetska uprava, 2014).

U Republici Hrvatskoj, sustav za identifikaciju i razmjenu podataka, posebno razvijen za OIB,
koristi se od 2009. godine. Ovaj sustav djelomi¢no posjeduje karakteristike zajednicke osnovice
za sigurnu razmjenu podataka te moZze predstavljati osnovu za uspostavu jedinstvenog sustava
podrske interoperabilnosti. OIB sustav omogucuje stvaranje jedinstvenog identifikatora osobe,
Sto je zakonski prihvaceno, stvarajuci preduvjete za informaticku razmjenu podataka izmedu

razlicitih javnopravnih tijela (Porezna uprava, 2010).

Republika Hrvatska je lansirala projekt JaCanja kapaciteta s ciljem poboljSanja ucinkovitosti
javne uprave, a financiran je putem EU prijelaznog instrumenta Transition Facility (Ja¢anje
kapaciteta za buduée koriStenje strukturnih fondova). Ovaj projekt ima za cilj postavljanje
standarda za povezivanje i razmjenu informacija izmedu razliCitih tijela javne uprave, stvarajuci
osnovu za sigurnu razmjenu podataka. Prvi rezultati ovog projekta ocekivali su se od sredine
2017. godine. U meduvremenu, do pokretanja projekta uspostave Centra dijeljenih usluga, nije
tehnoloski implementiran sustav interoperabilnosti pa uspostavom drZavne sabirnice u sklopu
CDU-u, za pocetak interoperabilnosti treba uzeti pocetak 2020. godine. Svrha drzavne
informacijske infrastrukture je osigurati interoperabilnost javnih registara i informacijskih
sustava tijela javnog sektora te osigurati zajedni¢ke elemente za interakciju s gradanima ili
drugim korisnicima (Haki i sur., 2010). Sukladno Strategiji razvoja javne uprave Republike
Hrvatske, razvoj informacijske infrastrukture temeljit ¢e se na razvoju zajedni¢kog sustava
interoperabilnosti (Flurry, 2016) u dijeljenom servisnom centru i sustava dijeljenja racunalne i
komunikacijske infrastrukture temeljenog na paradigmi oblaka. Iz navedenog cilja, obveze i
svrhe vidljivo je da su CDU i sredis$nji sustav interoperabilnosti nezamjenjiva osnova za razvoj
novih digitalnih rjeSenja i e-usluga koji omogucuju brze, kvalitetnije i jeftinije obavljanje

poslova (Tanaka i sur., 2011).
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Kratkoro¢ni ciljevi projekta uspostave CDU-a i1 srediSnjeg sustava interoperabilnosti su
konsolidacija, optimizacija i smanjenje troskova, standardizacija i digitalizacija. Dugoroc¢ni su
ciljevi vazniji 1 imaju jasan potencijal za stvaranje stvarne vrijednosti za svoje korisnike i
drustvo u cjelini. Dugorocni ciljevi su razvoj Sirokog spektra razliitih e-usluga i stvaranje
dodane vrijednosti u suradnji s privatnim sektorom. Klju¢ za uspjesno postizanje ovih ciljeva
lezi u podacima i izgradnji organizacije vodene podacima. Preduvjet za uspjeh je povezivanje

razlicitih izvora podataka putem sustava interoperabilnosti.

Utvrdeno je da je za dugorocnu relevantnost CDU-a klju¢no identificirati razli¢ite izvore
podataka koji se mogu koristiti za stvaranje proizvoda s dodanom vrijednoscu i e-usluga i koji
omogucuju potpuno novi uvid u podatke kao $to je napredna analitika ili znanost o podacima
(Ning 1 sur., 2014) te stvoriti okruZenje koje potice korisnike na promicanje kulture podataka i
samodizajna te koristenje analitickih rjeSenja s naglaskom na samo usluznu analitiku (Demirkan

i Delen, 2013).

Prema posljednjim dostupnim podacima, Republika Hrvatska ima viSe stotina razlicitih
registara i baza podataka. Od tog broja petnaestak registara i baza podataka ¢ine bazne registre.
Nedostupnost pristupa podacima iz nekih registara i baza podataka i dalje je veliki problem i
blokira implementaciju slozenijih javnih e-usluga. To se posebno odnosi na usluge koje imaju
za cilj omoguciti online dovrSetak cijelog poslovnog procesa od pocetka do kraja, bez potrebe

za fizickim odlaskom u drzavni subjekt (Schel i sur., 2018).

Drugi veliki izazov je nepostojanje integracije javnih registara i baza podataka, §to negativno
utjeCe na ucinkovitost pruzanja javnih usluga te na kvalitetu i cjelovitost e-usluga koje pruzaju
1 razvijaju drzavni subjekti (Tang 1 sur., 2009). Treba naglasiti da je, uz tehnoloske
pretpostavke, za izgradnju ekosustava e-uprave nuzan uvjet da vlade moraju razviti
odgovarajuce okvire politike i zakonodavne osnove. Osim toga, potrebna je odgovarajuca
organizacijska 1 upravljacka struktura za upravljanje srediSnjim sustavom interoperabilnosti

(Zuniga i sur., 2020).

Osnovni registri kljucni su gradevni blokovi za vec¢inu javnih usluga, od jednostavnijih, do
slozenih i1 naprednih javnih usluga, koristeci princip samo jednom (engl. OOP — Only Once
Principle), s ciljem smanjenja nepotrebnog administrativnog opterecenja za gradane i/ili

poduze¢a (Irion, 2012). To je u skladu s temeljnim nacelom 10 Europskog okvira
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interoperabilnosti (Kouroubali 1 Katehakis, 2019) o administrativnom pojednostavljenju i
njegovom preporukom pojednostavljenja procesa i koristenja digitalnih kanala kad god je to
prikladno za pruzanje javnih usluga, kako bi se brzo i kvalitetno odgovorilo na zahtjeve
korisnika i smanjilo administrativno optere¢enje javne uprave, poduzeca i gradana (Aziz i sur.,

2020).

Nacela europskog okvira interoperabilnosti razmatraju se u strategiji e-Hrvatska 2020.
(Ministarstvo uprave, 2017). Preporuka 13 temeljnog nacela 6 o usmjerenosti na korisnika
izricito kaze da, koliko je to moguce prema vaze¢em zakonodavstvu, od korisnika javnih usluga
trazi samo jednokratne i relevantne informacije. Ovo nacelo predlaze da vlasti i uprave samo
jednom prikupe odredene standardne informacije od gradana, institucija i poduzeca, a zatim ih
dijele, poStuju¢i druga ogranicenja, poput propisa. Jednokratno nacelo pomaze u smanjenju
administrativnog opterecenja, povecava ucinkovitost, Stiti osobne podatke, omogucuje
prekograni¢énu komunikaciju i doprinosi regulaciji jedinstvenog digitalnog pristupnika EU-a.

Hrvatska zaostaje u usvajanju principa samo jednom (Ministarstvo uprave, 2017).

4.6. Dinamicko upravljanje potroSnjom energije

Dok konsolidacija fizickih posluzitelja u virtualne strojeve koji dijele resurse fizickog sustava
moze rezultirati smanjenim troskovima u nabavi potrebne opreme i odrzavanju iste, daljnje
ustede mogu se realizirati kroz sustave dinamickog upravljanja potroSnjom energije (engl.
Dynamic Power Distribution — DPS). Tako s jedne strane postoji raspodjela logickih jedinica,
na primjer virtualnih masina prema fizickim resursima u smislu rasporedivanja softverskih
komponenti prema ujednacenoj i izbalansiranoj potroSnji fizickih resursa i optimalnoj
opterecenosti komponenti, a s druge strane postoji i isklju¢ivo fizicka kategorija potroSnje

elektricne energije koju koriste sami virtualizacijski posluzitelji (Avgerinou i sur., 2017).

Na potro$nju energije moze se utjecati s nekoliko hardverskih poloZaja sustava. Individualne
komponente kao Sto su procesori u modernijim ina¢icama imaju integrirane tehnologije
ogranicavanja potrosnje energije u slucajevima kad su resursi neiskoristeni, ili s opCenitijeg
glediSta, virtualizacijski sustavi koriste automatizirane metode dinamickog upravljanja
potroSnjom energije koje u slucaju slobodne raspolozivosti definirane koli€ine resursa,

jednostavno iskljucuju kompletan klasterski ¢vor ili ¢ak viSe njih te ih ponovno ukljucuju u
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slu¢aju potrebe (Lu & Sun, 2019). Dinamicko upravljanje potro$Snjom energije moze u
kompleksnom virtualiziranom sustavu funkcionirati na nacin da iskljucuje ili aktivira/ukljucuje
virtualizacijske posluzitelje u skladu s tipiénim shemama iskoriStenosti resursa tijekom radnog
dana ili tjedna, bilo na automatizirani nacin, analizom trenutnog stanja i1 prilagodbi aktivnih
komponenti sustava, ili koriste¢i unaprijed definirane obrasce ocekivanog opterecenja koji se
temelje na iskustvu administratora sustava (Pang i sur., 2017). Razlika u metodologijama moze
se odraziti na cijenu sustava jer dakako da ru¢na prilagodba moze biti jeftinije rjeSenje nego
sofisticirani virtualizacijski softver s funkcionalnos¢u implementacije dinamickog upravljanja

potro$njom energije.

Pruzatelji usluga podatkovnih centara te usluga u oblaku, trebaju krenuti u konkretne akcije
koje pomazu u rjesavanju ekoloskih izazova koji pridonose klimatskim promjenama, kao §to su
rast generiranja ugljicnog otiska, otpadnih voda a svakako potrosnju i koriStenje fosilnih goriva.
U mogucnosti je pruzatelja usluga u oblaku da pozitivno utjecu na ove kriterije kroz koristenje
obnovljivih izvora energije, uvodenje inovacija unutar organizacija za poboljSanje u¢inkovitosti
1 pametan odabir lokacije podatkovnih centara za identificiranje mjesta na kojima se moze

koristiti energija minimizirana (Vanara i sur., 2020).

Mnogi tehnoloski partneri, prvenstveno proizvodaci IKT tehnologija i opreme te pruzatelji
usluga u oblaku ve¢ su prihvatili ekoloski odrzive strategije za suoCavanje s predmetnim
izazovima. Nadalje, imaju Siroki prostor za ponuditi u smislu podrske svojim klijentima kao bi
se kreirala odrziva rjeSenja i transformiralo poslovanje u odrzive i ekoloski prihvatljive

operacije (Brisse i sur., 2021).
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4.7. Kontekst digitalne suverenosti

Koncept digitalne suverenosti moze se definirati kao sposobnost kontrole klju¢nih tehnologija
1 provodenja nacela kao §to su reverzibilnost, transparentnost i otvorenost — sve s ciljem
odrzavanja, u svakom trenutku i konac¢no, slobode izbora i donoSenja odluka drzave. Vec
nekoliko godina medu gradanima i vladama Europske unije postoji sve veca zabrinutost zbog
postupnog gubitka kontrole nad njihovim podacima. Ono $to je joS manje povoljno jest da
gubitak kontrole podataka ide ruku pod ruku s gubitkom kapaciteta za inovacije. Zabrinutost se
¢ini vrlo opravdanom kada se zna da se, prema Svjetskom gospodarskom forumu, 92%
podataka iz zapadnog svijeta nalazi u podatkovnim centrima sa sjediStem u Sjedinjenim
Americkim Drzavama (Weforum, 2021). Drugi veliki razlog za zabrinutost je gubitak
sposobnosti za stvaranje i rast tehnoloskih tvrtki u Europskoj uniji. Porazavajuca je Cinjenica
da medu 20 najboljih svjetskih tehnoloskih kompanija nema ni jedne tvrtke iz Europske unije

(The TealMango, 2022).

Nalet pandemije Covid-19 poremetio je mnoge stvari u naSem zivotu i poslovanju. Kriza je
takoder otkrila nedostatke europskih vlada i EU-a opcenito u pogledu razine digitalne
suverenosti (O'Brien i sur., 2020). Opceprihvaceno stajaliSte je da je pandemija ubrzala
koristenje e-usluga. Koli¢ina podataka generiranih i1 pohranjenih u digitalnom svijetu putem
digitalne komunikacije, interakcije na druStvenim mrezama, e-trgovine 1 digitalnih poduzeca
sve je veca 1 neprestano transformira nas svijet. Dodatno, prosjecno dnevno koristenje podataka
kod gradana u Sjedinjenim Americkim Drzavama poraslo je za 38% tijekom izbijanja
pandemije (Statista, 2020) uz napomenu kako navedenu potroSnju prate i znacajna ulaganja u
telekomunikacijsku infrastrukturu. Tako je u 2021. godini prosjecna brzina pristupa internetu u
Sjedinjenim Americkim Drzavama iznosila 83 Mbit/s dok je u Europskoj uniji iznosila 38

Mbit/s (Coopet, 2022).

Metode znanosti o podacima, algoritmi i sustavi za ekstrakciju znanja i uvid iz strukturiranih i
nestrukturiranih podataka stvaraju potpuno novi ekosustav i §irok raspon novih podrucja
primjene. lako smo tijekom krize svjedocili kako ekosustav e-Uprave u Hrvatskoj, zajedno s
IKT sektorom, uspijeva osigurati kontinuitet i odrzivost usluga javnog sektora gradanima i

poduzecima, s druge strane naglasava pitanje ¢iji posluzitelji, u kojim se podatkovnim centrima
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1 u kojoj drzavi te u skladu s kojim se zakonima 1 propisima pohranjuje sva ta golema sve veca

koli¢ina podataka.

Dizajn 1 razvoj mobilnih aplikacija za prac¢enje i obavijesti o izloZenosti tijekom krize Covid-
19 u Europi doveli su do izrazaja europska proturje¢ja i nedostatak plana u vezi s konceptom
digitalne suverenosti. Uz odredeni medijski i politi¢ki utjecaj te onemogucavanjem alternativa,
veliki broj europskih vlada bio je prisiljen usvojiti protokol koji su osmislili Apple i Google za
razvoj svojih aplikacija za pracenje i obavjestavanje o izlozenosti. Ogranicenja koja su postavili
Apple 1 Google osujetila su sposobnost nekih drzava Clanica da osmisle vlastita rjeSenja za
pracenje kontakata i dodatno potaknula potragu za digitalnom suvereno$¢u (Leith i Farrell,
2020). To postavlja pitanje novih oblika pritiska na europske demokratske vlade u smislu
tehnoloskog izbora. Sve naprednije tehnologije i divovske tehnoloske tvrtke koje ih pruzaju
gradanima, poduze¢ima i nacionalnim vladama imaju mo¢ promijeniti demokratski proces
daju¢i prednost ucinkovitosti i profitu u odnosu na koncept opéeg dobra koji tradicionalno

jamce vlade.

Sve navedeno uzrok je sve vece potpore novom pristupu osmisljenom za jaCanje europske
strateSke autonomije u digitalnom podrucju. Digitalna suverenost zajednicki je cilj vlada, tvrtki
i kona¢no, korisnika interneta: gradana i poduzetnika. S druge strane, postoji odredena
kontradikcija izmedu onoga S§to gradani govore i Cine u vezi sa svojim podacima iz
komercijalnih aplikacija 1 usluga (Floridi, 2020). Donekle su zabrinuti zbog djelomi¢nog
nadzora i zlouporabe podataka, ali su to spremni dopustiti, pogotovo ako im to omogucuje
koriStenje besplatnih usluga ili poboljsanje cjelokupnog iskustva. To je unato¢ ¢injenici da se
svijest o privatnosti postupno povecava i da se pravila blago poboljsavaju, posebno u Europskoj
uniji usvajanjem opc¢e direktive o zastiti podataka (GDPR), ¢ime se pokuSava popraviti stanje

sustavne erozije privatnosti i zlouporabe osobnih podataka (Peloquin i sur., 2020).

Europska komisija u svojim dokumentima Oblikovanje digitalne budu¢nosti Europe poziva na
stvaranje pravih uvjeta za Europu za razvoj 1 implementaciju vlastitih klju¢nih kapaciteta,
smanjujuci tako svoju ovisnost o drugim dijelovima svijeta za najvaznije tehnologije (European
Comission, 2019a). U njemu se navodi da ¢e sposobnost Europe da definira vlastita pravila i
vrijednosti u digitalnom dobu biti ojacana takvim kapacitetima (Bertschek i Ohnemus, 2016).
Mnoge inicijative EU-a za digitalnu suverenost, poput projekta Europska infrastruktura oblaka

1 podataka, poticu stvaranje infrastrukture oblaka na razini EU-a, u skladu s podatkovnom
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strategijom. [zazovi u vezi s poteSko¢ama u razvoju alternative ameri¢kim davateljima oblaka
kako bi se osigurala razina usluge (posebno za platformu kao uslugu ili PaaS) koja je u skladu
sa zahtjevnim vladinim specifikacijama, postavlja pitanja izvedivosti smanjenja zahtjeva i
usvajanja inkrementalnog pristupa na temelju manje naprednih nacionalnih ili europskih
pruzatelja usluga (Kitsos, 2021). Izgradnjom europskih usluga u oblaku, europske vlade nastoje
zadrZati u Europi podatke generirane na kontinentu, dijelom kako bi zastitile te informacije od
neeuropskih vlada. Dokument GAIA-X napominje da je zaStita od zlouporabe nacionalnih
propisa koji dopustaju pristup podacima pohranjenim u infrastrukturama ili uslugama u oblaku
bitan dio europske federalne podatkovne infrastrukture (Braud i sur., 2021). Mnoge drzave u
svijetu ali i ¢lanice EU poduzele su daljnji korak donosenjem mjera lokalizacije podataka koje
onemogucuju premjeStanje odredenih kategorija podataka izvan njihovog teritorija (Taylor,
2020). Neki bi mogli re¢i da se ta tehnologija koristi kao oruzje u globalnoj borbi za rast,

dominaciju i mo¢.

Implementacija drzavnog oblaka i srediSnjeg sustava interoperabilnosti, u podatkovnim
centrima na hrvatskom teritoriju, koji su u potpunosti razvijeni i kojima upravljaju domaci IKT
stru¢njaci, rjesava mnoge od gore navedenih problema i otvara veliki potencijal za razvoj novih
inovativnih usluga i proizvoda temeljenih na podacima. Te su aktivnosti u skladu s
podatkovnom strategijom Europske komisije koja ima za cilj stvaranje jedinstvenog europskog
podatkovnog prostora, jedinstvenog trziSta na kojem organizacije imaju pristup bogatoj bazi
neosobnih, kao i osobnih podataka iz razli¢itih izvora (De Hert 1 Papakonstantinou, 2014).
Stvaranje takvog podatkovnog prostora zauzvrat ¢e povecati europski tehnoloski suverenitet u
klju¢nim tehnologijama i infrastrukturama koje omogucuju podatkovno gospodarstvo, kao §to

su analitika velikih podataka i strojno ucenje.
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4.8. Primjeri iz prakse pojedinih zemalja

Visoka skalabilnost i ogroman potencijal optimizacije troSkova glavne su prednosti racunalstva
u oblaku, od ¢ega javni sektor takoder procjenjuje potencijale koriStenja. Mnoge europske
zemlje ve¢ su usvojile takav pristup na nekim podrucjima javnih servisa, a druge jos uvijek
planiraju to uciniti uz ¢injenicu kako gotovo sve takav koncept spominju u svojim nacionalnim
razvojnim strategijama (Ali 1 sur., 2018). Dominantni model implementacije je takozvani g-
Oblak (engl. Government cloud), koji predstavlja pristup privatnog oblaka za vladine usluge u
odgovaraju¢oj zemlji te nudi bolje mogucénosti uskladenosti s nacionalnim propisima i
zakonodavstvom. Medutim, nekoliko zemalja i dalje koristi usluge javnih komercijalnih oblaka
kod nisko rizi¢nih i neosjetljivih usluga (Zwattendorfer i sur., 2013). Svi modeli usluznih

racunarskih usluga u oblaku (IaaS, PaaS i SaaS) su primjenjivi.

Najcesce koriStene e-usluge za gradane su: prijava poreza na dohodak, usluge traZzenja posla od
strane ureda za zaposljavanje, usluge socijalnog osiguranja, reguliranje osobnih dokumenata:
putovnice i vozacke dozvole, komunikacija s policijom u sluc¢aju krade, registracija automobila,
zahtjev za izdavanje gradevinske dozvole, pristup javnim knjiznicama (dostupnost kataloga,
alata za pretrazivanje), potvrde maticnih ureda, upis na visoka uciliSta, promjena adrese
boravista, zdravstvene usluge, interaktivni savjeti o dostupnosti usluga u razli¢itim bolnicama;
sastanci za bolnice (Engin i Treleaven, 2019). Kod usluga za poduzetnike, najvise se koriste:
administracija socijalnih doprinosa za zaposlenike, prijava poreza na dobit, prijava PDV-a,
registracija nove tvrtke, podnoSenje podataka statistickim uredima, carinske deklaracije,

dozvole povezane s okoliSem, platforma za javnu nabavu (Criado i Gil-Garcia, 2019).

Iako europske zemlje ve¢ koriste prednosti racunalstva u oblaku na nacionalnoj razini, nekoliko
inicijativa takoder pokuSava potaknuti 1 olakSati usvajanje raCunalstva u oblaku na
paneuropskoj razini. Primjerice, projekt EuroCloud (Eurocloud, 2021) predstavlja platformu za
razmjenu znanja i zajednickih interesa za raCunalstvo u oblaku diljem Europe, a trenutno u
ovom projektu sudjeluje 27 zemalja. Europska komisija uspostavila je 2014. godine
sufinancirani projekt pod nazivom ,,Europsko partnerstvo u oblaku* (European Commision,

2014) ¢iji je cilj razvoj zajednickog okvira za racunalstvo u oblaku javnog sektora u cijeloj

Europi, posebno usmjeren na zahtjeve za elektronickom nabavom.
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Najnovija istrazivanja pokazuju kako je XaaS model pruzanja IKT usluga preferirani pristup za
mnoge vladine organizacije koje se bave modernizacijom IKT infrastrukture inovacija usluga.
U tom kontekstu potrebno je prilagoditi nacin upravljanja, prakse nabave i strategije upravljanja
ljudskim resursima kako bi se optimiziralo usvajanje ovakvog modela koriStenja usluga.
Poslovni i organizacijski model bilo ¢ega kao usluge (XaaS) nudi ubrzani pristup modernizaciji
zastarjelih tehnologija i implementaciji novih usluga. Omogucuje skalabilnost i krace vrijeme
koje treba iskoristiti za isporuku digitalne uprave u velikim razmjerima kao i potencijalno bolje

opravljanje troSkovima te uklanja potrebu za velikim investicijama (Mendonsa i Cannon, 2022).

Europska komisija redovito prati digitalni napredak drzava clanica putem izvjeS¢a Indeksa
digitalnog gospodarstva i drustva (DESI) od 2014. godine. DESI godiSnje prikazuje profile
zemalja, pomazu¢i drzavama ¢lanicama u prepoznavanju prioriteta za djelovanje. Takoder,
pruza tematske analize klju¢nih digitalnih podrucja, bitnih za informiranje politickih odluka.

(European Commission, 2022).

U nastavku se analiziraju prakse drzava Europske unije koje su u samom vrhu digitalizacije
prema DESI indeksu za 2022. godinu. Dodatno je pripremljena analiza Francuske i Njemacke
kao vodecih europskih ekonomija, ali i Ujedinjenog Kraljevstva s obzirom na znatna iskustvo

u primjeni oblaka kod javnih elektronickih usluga.

4.8.1. Finska

Finska je na prvom mjestu DESI indeksa od 27 drzava ¢lanica EU-a u izdanju Europske
komisije za 2022. godinu (European Commission, 2022). Finska trenutno nema zajednicku
strategiju racunalstva u oblaku u vladinom sektoru. U Vladinom programu cilj je za sljedecih
deset godina da Finska napravi skok produktivnosti u javnim sluzbama i privatnom sektoru
iskoristiv§i ponudene mogucénosti digitalizacijom, redefiniranjem nepotrebnih propisa i
optimizacijom birokracije. Prema Programu, javne usluge trebaju biti primarno digitalne
(eGovernment in Finland, 2016). Vlada je zapocela provedbu centraliziranja IKT usluga gdje
bi racunalstvo u oblaku trebalo igrati glavnu ulogu. Osobito je cilj takve centralizirane IKT
infrastrukture objedinjavanje zadataka odrzavanja, podrske, pracenja i usluge sluzbe za pomoc¢.
Klju¢na podrucja digitalizacije javnih usluga su pruzanje zdravstvene zaStite, pruzanje
socijalnih usluga, pruzanje sigurnosnih usluga, pruzanje usluga integracije i usluga izbora i
sudjelovanja gradana (npr. e-glasovanje, e-demokracija i e-sudjelovanje). Podruc¢ja koja
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zahtijevaju poboljSanja su suradnja, koordinacija, izgradnja partnerstva izmedu dionika,
financiranje, fiskalna politika, strucnost, pismenost i prihvacanje digitalnih usluga (Osifo,
2018). Program o nacionalnoj arhitekturi za digitalne usluge dovrsen je u prosincu 2017.
Program je rezultirao e-uslugom Suomi.fi, koja pruza usluge gradanima, tvrtkama i vladinim
organizacijama. Program je pruzio novi sloj za razmjenu podataka, razmjenu poruka s
gradanima, novu elD-uslugu te uslugu za autorizaciju. Svrha programa bila je poboljsati
dostupnost, kvalitetu, sigurnost podataka, interoperabilnost, upravljanje javnim uslugama te

promicati u¢inkovitost i produktivnost javne uprave (European Commission, 2019b).

4.8.2. Danska

Trenutna strategija eUprave u Danskoj, objavljena u kolovozu 2011. nosi naslov ,,Zajednicka
javna digitalna strategija: Digitalni put ka buducem prosperitetu 2011. — 2015%. Sredisnji cilj
strategije je da se do 2015. godine uspostave digitalna samousluzna rjeSenja kao normalan
proceduralni nacin interakcije gradana s javnim sektorom. Ova nova zajednicka digitalna
strategija usredotocuje se na brzu upotrebu digitalnih sredstava putem tijela vlade, opcéine i
zupanije kako bi se javni sektor ucinio ucinkovitijim (eGovernment in Denmark, 2015).
Strategija je podijeljena u tri glavna pravca, od kojih svaki pokriva razli¢ita podrucja i ciljne
skupine: drzavu bez papira, nova digitalna dobrobit te bliza digitalna javna suradnja. Trenutno
se radi na podrsci javnom sektoru za koriStenje usluga u oblaku, uklju¢uju¢i smjernice o
koriStenju te pruzanje razlicitih ponuda usluga drzavnim tijelima koja servisira Agencija za
vladine IT usluge (European Commision, 2021). Konkretno u Danskoj ne postoji centralizirana
platforma IKT usluga u oblaku, no svakako postoje planovi za njenu implementaciju (Danish
Ministry of Finance, 2016.), za potrebe srediSnje i lokalne uprave. Za razliku od vecine drugih
europskih drzava, Danska je regulirala koriStenje svjetski poznatih platformi oblaka u
drzavnom sustavu bez inzistiranja na striktnoj lokalizaciji IKT infrastrukture (Yasuoka i sur.,
2022). Danska je na drugom mjestu DESI indeksa od 27 drzava ¢lanica EU-a u izdanju

Europske komisije za 2022. godinu (European Commission, 2022).

4.8.3. Nizozemska

Nova agenda digitalne vlade Nizozemske objavljena je u srpnju 2018. godine. Program

digitalne vlade povezan je sa Sirom strategijom digitalizacije. Program digitalne uprave izraden
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je u bliskoj suradnji s drugim razinama vlasti i klju¢nim javnim i privatnim partnerima. Agenda
je bila usmjerena na optimalno iskoriStavanje moguénosti koje nudi digitalizacija, a
istovremeno na ocuvanje javnih vrijednosti, poput autonomije pojedinog gradanina te
promicanje ukljucenosti. Program digitalne vlade usmjeren je na ulaganje u inovacije, zastitu
temeljnih prava i javnih vrijednosti, pristupacnost javnih usluga te spremnost na buducénost
(European Commission, 2019c¢). lako ne postoje podaci o centralnom koriStenju usluga iz
oblaka, Nizozemska ima implementirano nekoliko javnih portala s javnim elektroni¢kim
uslugama te razvijen digitalni identitet za gradane 1 poduzetnike. Dostupan je takoder i portal
otvorenih podataka kao 1 sustav za razmjenu podataka izmedu temeljnih drzavnih registara.
Nizozemska je na tre¢em mjestu DESI indeksa od 27 drZzava ¢lanica EU-a u izdanju Europske

komisije za 2022. godinu (European Commission, 2022).

4.8.4. Svedska

Svedska je na &etvrtom mjestu DESI indeksa od 27 drzava ¢lanica EU-a u izdanju Europske
komisije za 2022. godinu (European Commission, 2022). Digitalno na prvom mjestu nacelo je
unutar javnog sektora Svedske. Vlada je procijenila da bi digitalno trebalo biti prvi izbor u
poslovima javne uprave te u kontaktima s privatnim i poslovnim osobama. Digitalno kao prvi
izbor znaci da bi javna uprava, kada je to prikladno, trebala odabrati digitalna rjeSenja pri
osmisljavanju svog poslovanja. Istodobno se mora osigurati zaStita sigurnosno osjetljivih
aktivnosti, informacijska sigurnost i zastita osobne privatnosti. Imajuc¢i to na umu, trebalo bi
biti jednostavno digitalno stupiti u kontakt s javnoséu Svedske i, ako je moguce, informacije bi
se trebale dati samo jednom. Javna uprava treba biti uc¢inkovita i suradivati te ponovno koristiti
informacije, zadatke i zajednicka rjeSenja kad god je to moguce i primjereno. Tijekom
posljednjih godina, Svedska vlada povecala je fokus na interoperabilnost i standardizaciju.
Godine 2016. Vlada i lokalna uprava slozili su se oko vizije eZdravstva. Ova vizija ima za cil]
podrzati napore digitalizacije socijalnih i1 zdravstvenih usluga do 2025. godine (European
Commission, 2020). Prema dostupnim podacima u Svedskoj ne postoji centralizirana platforma
za usluge iz oblaka, no postoji nekoliko portala s javnim elektronickim uslugama za gradane i
poduzetnike, digitalni identitet te platforma za elektroni¢ko provodenje javne nabave

(Nextcloud, 2022).
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4.8.5. Irska

Irska je usvojila racunalstvo u oblaku u svojoj nacionalnoj vladinoj strategiji. Ova strategija
irske Vlade pod nazivom ,,TehnoloSke akcije za potporu pametnom gospodarstvu‘ uvedena je
2009. godine. Poblize, Irska racunalstvo u oblaku vidi kao jedno od klju¢nih pokretaca
gospodarskog rasta. Procjenjuju se velika smanjenja troSkova posluzitelja i energije o¢ekujuci
istovremeno stvaranje velike vrijednosti posla (eGovernment in Ireland, 2016). Strategija, koju
je Vlada odobrila i objavila u sijecnju 2015., utvrduje cjelokupni pristup IKT-u i1 sadrzi niz
nacela koja osiguravaju odrzavanje zamaha u ovom podrucju. Strategija IKT-a za javne usluge
postavlja viziju na visokoj razini kako bi se ojacala uloga IKT-a u potpori reformi i
transformaciji javnih usluga. Identificira niz kljucnih strateskih ciljeva koji ¢e odrediti buduci
smjer za inovacije 1 izvrsnost u IKT-u unutar javne sluzbe: stvaranje zajednickih IKT usluga za
potporu integraciji u Siru javnu sluzbu radi povecanja ucinkovitosti, standardizacije,
konsolidacije, smanjenja dupliciranja 1 troSkova upravljanja, digitalizacija kljuc¢nih
transakcijskih usluga i povec¢ana uporaba IKT-a za postizanje poboljSane u¢inkovitosti u javnim
tijelima 1 pruzanje novih digitalnih usluga gradanima, poduze¢ima i javnim sluzbenicima, $to
¢e omoguciti povecanu razmjenu podataka i1 inovativnu upotrebu podataka u svim javnim
tijelima kako bi se omogucilo pruzanje integriranih usluga, poboljSalo donoSenje odluka i
poboljsala otvorenost i transparentnost izmedu vlade i javnosti, osigurati da je IKT strategija
uskladena, usmjerena i nadzirana kroz javna tijela kako bi podrzala specifi¢ne ciljeve na razini
cijele vlade, s naglaskom na zajednicku predanost te osigurati da su na raspolaganju potrebne
IKT vjestine i resursi kako bi se zadovoljile trenutne i buduce IKT potrebe javne sluzbe.
Strategija se zeli nadovezati na IKT temelje koji ¢e pruzati vladine usluge u buduénosti.
Uskladen je s ciljevima Plana reforme javne sluzbe 2014. — 2016. 1 ciljevima plana obnove
drzavne sluzbe 1 ima sveobuhvatni cilj pruziti bolje rezultate gradanima, poduze¢ima i javnim
sluzbenicima, prihvacajué¢i najnoviji tehnoloski napredak. U meduvremenu su i kreirane
smjernice za razvoj i dizajn javnih usluga (Cloud Computing Advice Note, 2019). Irska je na
petom mjestu DESI indeksa od 27 drzava ¢lanica EU-a u izdanju Europske komisije za 2022.

godinu (European Commission, 2022).

4.8.6. Francuska

Francuska je trenutno jedna od onih zemalja koje favoriziraju razvoj i instalaciju drzavnog

oblaka (eGovernment in France, 2016). Zapocela je svoj razvoj usluga u oblaku pod nazivom
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Andromeda 2011. Ova platforma, koja je laaS platforma za vladine servise, uspostavljena je u
partnerstvu s privatnim sektorom. Glavni cilj razvoja vlastitog oblaka u Francuskoj su zastita
podataka i zakonodavna pitanja. Oblak posebno razvijen za Francusku moze jamciti potpuno
postivanje nacionalnog zakona u pogledu zastite podataka i sigurnosti. Francuska vlada je 2018.
godine objavila svoju strategiju rada u oblaku, a kako bi podrzala digitalnu transformaciju
drzave. Cilj strategije bio je razviti koriStenje oblaka od strane uprava, javnih institucija i
lokalnih vlasti unutar 3 godine. To je omogucilo svakoj upravi da odabere rjesenje koje najbolje
odgovara njezinim potrebama. Kako bi se promicali jednaki uvjeti izmedu ponuda u oblaku i
tradicionalnog IKT-a, napravit ¢e se regulatorne prilagodbe, posebno kod imovine, kako bi se
mogle koristiti sigurne ponude u oblaku s pruzanjem usluga i izvan nacionalnog teritorija
(European Commission, 2019d). Plan razvoja digitalne ekonomije sadrzi viSe od 150 aktivnosti
koje su strukturirane oko Cetiri klju¢na prioriteta: omogucavanje svim gradanima pristupa svim
digitalnim mrezama i uslugama, razvoj proizvodnje i opskrbe digitalnim sadrzajem, povecanje
i diversifikacija upotrebe digitalnih usluga od strane tvrtki, javnih uprava i gradana te
moderniziranje upravljanja digitalnom ekonomijom. Plan se takoder fokusira na razvoj i
dostupnost infrastrukture za sve na cijelom podrucju Francuske, s postavljenim ciljem
stopostotnog pristupa fiksnom Sirokopojasnom internetu u bliskoj buduénosti. Stovise, planom
su utvrdene akcije usmjerene na razvijanje relevantne Sirokopojasne infrastrukture velikih
brzina. PoboljSanje digitalnog povjerenja predstavlja jo§ jedan od prioritetnih aspekata
razvojnog plana. Stoga je predvidao primjenu elektronicke osobne iskaznice od 2009. godine
na temelju visoko osiguranog standarda digitalnog potpisa. eID kartica namijenjena je
olakSavanju izravnog sudjelovanja gradana u javnom procesu donoSenja odluka (npr. mrezne
konzultacije 1 peticije) te se, putem odgovarajuéih mjera, bori protiv kibernetickog kriminala.
Francuska je na dvanaestom mjestu DESI indeksa od 27 drzava clanica EU-a u izdanju

Europske komisije za 2022. godinu (European Commission, 2022).

4.8.7. Njemacka

Racunalstvo u oblaku jedan je od glavnih stupova IKT strategije njemacke federalne vlade
(Digital Germany, 2015). Ovu je strategiju objavilo Savezno ministarstvo ekonomije i
tehnologije, a usmjerena je na digitalnu budu¢nost Njemacke do 2015. Fokusiraju¢i se na
racunalstvo u oblaku, cilj je olaksati i potaknuti razvoj 1 instalaciju usluga racunalstva u oblaku.
Konkretno, i mala i srednja poduzeca i javni sektor trebali bi $to brze iskoristiti prednost izrade

oblaka. Izazovi (npr. sigurnost podataka, osiguranje kvalitete, laka integracija, otvoreni
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standard itd.), kojima se treba pozabaviti usvajanjem racunalstva u oblaku u Njemackoj,
usmjereni su u takozvani Akcijski program za racunalstvo u oblaku. Ovi se izazovi posebno
javljaju prilikom prilagodavanja postojecih IKT koncepata specificnim zahtjevima raunalstva
u oblaku. Paralelno s donoSenjem IKT strategije pokrenuta je modernizacija i1 konsolidacija
informaticke osnovice savezne vlade u manji broj podatkovnih centara. Program sadrzi
konsolidaciju ve¢ postoje¢ih podatkovnih centara, konsolidaciju preostalog IKT-a savezne
vlade, uspostavljanje IKT kontrole, konsolidaciju IKT nabava te razvoj inovativnih IKT usluga
za saveznu vladu, ukljucuju¢i pouzdane federalne usluge u oblaku. U Njemackoj postoje i IKT
platforme za pruzanje javnih e-servisa i na razini saveznih drzava kao i vecih gradova
(European Commission, 2019¢). Njemacka je na trinaestom mjestu DESI indeksa od 27 drzava

¢lanica EU-a u izdanju Europske komisije za 2022. godinu (European Commission, 2022).

4.8.8. Ujedinjeno Kraljevstvo

IKT strategija Ujedinjenog Kraljevstva objavljena je 2022. godine (Gov.UK, 2022) te pokriva
podrucje racunalstva u oblaku. U meduvremenu, implementiran je G-Cloud, tj. privatni oblak
Ujedinjenog Kraljevstva s glavnim ciljevima smanjenje troska IKT infrastrukture te pove¢anja
agilnosti javnog sektora. Tijekom 2012. godine pokrenuta je platforma CloudStore koja je u
meduvremenu preimenovana u Marketplace (UK Marketplace, 2021). Platforma pruza servise
na laaS, PaaS, SaaS principima kao i FaaS pristup podatkovnom centru te IKT konzultantske
usluge. Na nacionalnoj razini centralizirano je koriStenje elektronicke poste, uredskog
poslovanja te CRM sustava. Takoder, kroz jedinstveno nabavnu platformu, javnim tijelima
omogucena je suradnja s velikim brojem IKT tvrtki iz privatnog sektora. 2013. godine donesena
je digitalna strategija Vlade (eGovernment in UK, 2014.) koja utvrduje nacin redizajna
digitalnih usluga kako bi ih ucinile dostupnijima te unaprijedile korisnicko iskustvo. Strategija
¢e se provoditi kroz poboljsanje digitalnog vodstva pojedinih vladinih resora, razvoj digitalne
sposobnosti u cijeloj drzavnoj sluzbi, redizajn transakcijske usluge kako bi ispunili novi
definirani standard pruzanja digitalnih usluga, zavrSetak prijelaza na Gov.UK platformu,
povecanje broja korisnika digitalnih usluga te izgradnju zajednicke tehnoloske platforme za
digitalne usluge. Takoder, radi se na boljem koristenju podataka. Vlada ¢e nastaviti podupirati
donoSenje odluka temeljeno na podacima putem integrirane podatkovne usluge bazirane ne

platformi oblaka.
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5. CENTAR DIJELJENIH USLUGA

U narednim poglavljima opisuje se uspostava Centra dijeljenih usluga, i to njegova
zakonodavna, organizacijska te tehnoloska osnovica. Prethodno opisani modeli pruzanja
dijeljenih usluga u oblaku usporeduju se s konkretnim CDU uslugama, a poseban naglasak dan
je na centralnu sabirnicu odnosno sustav interoperabilnosti. Na kraju je prikazan model

financiranja.

5.1. Organizacijska i zakonodavna osnovica

Zakon o drzavnoj informacijskoj infrastrukturi (ZDII) usvojen je 2014. godine (Hrvatski sabor,
2014) kao odgovor na potrebu za promjenom nacina rada javne uprave i njezinog odnosa prema
gradanima 1 poduze¢ima te u svrhu pruzanja e-Usluga gradanima i poduzec¢ima na temelju

konsolidirane drzavne informacijske infrastrukture (DII).

Prema ZDII-ju, glavna svrha DIl-ja je osigurati interoperabilnost javnih registara i
informacijskih sustava javnih tijela, kao i komunikaciju izmedu javnih tijela, gradana i ostalih
korisnika. DII se razvija u svrhu stavljanja podataka iz javnih registara na raspolaganje tijelima
iz javnog sektora, gradanima 1 ostalim korisnicima (u skladu sa zakonodavstvom o zastiti i
sigurnosti podataka), a kako bi se omogucio sustavan razvoj informacijske infrastrukture kojom
se omogucava jedinstveno upravljanje informacijskom strukturom od strane Vlade Republike
Hrvatske, osigurala kompatibilnost planova informatizacije 1 projekata s nacionalnim 1
europskim zakonodavstvom te racionalizacija troSkova izgradnje DII-ja (Hrvatski sabor,
2014). Pristup javnim podacima za gradane omogucava se kroz ve¢ postojeci i prethodno opisan
sustav e-Gradani. SrediSnje drzavno tijelo nadlezno za poslove e-Hrvatske takoder je zaduzeno
za upravljanje DII-jem, odnosno za prikupljanje i analizu podataka potrebnih za razvoj DIl-ja,
koordinaciju projekata za izgradnju DII-ja, planiranje razvoja DII-ja, suradnju s medunarodnim
organizacijama 1 institucijama na projektima razvoja DII-ja te za nadzor sukladnosti javnih

tijela sa zakonima o DII-ju.

U svrhu koordinacije projekata za izgradnju DII-ja osnovan je javni Registar za koordinaciju

projekata izgradnje drzavne informacijske infrastrukture, a njime upravlja srediSnje drzavno
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tijelo nadlezno za poslove e-Hrvatske. Na temelju ZDII-ja, takoder je uspostavljen metaregistar
za unaprjedenje interoperabilnosti svih postoje¢ih javnih registara (Ministarstvo uprave, 2014).
Na temelju ZDII-ja, Vlada Republike Hrvatske donijela je 2017. godine Uredbu o
organizacijskim 1 tehniCkim standardima za povezivanje na drzavnu informacijsku
infrastrukturu (Uredba) koja postavlja organizacijske i1 tehnicke standarde za povezivanje na
DII, politiku i aktivnosti potrebne za pokretanje, provedbu, razvoj i nadzor projekata vezanih
za konsolidaciju DII-ja, upravljanje, razvoj i ostale elemente potrebne za rad konsolidiranog
DIl-ja (Hrvatski sabor, 2014). Vlada Republike Hrvatske postavila je temelje za razvoj
digitalnog drustva u Republici Hrvatskoj u Strategiji e-Hrvatska 2020 (Ministarstvo uprave,
2017) . StrateSka vaznost Projekta uspostave CDU naglaSena je Operativnim programom

Konkurentnost i kohezija 2014. — 2020. u sklopu kojeg je osigurano sufinanciranje Projekta.

Glavni cilj uspostave centra dijeljenih usluga (CDU) je ,,srediSnje upravljanje i konsolidacija
drzavne informacijske infrastrukture, podataka, zahtjeva, operacija i horizontalnih procesa
javne uprave u svrhu unaprjedenja transparentnosti, odgovornosti i u¢inkovitosti javne uprave*
(Vlada Republike Hrvatske, 2017). CDU je prema Uredbi propisan kao: ,,organizacijsko
poslovni model pruzanja dijeljenih usluga tijelima javnog sektora i drugim korisnicima koji se
sastoji od normativnog okvira i upravljacke strukture sukladno ovoj Uredbi i aktima donesenim
temeljem ove Uredbe, te usluga zajednickih poslovnih rjeSenja i1 zajednickih usluga
informacijsko komunikacijske tehnologije, a njegova uspostava, dogradnja, odrzavanje i
upravljanje je u nadleznosti srediSnjeg tijela drzavne uprave nadleZznog za poslove e-Hrvatske
kojem u obavljanju ove nadleznosti odredenu i ugovorenu podrSku pruzaju pruzatelji usluga”

(Vlada republike Hrvatske, 2017).

Projekt se sufinancira iz Europskog fonda za regionalni razvoj (EFRR), Operativni program
konkurentnost i kohezija 2014. — 2020., u sklopu tematskog cilja 2 ,,PoboljSanje dostupnosti,
koriStenja i kvalitete informacijskih i komunikacijskih tehnologija“, investicijskog prioriteta 2c
,Jacanje aplikacija informacijskih i komunikacijskih tehnologija za e-upravu, e-ucenje, e-
ukljucenost, e-kulturu i1 e-zdravlje®, specificnog cilja 1 ,,Povecanje koristenja IKT-a u
komunikaciji izmedu gradana i javne uprave putem uspostave IKT koordinacijske strukture i

softverskih rjeSenja“, akcije 2c11 ,,Uspostava drzavnog oblaka®.

CDU se moze opisati kao privatni raCunalni oblak Republike Hrvatske i mjesto na kojem ce

tijela javnog sektora smjestiti svoju informacijsko-komunikacijsku opremu i e-usluge, s
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naglaskom na tzv. ,,dijeljene usluge” ili horizontalno informati¢ko rjeSenje koje podrzava
proces koji se na isti ili slian nac¢in odvija u vise tijela drzavne/javne uprave. Infrastruktura se
temelji na paradigmi elasticnog racunalstva Sto omogucuje efikasno koriStenje infrastrukture
(uz centralno upravljanje planiranjem i budzetima) te brze i1 jednostavne nadogradnje (Zhang i

Chen, 2010).

U skladu s Uredbom o CDU-u, u svrhu realizacije cilja projekta, valja izvrsiti sljedece glavne
zadatke (Vlada republike Hrvatske, 2017):
= Konsolidacija DII-ja na temelju nacela modela dijeljenih usluga;
* Implementacija infrastrukture za platformu za medupovezanost i interoperabilnost koja ¢e
ukljucivati kljuéne omogucavatelje potrebne za pruzanje sljedecih usluga:
* Metaregistar: alat za objedinjenje registara podataka s opisom nacina prijenosa
podataka,
* Drzavna sabirnica: protokol za sigurnu razmjenu podataka, pracenje
podataka/dokumenata i poruka te pohranu podataka,
* Distribuirana arhitektura e-Usluga 1 drzavnih platformi, npr. e-Gradani, e-
Poslovanje, e-Identitet, e-Potpis, e-Placanje i Osobni korisnicki pretinac;

= Razvoj SaaS, laaS, PaaS i CaaS usluga.

Drzavnim tijelima koje ¢e koristiti dijeljene usluge, CDU ¢e omoguciti lakSe i brze razvijanje
novih e-Usluga, viSe dostupnih resursa za razvijanje usluga s ve¢om dodanom vrijednosti, bolju
interoperabilnost itd. (Klasinc, 2013). Dugorocno CDU ¢e imati utjecaj na sva drzavna tijela
koje su obvezni i potencijalni korisnici dijeljenih usluga koje pruza. Nadalje, ¢lankom 10.
Uredbe utvrdeno je da su te institucije duzne koristiti dijeljene usluge navedene u c¢lanku 9.
Uredbe o CDU-u. S obzirom na financijska, organizacijska ali i vremenska ograni¢enja opisana
u poglavlju 3, uspostava CDU-a je usmjerena na 300 drzavnih tijela u skladu s postavljenim
okvirom za procjenu uspjeSnosti Operativnog programa Konkurentnost i kohezija 2014. — 2020

(Vlada Republike Hrvatske, 2017).

5.2. Tehnoloski model

CDU platforma bazira se na racunalstvu u oblaku, odnosnu pruzanju IKT usluga na principu

oblaka §to omogucuje optimalno koristenje raspolozivih resursa, a s druge strane zbog veli¢ine
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sustava omogucuje znacajne ustede na ekonomiji razmjera (Wyld, 2009). CDU platforma je
fizicki smjeStena u dva geografski odvojena simetricna podatkovna centra u Zagrebu i
Jastrebarskom, sa svom potrebnom infrastrukturom koja osigurava visoku dostupnost
udomljenih sustava. CDU platforma nudi tri osnovne skupine usluga: Infrastruktura kao servis
(TaaS), Platforma kao servis (Paas) i Softver kao servis (SaaS). Pri tome se Infrastruktura kao
servis koristi kao infrastruktura za SaaS i PaaS usluge i kao infrastruktura kao usluga za
udomljavanje korisnic¢kih sustava. CDU platforma je temeljena na softverski definiranom
podatkovnom centru (engl. Software Defined Data Center — SDDC) §to ukljucuje mrezni sloj,
virtualizacijski sloj 1 pohranu podataka. SDDC osigurava platformu neovisnu o tipu i vrsti IKT
opreme te time i znatne uStede na hardveru (Vlada Republike Hrvatske, 2017). Skalirana
infrastruktura omogucuje jednostavno prosirenje i brzo prilagodavanje platforme zahtjevu

udomljenih sustava, kako ih opisuju Abbasi i sur. (2019).

CDU platforma svojim korisnicima nudi veliku koli¢inu resursa za udomljavanje sustava i
servisa. Svi resursi na sustavu dodjeljuju se prema potrebama udomljenih sustava te se time
omogucuje ucinkovito, sigurno i brzo prilagodavanje platforme potrebama servisa. Platforma
ima na raspolaganju sljedecu koli¢inu resursa (APIS IT, 2019):

= 19,600 vCPU virtualnih jezgri,

= 53,760 GB radne memorije,

= 10 PB prostora za pohranu.

CDU platforma zadovoljava najstroze standarde sigurnosti kao $to je ISO 27001 i PCI DSS
(Tariq i Santarcangelo, 2016) te ima ugradenu platformu za interoperabilnost tj. drzavnu
sabirnicu (GSB) 1 wupravljanje programskim suceljem aplikacija (engl. Application
Programming Interface — API) koje omogucuje komunikaciju izmedu servisa drzavne uprave.
Sabirnica omogucuje brzu i sigurnu komunikaciju izmedu servisa koji su udomljeni na CDU

platformi, ali i servisa izvan CDU platforme (Weir, 2019).

CDU platforma je bazirana na posluziteljskoj x86 tehnologiji i u potpunosti je virtualizirana te
je simetri¢na s obzirom da su obje lokacije podatkovnih centara (Jastrebarsko 1 Zagreb) aktivne
¢ime se osigurava zaStita oporavkom od katastrofe produkcijskih udomljenih sustava. Kod
dizajna platforme koristena je SDDC metodologija dok je virtualizacijska platforma bazirana
je na VMware tehnologiji koja se koristi za virtualizaciju procesorskih jedinica, RAM-a, diska

1 mreze te se time postize prethodno spomenuti softverski definirani podatkovni centar u punom
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smislu. Konfiguracija CDU platforme na principu dva istovremena aktivna podatkovna centra
osigurana je kroz VMware streched cluster tehnologiju koju opisuje 1 Mitchell (2018) te Li 1
sur. (2017).

Sustavi pohrane takoder su virtualizirani prema Lloyd 1 sur. (2013). Tier 1 disk je visoko
dostupan disk najvisih performansi baziran na diskovnom polju Pure X50 s instaliranim NVMe
modulima. Diskovno polje je konfigurirano u sinkronoj replikaciji izmedu lokacija §to jam¢i da
ni jedan blok spremljenog podatka nece biti izgubljen u slucaju ispada cijele lokacije
podatkovnog centra. T2 disk je visoko dostupan disk visokih performansi baziran na VMware
all flash tehnologiji s instaliranim SSD diskovima unutar virtualizacijskih udomitelja. Namjena
diska je za smjestanje operacijskog sustava te aplikacijskih i posluzitelja baza podataka. Tier 2
disk je konfiguriran u sinkronoj replikaciji izmedu lokacija $to jam¢i da ni jedan blok
spremljenog podatka nece biti izgubljen u slucaju ispada cijele lokacije podatkovnog centra.
Tier 3 disk je disk nizih performansi namijenjen za pohranu vece koli¢ine podataka koji ne
trebaju visoke performanse pristupa. Disk je baziran na diskovnom polju EMC Isilon A2000.
Diskovno polje je konfigurirano u asinkronoj replikaciji Sto osigurava georedundantnu zastitu
s vrlo malim gubitkom blokova u slucaju ispada jedne lokacije. Disk se koristi za pohranu
dokumenata, sigurnosnih kopija i arhiva. Ovaj tip diska je dostupan u vidu blok diska unutar
virtualnih masina (VM) ili kao mrezni disk putem NFS i SMB protokola s jednog ili vise VM-
ova (Huili i sur., 2007). Objektni disk je baziran na EMC ECS tehnologiji te omogucuje pristup
usluzi putem S3 protokola (Persico i sur., 2016). Objektni disk je posebno pogodan za aplikacije
koje trebaju pohranjivati i arhivirati veliku koli¢inu nestrukturiranih podataka kao $to su slike,

multimedija i razni drugi objekti.

Mrezne komponente sustava baziraju se na principima softverski definirane mreze (engl.
Software Defined Network — SDN) kako ih opisuju Mechtri i sur. (2013). Layer 2 mreza je
izvedena na nacin da omogucuje visoku dostupnost 1 propusnost komunikacije, kako unutar
podatkovnih centara, tako 1 izmedu njih. Sve komponente mreze unutar podatkovnog centra su
udvojene. Agregacijski sloj je baziran na 100 Gbps preklopnicima proizvodaca Cisco, dok se
pristupni sloj bazira na 10/25 Gbps preklopnicima Cisco Nexus. Layer 3 mreza bazirana je na

VMware NSX-T SDN tehnologiji.
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Posebno se vodila briga o pristupnim mrezama (Rodoshi i1 sur., 2020) te su CDU usluge
dostupne putem javne internet mreze, Hitronet, Carneta te iznajmljenih vodova komercijalnih

telekomunikacijskih operatora.

CDU platforma je smjeStena u adekvatne prostore prilagodene za smjesStaj opreme koji
odgovaraju Tier 3 standardu podatkovnih centara (Arno i sur., 2011). CDU platforma je
dizajnirana kao georedundantna platforma razmjestena u dva geografski odvojena podatkovna
centra: podatkovni centar Apis IT Jastrebarsko 1 podatkovni centar Apis IT Zagreb. Povezanost
izmedu podatkovnih centara izvedena je putem optickih vlakana kroz dvije neovisne geografske
putanje, osiguravaju¢i ukupni kapacitet od 240 Gbps s latencijom manjom od 1 ms, $to

omogucava da ova dva podatkovna centra djeluju kao jedinstven sustav.

CDU, kao pruzatelj usluga, oslanja se na pouzdane IKT operacije i pripadajucu infrastrukturu
kako bi podrzao osnovne poslovne procese svojih korisnika, ukljuujuéi pruzanje i osiguranje
usluga (Izrailevsky 1 Bell, 2018). Stoga je kljucna potreba za odgovarajuom IKT
infrastrukturnom arhitekturom i standardima koji omogucuju visoku dostupnost 1 teritorijalno
fizicko odvajanje. Ovi postupci trebaju biti implementirani u prethodno opisanim podatkovnim
centrima i sposobni za neprekidan rad 24 sata dnevno, 7 dana u tjednu, 365 dana u godini. Osim
Sto mora biti dostupna, infrastruktura takoder treba biti prilagodljiva za buduca rjeSenja 1

procese, pruzajuci najvise standarde izvedbe, kvalitete 1 pouzdanosti.

5.3. Servisni model

Racunalstvo u oblaku, kako je opisano u poglavlju 2, razvilo se iz mnogih desetlje¢a razvoja
IKT tehnologije i moZzda je, u smislu nacina koristenja IKT usluga, najveci tehnoloski pomak
od pojave osobnog racunala i Sirokog usvajanja interneta. Rani korisnici su uglavnom bili
novoosnovana poduzeca, mala poduzeca te tvrtke koje lakSe preuzimaju rizik poslovanja. Od
2013. godina pa na dalje, racunalstvo u oblaku postalo je Siroko prihvaceno, a proracuni
poduzeca za inicijative racunalstva u oblaku rastu ogromnim brzinama (Rashid i Chaturvedi,
2019. Primjeri uspjeha tvrtki poput Netflixa, Instagrama ili Facebooka, kompanija koje svoje
usluge baziraju na servisima iz oblaka, svake su godine sve ¢eS¢e. Poduzeca preusmjeravaju
ulaganja u softverske licence ili hardver u korist razlicitih usluga u oblaku kroz sva tri modela

usluga. Odabir pravog modela usluge presudan je ¢imbenik uspjeha za isporuku rjesenja
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temeljenih na oblaku (Tadapaneni, 2017). Da bi se odabrao pravi model usluge ili kombinacija
modela usluge, mora se u potpunosti razumjeti kakav je svaki model usluge i koje odgovornosti
pruzatelji usluga u oblaku preuzimaju u odnosu na odgovornosti koje preuzima korisnik usluga

u oblaku (Kavis, 2014).

Kao §to je opisano u prethodnim poglavljima, postoje tri modela usluga u oblaku: Infrastruktura
kao usluga (IaaS), Platforma kao usluga (PaaS) i Softver kao usluga (SaaS). Svaki model usluge
u oblaku pruza razinu tehnoloskog doprinosa koji smanjuje napore koje korisnik usluge
zahtijeva za izgradnju 1 implementaciju sustava. U tradicionalnom lokalnom podatkovnom
centru, IKT tim mora izgraditi i upravljati svime. Bilo da tim gradi vlastita rjeSenja od nule ili
kupuje komercijalne softverske proizvode, oni moraju instalirati i upravljati serverima jedan-
prema-vise, razvijati 1 instalirati softver, osigurati primjenu odgovarajuce razine sigurnosti,
rutinski primjenjivati zakrpe (operativni sustav, aplikaciju, bazu podataka itd.). Svaki model
usluge u oblaku pruza razine usluga i automatizacije za ove zadatke, pruzaju¢i tako vecu
fleksibilnost odgovornima za rad IKT sustava te korisnicima usluga u oblaku kako bi se mogli

vi$e usmjeriti na svoje poslovne probleme, a manje na upravljanje infrastrukturom.
Slika 7 prikazuje ono $to se naziva stog oblaka (engl. cloud stack) (Kumar i sur., 2014). Na dnu
se nalazi tradicionalni podatkovni centar, koji moZe imati neku razinu virtualizacije, ali nema

ni jednu od osobina racunalstva u oblaku.

Na ovim postavkama gradi se i cijeli sustav centra dijeljenih usluga te ¢e pojedine komponente

biti detaljnije pojaSnjene u sljede¢im poglavljima.
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Upravitelj opterecenja

Slika 7. Prikaz stoga oblaka
Izvor: Prilagodena prema Kumar 1 sur (2014)

5.4. Model implementacije

Javni oblak je visenamjensko okruzenje u kojem krajnji korisnik pla¢a upotrebu resursa na
zajednickoj mrezi IKT resursa zajedno s ostalim korisnicima. Krajnji korisnici nemaju
vidljivost na fizickom mjestu gdje se njihov softver izvodi, osim na mjestu gdje se nalazi
podatkovni centar. Aplikativni sloj izgraden je na vrhu fizickog hardvera 1 izlozen je kao API
krajnjem korisniku, koji koristi ove API-je za stvaranje virtualnih racunalnih resursa koji se
izvode u velikom bazenu resursa koji mnogi dijele. Glavna prednost javnih oblaka je u tome
Sto krajnji korisnik pla¢a samo za resurse koje trosi. To omogucuje krajnjem korisniku da
ukljuci viSe usluga u oblaku kada se treba povecati i iskljuci usluge u oblaku kada treba smanjiti.
Krajnji korisnik viSe ne treba nabavljati fizicki hardver u ovom modelu, pa stoga ima ogromnu
priliku eliminirati neiskoristene racunalne cikluse trose¢i samo ono S$to je potrebno, kada je to
potrebno. Ostale osobine javnog oblaka su:

= Elasti¢nost. Krajnji korisnik ima naizgled beskrajan fond resursa i moze konfigurirati svoja

softverska rjeSenja da dinamicki povecava ili smanjuje koli¢inu racunalnih resursa
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potrebnih za obradu vrs$nih opterecenja. To omogucuje krajnjem korisniku da reagira u
stvarnom vremenu na nenormalne skokove u prometu, gdje bi u privatnom lokalnom oblaku
ili tradicionalnom IKT rjeSenju ve¢ trebao posjedovati ili unajmiti potrebne resurse kako bi
obradivao vr$ne vrijednosti (Coutinho 1 sur., 2015).

= Osnovna kompetencija. KoriStenjem javnih oblaka, krajnji korisnik u osnovi prepusta svoj
podatkovni centar i upravljanje infrastrukturom tvrtkama cija je temeljna kompetencija
upravljanje infrastrukturom. Zauzvrat, krajnji korisnik tro§i manje vremena na upravljanje
infrastrukturom 1 viSe vremena usredotoCuju¢i se na vlastitu temeljnu kompetenciju

(Miltchev i Chehlarova, 2020).

Javni oblaci imaju neke velike prednosti, ali imaju i nedostataka. Evo popisa nekih od rizika

iskoriStavanja javnog oblaka (Tanimoro i sur., 2011):

= Kontrola. Krajnji korisnici moraju se osloniti na dobavljaca javnog oblaka kako bi
zadovoljili njithove SLA-ove za izvedbu i vrijeme rada. Ako javni davatelj usluga u oblaku
ima prekida u pruzanju usluga, a krajnji korisnik nije pravilno predvidio rjeSenje za
sigurnosnu kopiju, on je ovisan o dobavljacu oblaka kod usluga obnavljanja podataka i
servisa.

= Regulatorna pitanja. Propisi poput PCI DSS (Standard za sigurnost podataka o platnim
karticama), HIPAA (Zakon o prenosivosti zdravstvenih informacija i odgovornosti) i
problemi s privatno$éu podataka mogu izazvati postavljanje u javni oblak. Cesto je potrebno
hibridno rjeSenje kako bi se udovoljilo tim propisima, unato¢ primjerima kako neke
organizacije rjeSavaju ta pitanja u potpunosti u javnom oblaku iskoriStavanjem certificiranih
SaaS rjeSenja za one komponente koje je teSko revidirati u javnom oblaku (Hon i sur., 2016).

= Ograniene Kkonfiguracije. Dobavljac¢i javnih oblaka imaju standardni skup
infrastrukturnih konfiguracija koje zadovoljavaju potrebe Sire javnosti. Ponekad je za
rjeSavanje intenzivnih raunalnih problema potreban vrlo specifican hardver. U ovakvim
slu¢ajevima javni oblak cesto nije opcija jer dobavlja¢ jednostavno ne nudi potrebnu

infrastrukturu (Hofmann i Woods, 2010).

Na slici 8 prikazan je NIST vizualni model racunalstva u oblaku (Mell 1 Grance, 2011).
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PRUZATELJ USLUGA U OBLAKU
Korisnik usluga

< " POSREDNIK
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PaaS uslugama
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privatnosti IKT oprema Servisna
arbitraza
Revizija Podatkovni centar Interoperabilnost

ucinkovitosti
Telekomunikacijske usluge za oblak

Slika 8. Model racunalstva u oblaku, prema NIST-u
Izvor: Prilagodeno prema Mell i Grance (2011)

Kod modela privatnog oblaka infrastruktura u oblaku pruza se za iskljuc¢ivu upotrebu jedne
organizacije koja obuhvaca viSe korisnika (npr. poslovne jedinice). MoZe biti u vlasnistvu, pod
upravljanjem organizacijom, tre¢om stranom ili nekom njihovom kombinacijom, a moze

postojati u prostorijama ili izvan njih (Srivastava i Khan, 2018).

Prednost privatnog oblaka je u tome §to rjeSava nedostatke ranije definiranog javnog oblaka
(kontrola, regulatorna pitanja i konfiguracije). Privatni oblaci mogu biti lokalni ili smjeSteni u
podatkovnom centru davatelja usluga oblaka. U oba slucaja, privatni krajnji korisnici u oblaku
postavljaju se u okruzenje s jednim stanarom 1 nisu povezani s drugim korisnicima izvan svog
okruzenja (Alshomrani i Qamar, 2013). Za lokalnu implementaciju privatnog oblaka, korisnici
usluga u oblaku kontroliraju vlastitu sudbinu jer jo§ uvijek upravljaju podatkovnim centrom i
imaju fleksibilnost pri nabavljanju bilo koje hardverske konfiguracije koju zele. Privatni
korisnici u oblaku koje koriste 1 dalje ovise o svojem pruzatelju usluga u oblaku da bi osigurali
infrastrukturu, ali njihovi se resursi ne dijele s drugima. To korisniku nudi veéu kontrolu 1
sigurnost, ali koSta viSe od iskoriStavanja racunalnih resursa u viSestanarskom javnom oblaku.
Privatni oblaci smanjuju neke regulatorne rizike oko vlasniStva podataka, privatnosti i

sigurnosti zbog prirode stanarskog modela implementacije s jednim stanarom.

Medutim, iskoriStavanje privatnih oblaka Zrtvuje neke od klju¢nih prednosti racunalstva u

oblaku, a to su brza elasti¢nost, udruzivanje resursa i cijene uz naplatu (Singh i Jangwal, 2012).
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Privatni oblaci krajnjim korisnicima omogucuju skaliranje prema gore i1 dolje preko
zajedni¢kog bazena resursa, ali ti su resursi ograniceni na koli¢inu infrastrukture koja se kupuje
1 kojom se interno upravlja, za razliku od iskoriStavanja naizgled beskrajne mreze racunalnih
resursa koji su lako dostupni. To povecava troSkove 1 smanjuje okretnost jer unutarnji resursi
moraju upravljati svom fizickom infrastrukturom, a viSak kapaciteta mora se nabaviti 1 njime
se upravlja. Prekomjerni kapacitet takoder uniStava model pla¢anja po koristenju jer je krajnji
korisnik ve¢ platio infrastrukturu bez obzira koristi li je ili ne. Centar dijeljenih usluga upravo

je koncipiran kao privatni oblak javne uprave.

Racunalstvo u oblaku revolucionira nacin na koji se softver izraduje 1 isporucuje. U promjeni
smo paradigme, udaljavajuci se od naslijedenog modela u kojem se IKT infrastruktura kupuje
1 kontrolira te se softver razvija ili kupuje u novo okruzenje u kojem se IKT konzumira kao
usluga. Klju¢no je da upravitelji 1 arhitekti u potpunosti razumiju prednosti i nedostatke
racunalstva u oblaku, definicije svakog modela usluge u oblaku i definicije svakog modela
implementacije u oblaku (Wu, 2015). Kada se pravilno iskoristi, racunalstvo u oblaku moze
organizaciji donijeti nevidenu okretnost 1 znatno smanjiti troskove, dok organizaciju povezuje
s globalnom kolekcijom usluga. Medutim, ako se raCunalstvo u oblaku ne razumije u
potpunosti, organizacija se moze naci u izgradnji jo§ jedne kolekcije softverskih rjeSenja
temeljenih na IKT-u koja nikada ne ispunjava svoja obecanja. Osim samih tehnoloskih i
operativnih aspekata koristenja u oblaku od strane javnih tijela, svakako treba voditi brigu i o
dostupnosti otvorenih podataka te suradnji s privatnim sektorom koji ih trebaju koristiti kao bi
stvorili dodatnu vrijednost svom poslovanju, ali i gradanima i poduzetnicima kroz dodatne

servise (Kassen, 2015).

CDU se bazira na prethodno opisanom modelu s jasno odredenim ulogama:
= Korisnik usluga u oblaku — sva tijela drzavne uprave
= Revizor oblaka — Zavod za sigurnost informacijskih sustava
= Pruzatelj usluga u oblaku — APIS IT, te FINA, Carnet i AKD
=  Posrednik usluga u oblaku — Sredi$nji drzavni ured za razvoj digitalnog drustva
= Telekomunikacijske usluge za oblak — Hitronet, Carnet, javna internet mreza, vodovi

telekomunikacijskih operatera (ovisno o pojedinom korisniku)
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5.5. Infrastruktura kao servis (IaaS)

Ovo poglavlje opisuje referentnu arhitekturu servisa CDU-a udomljenog u laaS modelu.
Primjena usluga prema referentnom dizajnu donosi sljede¢e prednosti (Saini i sur., 2019):

= Ucinkovito upravljanje i unapredeno planiranje

= Povecanje uCinkovitosti 1 kvalitete usluga

= Smanjenje rizika vezanih uz pruzanje IKT usluga

= Smanjivanje ukupnih troskova vlasnistva nad IKT infrastrukturom, Sto rezultira

smanjenjem cijena usluga za krajnjeg korisnika

= Povecanje sigurnosti udomljenih sustava

Dodatne prednosti proizlaze iz optimizacije IKT resursa i fokusiranja stru¢nosti upravljackog

osoblja, pruzajuci korisnicima CDU usluga bolje moguénosti.

ICT sustavi su realizirani kao troslojne ili dvoslojne aplikacije. Troslojne aplikacije ukljucuju
sloj web posluzitelja, sloj aplikacijskih posluzitelja i sloj baza podataka. Nasuprot tome, kod
dvoslojnih aplikacija, web 1 aplikacijski sloj ¢ine jedinstveni sloj, dok su baze podataka
izdvojene u zaseban sloj. U ovom dokumentu prikazan je referentni dizajn za dvoslojne 1
troslojne aplikacije, pri ¢emu se dizajn aplikacije prilagodava ciljanoj dostupnosti usluge, broju
konkurentnih sesija i1 transakcija u jedinici vremena, te procjeni veliine baze podataka (Strauch

isur., 2012).

Kod IaaS principa pruzanja usluga korisnik ne upravlja ili ne kontrolira osnovnu infrastrukturu
u oblaku, ali ima kontrolu nad operativnim sustavima, pohranom i postavljenim aplikacijama 1
moguce ograni¢enu kontrolu odabranih mreznih komponenata. [aaS isporucuje racunalnu
infrastrukturu (obi¢no okruzenje za virtualizaciju platforme) kao uslugu, zajedno sa sirovom
pohranom i umrezavanjem. Umjesto da kupuju posluzitelje, softver, prostor podatkovnog
centra ili mreznu opremu, klijenti kupuju te resurse kao potpuno pruzenu uslugu (Samarati i

sur., 2016).

Uz TaaS, mnogi zadaci koji se odnose na upravljanje i odrzavanje fizickog podatkovnog centra
1 fizicke infrastrukture (posluzitelji, pohrana diska, umrezavanje i sli¢no) apstrahirani su i
dostupni kao zbirka usluga kojima se moze pristupiti i automatizirati iz koda i/ ili internetske

upravljacke konzole (APIS IT, 2019). Programeri i dalje moraju dizajnirati i kodirati cijele
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aplikacije, a administratori 1 dalje trebaju instalirati, upravljati 1 zakrpati rjeSenja nezavisnih
proizvodaca, ali viSe nema fiziCke infrastrukture kojom bi se moglo upravljati. Nestali su dugi
ciklusi nabave u kojima bi se narucivao fizicki hardver te trosio prostor u podatkovnom centru.
Putem laaS-a je virtualna infrastruktura dostupna na zahtjev 1 moze se pokrenuti i aktivirati za
nekoliko minuta pozivanjem sucelja za programiranje aplikacija (API) ili pokretanjem s
upravljacke konzole zasnovane obicno na internetskom sucelju. Ukratko, laaS pruza
mogucénosti virtualnih podatkovnih centara tako da se korisnici usluga mogu viSe usredotociti
na izgradnju i upravljanje aplikacijama, a manje na upravljanje podatkovnim centrima i

infrastrukturom (Srinivasan i Dhas, 2021).

5.5.1. RaspolozZivost servisa

CDU platforma predstavlja iznimno dostupnu i skalabilnu platformu oblaka koja se proteze
preko dvije fizicke lokacije podatkovnih centara. Ova konfiguracija osigurava visok stupanj
dostupnosti usluga, uz ugradenu funkcionalnost oporavka od katastrofe. Infrastruktura
temeljena na racunalstvu u oblaku jamci visoku dostupnost na razini virtualnih posluzitelja,
odnosno virtualnih strojeva (VM). Svaki posluzitelj je zasti¢en od bilo kakvih ispada pojedinih
komponenti unutar podatkovnog centra ili ¢ak ispada cijelog podatkovnog centra. Zbog toga
aplikacija nije optereCena brigu oko funkcionalnosti oporavka od katastrofe jer je ta

funkcionalnost ve¢ ugradena u sam dizajn platforme (Longo 1 sur., 2011).
Osnovna zajamcena dostupnost servisa instaliranog na jednom VM-u za aplikativni sloj 1

jednom VM-u za podatkovni sloj je na razini 99% (3,65 dana nedostupnosti godiS$nje). Tablica

14 prikazuje ciljanu raspolozivost ovisno o dizajnu servisa
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Tablica 14. Ciljana raspolozivost CDU servisa

Broj VM-ova za |Broj VM-ova za| Potreban balanser Ugradena DR
Ciljana raspolozZivost
Web/App sloj DB sloj opterecenja za servis funkcionalnost
99% (3,65 dana
NE (u slucaju ako nije
kumulativna nedostupnost 1 1 ) ) DA
) javno dostupan servis)
servisa)
99,9% (8,77 sati
2 1 DA DA
kumulativna nedostupnost)
99,99% (62,60 minuta 2 (replikacija na
2 DA DA
kumulativna nedostupnost) razini baze)

Izvor: Autor na temelju APIS IT (2019)

5.5.2.

MreZna dostupnost servisa

Svaki servis koji se nalazi na CDU infrastrukturi moze se pristupiti putem minimalno jednog

ili vise tipova mreznih pristupa (APIS IT, 2019):

Javna internet mreza: Servis ima javnu IP adresu 1 moze se pristupiti s javne mreze bez
ogranicenja ili s ograni¢enjem na razini IP adrese korisnika servisa. Postoji mogu¢nost
ograni¢enja pristupa servisu prema teritorijalnim kriterijima (primjerice, pristup
dozvoljen samo s javnih adresa iz Republike Hrvatske).

Privatne drzavne mreze Hitronet 1/ili Carnet: Servis je dostupan putem privatnih
drzavnih mreza Hitronet i/ili Carnet, kako je opisano u radu Tuseti¢ i Lui¢ (2011).
Privatne mreze telekom operatera: U ovom scenariju, korisnik pla¢a podatkovnu vezu i
pristupnu tocku na strani CDU platforme.

Kriptirani tunel kroz javnu internet mrezu: Korisnik mora osigurati uredaj na svojoj
strani za terminaciju kriptiranog tunela, dok CDU platforma terminira tunel na svojoj
strani.

Klijentski kriptirani pristup putem javne internet mreze: Korisnik na svom uredaju mora

instalirati Palo Alto Networks klijenta za pristup putem SSL tunela.

Svi navedeni mrezni pristupi su visoko dostupni i imaju ugradenu zastitu od katastrofe. Krajnji

korisnik ima autonomiju u odabiru mreze putem koje ¢e objaviti svoj servis, a isti servis moze

biti dostupan putem vise pristupnih mreza.
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5.5.3. Referentna arhitektura CDU IaaS usluge

IaaS usluga je organizirana u projekte koji predstavljaju sigurnosne i resursne kontejnere (Igbal
isur., 2016).
Projekt ima sljedece karakteristike:

= Opvlasti za upravljanje korisnickim ra¢unima na razini projekta,

= Resursi koji su pridijeljeni infrastrukturi,

= Popis usluga dostupnih korisniku,

= Sigurnosna pravila za definirane mreZzne segmente.

Projekt Infrastruktura

@ Korisnicki racuni I

Politike i procedure

Blueprints

[TERATH

Slika 9. Shematski primjer projekta
Izvor: Autor na temelju APIS IT (2019)

Svaki korisnik TaaS usluge ima mogucénost stvaranja jednog ili viSe projekata. Projekt
predstavlja sigurnosnu zonu koju odredeni korisnicki racuni mogu pristupiti, te se preporucuje
da se za svaki projekt odabere jedna cjelokupna usluga, poput jednog registra, kako bi se

olaksalo upravljanje. Prikaz projekta u obliku sheme se nalazi na slici 9.

Arhitektura mreze je povezana s organizacijom projekata, gdje svaki projekt predstavlja svoj
virtualni podatkovni centar s posvefenim virtualnim mreznim usmjeriteljem (virtualni
usmjerivac). Projekti su medusobno izolirani na mreznoj razini, pruzaju¢i visoku sigurnost

¢itavoj CDU platformi. Servisi smjesteni u razli¢ite projekte mogu komunicirati isklju¢ivo
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putem uobiCajenih nac¢ina komunikacije: internet/Hitronet/Carnet/GSB. Gradnja servisa

obavlja se putem gradevnih blokova iz servisnog kataloga. Virtualni posluzitelj je osnovni

gradevni blok koji je definiran sljede¢im parametrima (APIS IT, 2019):

broj virtualnih jezgri,

standardima CDU.

kapacitet RAM-a u gigabajtima,

Slika 10 prikazuje arhitekturu mreze IaaS usluge ovisno o projektima.
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VSAN disk veli¢ine 100 GB predviden za pohranu operativnog sustava i aplikacija,

Virtualna masina sadrZi prethodno instaliran operativni sustav u skladu s infrastrukturnim

G

Tenant 1-projet 1

FrontEnd DMZ-

vm

Backend DMZ-

Internal-

Tenant 1-Projet 2

Slika 10. Arhitektura CDU IaaS usluge
Izvor: Autor na temelju APIS IT (2019)

Dodatni diskovni prostor za virtualni posluzitelj pridodaje se prema potrebama aplikacija. U

Tablici 15 navedena su tri osnovna dostupna virtualna diska za pohranu podataka s

osiguranim performansama, zajedno s primjerima njihove uporabe.
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Tablica 15. Prikaz osnovnih virtualnih diskova za pohranu

Tier disk Minimalni Zajamcene DR funkcionalnost | Primjer namjene
gradivni blok | performanse na
minimalnom
bloku
Tier 1 100 GB 500 TOPS (25 DA (sinkrona Baze podataka visokih
MBps) replikacija) performansi preko 100.000
transakcija u sekundi
Tier 2 100 GB 150 IOPS DA (sinkrona Baze podataka svih vrsta i
replikacija) aplikacijski serveri svih vrsta
Tier 3 100 GB N/A DA (asinkrona Arhive/skladista
replikacija) podataka/dijeljeni diskovi

Izvor: Prilagodeno prema APIS IT (2019)

CDU platforma pruza moguénost koriStenja objektnog diskovnog polja za pohranu
nestrukturiranih podataka, u skladu s protokolima S3, HDFS 1 CAS (Borthakur, 2008).
Funkcionalnost oporavka od katastrofe osigurana je putem asinkrone replikacije podataka na
rezervnu lokaciju. Objektno diskovno polje namijenjeno je razvoju aplikacija nove generacije

za upravljanje dokumentima, slikama, video sadrzajem te za arhiviranje podataka.

Virtualni posluzitelji mogu imati pristup dijeljenim mreznim diskovima putem protokola
sustava mreznih datoteka (engl. Network File System protocol — NFS) (Pawlowski i sur., 2000).
Dijeljeni diskovni prostori se dodjeljuju na zahtjev s centralnog diskovnog polja baziranog na
Tier 3 disku. NFS disk moze biti dijeljen izmedu vise virtualnih posluzitelja i razli¢itih projekta.
Virtualni posluzitelji mogu imati pristup dijeljenom mreznim diskovima putem protokola bloka
poruka posluzitelja (engl. Server Message Block protocol — SMB). Dijeljeni diskovni prostori
se dodjeljuju na zahtjev s centralnog diskovnog polja baziranog na Tier 3 disku. SMB disk

moze biti dijeljen izmedu vise virtualnih posluzitelja i razlicitih projekata.
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5.5.4. Mrezni servisi

Prilikom stvaranja virtualnih posluzitelja, oni se povezuju s lokalnom mrezom (LAN) unutar
CDU platforme. CDU platforma automatski dodjeljuje mrezni segment iz privatne klase kako
bi osigurala jedinstveni i uskladeni adresni prostor za sve udomljene servise. Platforma je
organizirana na na¢in da unaprijed definira sigurnosne demilitarizirane zone (DMZ) putem
segmentacije mreze, ukljucujuéi interne dijelove te frontend 1 backend DMZ. Kroz
mikrosegmentaciju svaki stvoreni posluzitelj se nalazi u vlastitoj sigurnosnoj zoni, ¢ime se

postize visoka razina sigurnosti (Dadheech 1 sur., 2018).

Virtualni posluzitelji na CDU platformi nemaju izravan pristup javnoj internet mrezi, $to je
implementirano radi postizanja visoke razine sigurnosti unutar CDU platforme. Kada servis na
CDU platformi zahtijeva komunikaciju s uslugom koja je dostupna na javnoj internet mrezi, ta
se komunikacija ostvaruje putem GSB platforme, odnosno API upravljackog sustava. Ovaj
pristup osigurava kontroliranu i sigurnu komunikaciju izmedu servisa. U iznimnim situacijama,
uz poseban zahtjev, moguce je dopustiti ograni¢en promet prema krajnjoj tocki na internetu, no

takvi slucajevi su strogo kontrolirani.

Na CDU platformi, mikrosegmentacija na razini virtualnih strojeva (VM) je aktivna i ne moze
se onemoguciti ili zaobi¢i (Klein, 2019). Svaki VM koji se instalira na platformi automatski je
zaStiCen distribuiranim vatrozidom, poznatim kao Network Virtualization and Security
Platform (NSX), koji osigurava zastitu VM-a od mreZnog pristupa, bilo da dolazi iz istog ili
drugog mreznog segmenta. Mikrosegmentacija je prethodno postavljena i prikazana je u

dijagramu na slici 11.

Softverski balanser optere¢enja (engl. Load balancer) se koristi za balansiranje mreznih servisa
instaliranih na VM-ima. VIP adresa se moze konfigurirati u jednom od mreznih segmenata koji
pripadaju projektu. Interni balanser opterecenja je jedina opcija u slucaju kad se balansira servis
unutar projekta. Hardverski Load Balancer (eksterni) je baziran na F5 fizickom uredaju te se
koristi za objavljivanje servisa prema internet/Hitronet mrezi. Isti na sebi ima konfiguriran
vatrozid internetske aplikacije (engl. Web Application Firewall — WAF) koji $titi objavljeni
servis. Uloga eksternog load balansera je adresna translacija servisa te moze imati ulogu
rasterecenja SSL-a (engl. Secure Socket Layer) za kriptiranje servisa prema pristupnim

mrezama (Ghomi 1 sur., 2017).
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Hardverski L7 vatrozid baziran je na Palo Alto Networks uredaju sluzi kao perimetar vatrozida
za zaStitu servisa objavljenih na javnoj mrezi internet mrezi ili Hitronet mreZzi (Yu i sur., 2013).
CDU platforma nudi uslugu udomljavanja sustava naziva domene (engl. Domain Name System

— DNS) kako za javne servise tako za interne Hitronet servise.

1]

0
¢
¢
6

vm vm M vm M

Slika 11. Mikrosegmentacija mreZnih servisa
Izvor: Autor na temelju APIS IT (2019)

CDU platforma posjeduje DNS infrastrukturu s visokom raspolozivos¢u, kapacitetom i1 brzim
odzivom (Aishwarya i sur., 2014). Korisnici imaju moguénost udomiti primarne i sekundarne
DNS posluzitelje za javne domene. Osim toga, svi servisi smjesteni na CDU platformi mogu
koristiti reverzni DNS. Ako su servisi objavljeni unutar privatnih mreza, mogu se registrirati u

internom DNS-u, koji ¢e biti konfiguriran za internu domenu ssc.gov.hr.

Svi virtualni posluzitelji stvoreni na CDU platformi bit ¢e konfigurirani s internim DNS-om
kao primarnim DNS posluziteljem (DNS cache) koji ¢e biti prilagoden odgovaranju na sve
javne i interne DNS zapise. Platforma je potpuno uskladena s vremenom, eliminirajuc¢i potrebu
za brigu oko sinkronizacije vremena, a svi virtualni posluzitelji bit ¢e prethodno postavljeni za

koriStenje centralnog NTP servisa.
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CDU servisi mogu biti dostupni kroz vise tipova pristupnih mreza i kombinacija pristupa.

Sljedeci tipovi pristupnih mreza su dostupni korisnicima:

* javna internet mreza (servis je dostupan na internetu)

= [Psec VPN tunel preko interneta (servis je dostupan ostvarenjem VPN tunela s
korisnikovom mrezom)

= Hitronet mreZa (servis je dostupan korisnicima Hitronet mreze),

= Hitronet VPN (servis je dostupan u privatnoj mrezi korisnika kao dodatna lokacija na
privatnim adresama)

= VPN Kklijentski pristup preko interneta (svako pojedinac¢no racunalo/korisnik ima VPN
pristup do servisa

= (Carnet VPN (servis je dostupan u privatnoj mrezi korisnika kao dodatna lokacija na
privatnim adresama)

=  MPLS privatnog telekom operatera.

5.5.5. Referentna arhitektura javnog servisa

U ovoj sekciji je opisana struktura javno dostupne usluge koja je smjestena na CDU platformi
kroz IaaS uslugu. Usluga obuhvaca web, aplikacijski i sloj baze podataka instalirane na
zasebnim virtualnim strojevima (VM) unutar CDU platforme (Wang i sur., 2012). S ciljem
postizanja visoke dostupnosti i omogucavanja skaliranja, web 1 aplikacijski slojevi su izvedeni
pomocu vise VM-ova, a upravljanje opterecenjem javne usluge vrsi se pomocu hardverskog

balansera optere¢enja (HLB) (Mishra i sur., 2020).

Prikaz arhitekture javno dostupne usluge na CDU platformi u okviru IaaS modela prikazan je

na Slici 12.
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Tenant-Projekt

Slika 12. Primjer arhitekture javno dostupnog servisa
Izvor: Autor, na temelju APIS IT (2019)

Pristup korisnika iz javne mreze se realizira putem javne internet mreze i IP adrese iz DMZ
mreze. Servisna javna VIP adresa se putem eksternog balansera opterecenja objavljuje na
internetu. Vanjski balanser optere¢enja je konfiguriran u modu prijevoda izvorne mrezne adrese
(engl. Source Network Address Translation — SNAT), a da bi se zadrzala informacija o
izvoriSnim adresama klijenata koristi se X-forwarded-For metoda u zaglavljima protokola
prijenosa hiperteksta (engl. Hypertext Transfer Protocol — HTTP) (Bi i sur., 2007). Na servisu
se moze konfigurirati SSL rastereéenje Cime se rastereuju web posluzitelji za procese

enkripcije web prometa.

Svi postavljeni servisi imaju ograni¢enu propusnost od 100 Mbps, §to pridonosi poveéanju
razine sigurnosti i sprjecava da eventualni tehnicki problemi u jednom servisu utje¢u na ukupnu
funkcionalnost platforme. Povecanje ove granice je moguce, ali zahtijeva detaljnu analizu i
donoSenje opravdane odluke. Zastita svih servisa dostupnih na internetu moze se dodatno
osigurati pomoc¢u aplikativnog vatrozida (WAF) koji se konfigurira neovisno na vanjskim
balanserima optere¢enja (Shugrue, 2017). Zona demilitarizirane mreze (DMZ) dodatno je

osigurana Palo Alto vatrozidom na razini sedmog sloja koji provodi inspekciju prometa
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aplikacija i1 uklju¢uje mehanizme zastite od distribuiranih napada uskra¢ivanja usluge (DDoS)

(Osanaiye i sur., 2016).

CDU platforma osigurava javnu IP adresu i vrsi konfiguraciju Load balancera i vatrozida.
Interno balansiranje servisa je jedino moguce kroz interni balanser opterecenja. VIP adresu
servisa je moguce smjestiti u bilo koji segment. Interni VIP servisa nije moguée dohvatiti izvan

mreznog segmenta stanara.

Iskljucivi nacin pristupa posluziteljima radi administracije, instalacije 1 odrzavanja je putem
specificne CDU usluge za klijentski udaljeni pristup. Direktan pristup internetu s virtualnih

strojeva nije dopusten.

Postavljanje 1 nadogradnja osnovnog softvera obavlja se putem internih REPO (softverskih
repozitorija) i WSUS (engl. Windows Server Update Services) posluzitelja, konfiguriranih na
sustavu 1 dostupnih svim instaliranim virtualnim strojevima. CDU tim je odgovoran za
odrzavanje 1 azuriranje REPO 1 WSUS posluzitelja. Ako postoji specificna potreba za

softverom koji nije dostupan putem internih depoa, bit ¢e omogucéen na zahtjev.

Ako udomljeni sustav ili usluga zahtijeva pristup vanjskom javnom ili privatnom servisu,
pristup ¢e se omoguciti putem GSB platforme, odnosno kroz API upravljacku platformu. Na
zahtjev ¢e se vanjski servis stvoriti na GSB platformi, pruzaju¢i mu pristup udomljenom
sustavu. Izuzetno je moguce dopustiti izravan spoj izmedu servisa, ali to ¢e biti strogo

kontrolirano kroz posebno pravilo na vatrozidu.

5.5.6. Lokalna i lokacijska dostupnost i orkestracija

Pod pojmom lokacijske dostupnosti podrazumijevaju se sustavi i1 rjeSenja koja omogucuju
mehanizme visoke dostupnosti 1 redundancije za servise unutar jednog podatkovnog centra,
zgrade ili prema drugim parametrima definirane i tehnoloski usko povezane strukture. Na razini
lokacije zaStita ovog tipa ukljucuje rjeSenja koja ¢e omoguditi ili transparentno aktivno
izbjegavanje ili brz oporavak od kriticnih ispada (npr. potpuni prekid napajanja elektricnom
energijom) koji ugrozavaju mogucénost posluzivanja svih servisa unutar lokaliziranog
podatkovnog centra (Lins i sur., 2019). Prediktivno upravljanje administratora virtualiziranim
modulima moze pomoc¢i izbjegavanju ispada servisa koriStenjem razli¢itih tehnologija
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migracije virtualnih posluzitelja na aktivnom podatkovnom, ali 1 spremisnom sloju,
osiguravanjem aktivne redundancije svih relevantnih infrastrukturnih komponenata i drugim
tehnikama. Ovdje spadaju sustavi visoke dostupnosti (enlg. fault tolerance — FT) (Raynal,
2018) 1 mnogi drugi, uz pomo¢ kojih se u potpunosti moze eliminirati nedostupnost virtualnih
posluzitelja s korisni¢kog gledista, a gotovo neovisno o infrastrukturnim problemima, ispadima
ili operacijama odrzavanja i sli¢no. Ovakvi sustavi u nacelu se nazivaju sustavima izbjegavanja

ispada.

Alternativno, postojeca rjeSenja lokacijske dostupnosti mogu spadati i u modele brzog oporavka
koriStenjem sustava oporavka od ispada (umjesto izbjegavanja ispada). Ovi mehanizmi
postavljaju se za slucajeve kada je primarni podatkovni centar ili kompletno nedostupan ili vise
nije preferirana lokacija za pokretanje servisa iz bilo kojeg razloga. Kod modeliranja ovakvih
rjeSenja najvaznije je osigurati da sekundarna (pomoc¢na) lokacija ima dovoljne racunalne 1
druge kapacitete za neometano preuzimanje rada klju¢nih servisa primarne lokacije, uz
odrzavanje kontinuiteta rada lokalnih (sekundarnih) servisa. Sekundarne servise se u slucaju
potrebe rastere¢enja lokacije, moze uciniti prioritetnima u odnosu na ostale lokalne servise,
metodama 1 alatima orkestracije, i ako je lokacija nakon pokretanja procedure oporavka od
katastrofe prekapacitirana, nize rangirane servise privremeno suspendirati radi odrzavanja

zadovoljavajuce ucinkovitosti do oporavka primarne lokacije (Milosevi¢, 2016).

U slucajevima kad jednostavna automatizirana procedura oporavka sekvencijalnim ponovnim
pokretanjem virtualiziranih posluzitelja ili nekom sliénom metodom, nije dovoljna, potrebno je
implementirati sustav orkestracije i upravljanja procedurom oporavka. Sustavi za orkestraciju
postavljaju se povrh tehnologija za oporavak od havarije i omogucavaju detaljno specificiranje
1 skriptiranje sekvenci oporavka na nacin da se odrede meduovisnosti virtualiziranih resursa,
mijenjaju mrezne postavke virtualnih posluZzitelja na failover destinaciji, sekvencionira
redoslijed ukljucivanja servisa i sli¢ne operacije (Kollberg i sur., 2020). Ovakvi sustavi takoder
omogucavaju 1 nedistruptivno testiranje scenarija oporavka ili ¢ak omogucéavaju prosirivanje
postojecih virtualiziranih funkcionalnosti klastera kao §to je, primjerice, aktivna migracija

preko dislociranih klastera bez zajedni¢kog spremista i vise (Jarraya i sur 2012).

Konkretno, CDU platforma je visoko specificirana platforma za udomljavanje servisa za tijela
drzavne uprave i javne vlasti. Implementirana su dva simetri¢na podatkovna centra od kojih je

dovoljan jedan da bi se posluzivali svi servisi koji su oznaceni kao produkcijski. Svaki
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podatkovni centar je dizajniran da moze samostalno raditi i na sebe preuzeti sve servise u
slucaju ispada druge lokacije. Sve komponente unutar jednog podatkovnog centra su udvojene
Sto osigurava visoku dostupnost unutar samog podatkovnog centra, a ukljuc¢ujuéi simetri¢nu
konfiguraciju podatkovnih centara dolazi se do zakljucka da je svaka komponenta sustava Cetiri
puta zasti¢ena od ispada. Time se osigurava vrlo visoka dostupnost udomljenih servisa.
Podatkovni centri rade u aktiv-aktiv konfiguraciji, pri tome se polovica produkcijskih servisa
posluzuje s jedna lokacije, a druga polovica s druge lokacije. Pri tome definirana raspolozivost

servisa odreduje nacin na koji ¢e servis biti udomljen (APIS IT, 2019).

Razlikuju se tri osnovna tipa servisa:
= fault tolerant (FT) servis s raspolozivosti 99,999%
= visoko dostupan produkcijski servis (HA) s raspolozivosti 99,99%

= testni servis (TS) s ciljanom raspolozivosti 98%.

Kod FT servisa, sve komponente servisa su minimalno udvojene i aktivne pri ¢emu je jedna
komponenata servisa radi u jednom podatkovnom centru, a druga u drugom. Npr. za tipi¢ni
dvoslojni servis koji se sastoji od 4 web servera i 2 posluzitelja baze podataka (engl. Data Base
— DB), dva web posluzitelja ¢e posluzivati sadrzaj iz prvog podatkovnog centra, a druga dva iz
drugog podatkovnog centra. Sva 4 servera su aktivna i svaki posluzuje Cetvrtinu ukupnih
zahtjeva. Posluzitelji su spojeni na DB sloj koji se sastoji od 2 DB servera od kojih je jedan u
jednom podatkovnom centru, a drugi u drugom. Oba DB posluzitelja posluzuju servis u
tandemu. U slucaju ispada jedne lokacije, mreza ¢e sve zahtjeve proslijediti na aktivni
podatkovni centar. Ova konfiguracija osigurava dostupnost servisa i u slucaju ispada cijelog

podatkovnog centra bez zastoja servisa.

HA servis (Bunch i sur., 2012) se nalazi samo u jednom podatkovnom centru sa svim svojim
komponentama. Ujedno se sve komponente servisa repliciraju u drugi podatkovni centar. U
slu¢aju ispada jedne od komponenti unutar podatkovnog centra, druga redundantna
komponenta ¢e preuzeti na sebe posluzivanje servisa bez pojave ispada servisa. U slucaju ispada
cjelokupnog podatkovnog centra, centralni nadzor sustava s ukljuCenim ,,witness*
komponentom ¢e odluciti koji podatkovni centar je dostupan te ¢e sve sustave iz nedostupnog
podatkovnog centra pokrenuti na dostupnoj lokaciji. S obzirom da postoje kopije podataka, bit
¢e potrebno dignuti sustave 1 usmjeriti mrezni promet prema dostupnoj lokaciji. Cjelokupan

proces je automatski, a predvideni ispad servisa se mjeri u sekundama do nekoliko minuta.
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Preduvjet da se ostvari ovakav scenarij je da svi sustavi imaju konfigurirano automatsko
startanje svih servisa nakon restata posluzitelja. Predvida se da u ovoj kategoriju spada 95%

produkcijskih servisa.

Preporuka je da uz svaki produkcijski servis postoji jedan testni koji sluzi za testiranje novih
funkcionalnosti, nadogradnji i educiranja korisnika. Testni servisi su funkcionalno uskladeni s
produkcijskim servisima, ali su znatno smanjenih dimenzija i redundancije kako bi se
optimizirao troSak servisa. Testni servis je uvijek smjesten u jedan podatkovni centar bez kopije
na drugu lokaciju. U slu¢aju nedostupnosti cijelog podatkovnog centra, testni servisi smjesteni
na istoj lokaciji ¢e ostati nedostupni do ponovne uspostave podatkovnoga centra. Testni servis

uziva redundanciju unutar podatkovnog centra kao HA servis.

Mrezna povezanost podatkovnih centara je simetri¢na i osigurava visoku dostupnost servisa
prema njegovoj definiciji. Sve mrezne komponente sustava koje se sastoje od fizickih i
virtualnih uredaja su udvojene, a preuzimanje prometa se radi putem dinamickog protokola
usmjerivanja (engl. Border Gateway Protocol — BGP) (Nguyen i sur., 2020). Time se osigurava
preuzimanje i balansiranje prometa izmedu podatkovnih centara, ali i prometa prema
povezanim mrezama internet/Hitronet/Carnet. Orkestracija servisa nakon §to je servis udomljen
na platformi je u potpunosti automatizirana i osigurava visoku dostupnost servisa ovisno o
njegovoj definiciji. Sve operacije u sluCaju pojave nedostupnosti su automatizirane bez

interakcije administratora.

5.5.7. Sigurnost platforme i podatkovnih centara

Racunalstvo u oblaku zapocelo je doba u kojem korisnici usluga u oblaku mogu brzo pristupiti
raCunalnim resursima na zahtjev koji su stavili na raspolaganje tre¢i dobavlja¢i oblaka.
Davatelji usluga u oblaku koji odrzavaju te raCunalne resurse i daju ih u zakup kupcima, koriste
ekonomiju razmjera i dijeljenje resursa kako bi ih mogli pruziti kupcima po povoljnim
cijenama. Racunalstvo u oblaku i ovo dijeljenje resursa, medutim, uvodi niz sigurnosnih
problema. Ti problemi ukljucuju ostale, potencijalno zlonamjerne korisnike koji su smjesteni u
istom sustavu, ili ¢ak nepouzdani sistemski softver koji se izvodi na udaljenim sustavima u
kojima se izvrSava ili boravi korisnicki kod i1 podaci (Szefer, 2014). Kako bi se Sto uspjesnije

pristupilo ovim sigurnosnim izazovima, CDU daje posebnu paznju na nacin da sigurne
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hardverske arhitekture mogu pruziti vise zastite korisnickom kodu i podacima u postavkama

same platforme (Bisong i sur., 2011).

CDU platforma primjenjuje koncept viSeslojne zastite ,,Defense-in-Depth” na nacin da se
primjenjuju viSestruke kontrole na svim slojevima kako bi se zastitila informacijska imovina
(Rocha i sur., 2013). U slucaju da zakaze jedna od kontrola, druge kontrole koje ¢e smanjiti
rizik zastitne kontrole su (Pantopoulou i sur., 2020):

= fizicke — kontrola fizickog pristupa podatkovnim centrima u kojima je smjeStana CDU

platforma
= tehnicke — primjenjuju se na mreZzi, hardveru i softveru
* administrativne — definirane politike i procedure koje se primjenjuju u cilju povecanja

sigurnosti sustava.

Centralizirani sustavi za provjeru autenticnosti daju administratorima i krajnjim korisnicima
jedinstveni identitet koji se koristi u mnogim razli¢itim aplikacijama i uslugama. lako postoje
u razli¢itim oblicima ve¢ dugo vremena, joS su potrebniji u okruzenju oblaka, gdje su prema
zadanim postavkama dostupni. S obzirom na Sirenje sustava i usluga u oblaku, upravljanje
identitetima pojedinacno za svaki sustav i uslugu moze brzo postati veliki izazov u svim, osim
u najmanjim implementacijama. Stare, zaboravljene identitete mogu koristiti njihovi bivsi
vlasnici ili napadaci koji traZe jednostavan nadin ulaska. Cak i uz centraliziranu autentifikaciju,
i dalje je potrebno koristiti dobre lozinke i viSefaktorsku autentifikaciju. Administratori u
oblaku i krajnji korisnici Cesto provjeravaju autenti¢nost putem razli¢itih sustava (Dotson,

2019).

Kao 1 kod autentifikacijskih sustava, centralizirani autorizacijski sustavi omogucuju da se na
jednom mjestu radi pregled i modifikacija ovlasti pojedinog entiteta (korisnika). To moze
olaksati davanje i ponovnu provjeru pristupa i uiniti sukobe razdvajanja duznosti ocitijim. Vrlo
je vazno slijediti nacela najmanje privilegiranosti i podjele duznosti kod autorizacije korisnika

1 automatizacije za zadatke, a pozeljno je izbjegavanje jacih identiteta i vjerodajnica.

CDU platforma §titi povjerljivost i integritet podataka na na¢in da samo autorizirani korisnici
imaju pristup podacima. CDU platforma posjeduje servis laganog protokola za pristup

direktoriju (engl. Lightweight Directory Access Protocol — LDAP) §to je zapravo CDU sustav
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za upravljanje identitetima i1 korisnickim pravima za korisnicke racune zaposlenika tijela
drzavne uprave (engl. Identity and Access Management — IdAM) (Raipurkar i Deorankar,
2016). Isti je sinkroniziran s registrom zaposlenih (REGZAP). Upravljanje korisnickim
ra¢unima i resetiranje lozinke se vrsi kroz centralni sluzbenicki portal. Svi korisnici se moraju
autentificirati na NIAS sustavu, a sukladno svojim ovlastenjima, korisnik dobiva pravo pristupa
isklju¢ivo dodijeljenim resursima odnosno aplikacijama. Na taj nacin, a kako je prethodno
teorijski pojasnjeno, identitetima se upravlja na jednom mjestu te su isti usko povezani s
registrom svih zaposlenih ¢ime je prakticki nemoguce pristupiti servisima od strane bilo koga

izvan drzavnog sustava.

Na zahtjev je moguce dobiti pristup na CDU IdAM platformu za potrebe servisa udomljenog
na CDU platformi. CDU IdAM je tehnoloski baziran na FreeIPA tehnologiji. Infrastruktura
CDU-a smjestena je u dva podatkovna centra s Tier 3 dizajnom. Sve komponente unutar
podatkovnog centra su redundantne, a energetska napajanja, agregati i baterije za neprekidni

rad redundantne 1 neovisne.

Podatkovne veze izmedu podatkovnih centara u Zagrebu i Jastrebarskom visoke propusnosti
realizirani su kroz dvije odvojene trase. Pristupni linkovi (internet i privatne mreze) spojeni su
na svaki podatkovni centar §to ¢ini georedundatni pristup i balansiranje optere¢enja. Kontrola
fizickog pristupa osigurana je tijekom cijele godine, a implementiran je tehnicki nadzor u vidu

video nadzora, senzora pokreta te vatrodojava.

Funkcionalnost oporavka od katastrofe (DR) ugradena je u platformu ¢ime svi servisi udomljeni
na platformi imaju automatsku georedundanciju kako opisuju Alshammari i sur. (2017).

Mrezno povezivanje unutar infrastrukture definirano je sigurnosnim zonama dok je
komunikacija izmedu sigurnosnih zona regulirana kroz fizi¢ke vatrozide, posebno odvojene za
javne 1 interne servise. Primijenjena je mikrosegmentacija za svaki virtualni posluZitelj
(distribuirani softverski vatrozid) a javno dostupni servisi §ticeni su s minimalno dva fizicka
sigurnosna uredaja razli¢itih proizvodaca (aplikacijski 1 web aplikacijski vatrozidi). Mrezni

promet enkriptiran je na transportnoj i aplikacijskoj razini, a implementirana je i DDoS zastita.

Svi podaci koji se pohranjuju na platformi automatski su georedundantno zasticeni (replikacija
izmedu lokacija) te kriptirani na razini hardvera. Verzioniranje dokumenta osigurava pracenje

povijesti promjena dok se sigurnosna pohrana podataka vrSi na posebni fizi¢ki sustav koji
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replicira sigurnosne kopije na drugu lokaciju. Pohrana podataka minimalno se ¢uva 30 dana s

moguénos$cu povratka u svaki od dana u tom razdoblju.

Antivirusna 1 zastita od zlonamjernih programa ugradena je u virtualizacijsku platformu pa
korisnik nije u moguénosti samostalno iskljuciti pojedine funkcionalnosti, a istovremeno su sve
IaaS, PaaS i SaaS usluge automatski virusno zasti¢ene. Komunikacijski moduli potencijalno su
ranjivo mjesto pa se promet e-poste $titi od nezeljene poste, crva i virusa u odlaznom i dolaznom
prometu. Podrzana je identifikacija sumnjivih URL sadrzaja unutar poruke pracenjem
poveznica, skeniranje komprimiranih privitaka u porukama, prepoznavanje kriptiranih

privitaka te pruZanje osobne karantene krajnjeg korisnika (Agrawal i Wahie, 2016).

Vazno je napomenuto kako se CDU platforma centralno nadzire uz sustavno biljezenje svih
dogadaja (logova sa svih komponenti sustava) i incidenata na platformi. Za svaki sumnjivi
dogadaj generira se alarm nakon cega slijedi obavezna korektivna radnja. Sve komponente
sustava moraju biti u modelu redovnog odrzavanja. Minimalno 4 puta godiSnje radi se redovna
nadogradnja sigurnosnih zakrpa, a 2 puta godi$nje nadogradnja verzije softvera. Sve zakrpe 1
nove verzije se testiraju prije implementacije na testnom sustavu, a instalacija zakrpa i novih
verzija na produkcijskim sustavima je unaprijed planirana i strogo kontrolirana aktivnost.
Penetracijska testiranja provode se bar jednom godiS$nje na manjem opsegu aplikacija i sustava.
Uspostavljene su sigurnosne politike pristupa i koriStenja informacijskih sustava s trenutno

vazec¢im sigurnosnim standardnima te s naglaskom na ISO 27001 standard.

Infrastruktura CDU-a smjestena je u dva podatkovna centra udaljenim medusobno oko 40 km
u dvije razlicite potresne zone pod Tier 3 okolinom (Avelar, 2007) , a cijeli sustav dizajniran je
na paradigmi oporavka od katastrofe (DR). Shematski prikaz osnovnih komponenti

infrastrukture prikazan je na slici 13.
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Slika 13. Shematski prikaz DR koncepta CDU-a
Izvor: Autor, na temelju APIS IT (2019)

Podatkovni centar u Jastrebarskom ima sljedeée karakteristike (APIS IT, 2023):

» Ukupna povrsina predvidena za smjestaj CDU IKT opreme je 50 m? (20 ormara)

=  SLA dostupnost (Tier 3) od 99,982%

= podatkovni centar, neovisan o telekom operateru, optikom povezan s Hitronet i Carnet
mrezom, a postoji i mogucénost unajmljivanja vodova od telekom operatora

= dvije razli¢ite dalekovodne petlje u kontekstu napajanja elektri¢cnom energijom

= redundantna transformatorska postrojenja od po 4 MW

= redundantni energetski rasklopni ¢vorovi

= dizelski agregati snage 4 x 1,6MW u sinkronom radu (garantiraju neovisnost DC-a 72 sata
na punoj snazi)

= dvije grane napajanje (A+B), obje napajane iz UPS sustava (2N+1)

= rashladni sustav

» redundantne vanjske rashladne jedinice

» redundantno strojarsko postrojenje (strojarnice)

= hladenje iz poda (cijeli prostor je pokriven viSestrukim redundancijama)
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u slucaju visoke koncentracije disipacije vrlo jednostavna ugradnja In-Row jedinica

velika koli¢ina senzora za temperaturu i vlagu u prostoru

dvije nezavisne opticke trase do dva odvojena ¢vora u Zagrebu

povezanost na 2 ¢vora Hitroneta brzinom od 2 x 10 Gbps

povezanost na 2 ¢vora Carnet brzinom od 2 x 10 Gbps

moguénost spoja na privatne telekom operatore

sigurnost 1 zastita cijelog kompleksa kao jednog sustava

protuprovala: sigurnosne zone, perimetarska zastita, protuprovalni nadzor prostora, video
nadzor

kontrola pristupa: biometrijska kontrola i pristup putem kartica

vatrodojava: VESDA (engl. Very Early Smoke Detection) i vatrodojavne centrale i detektori
pozara u nekoliko odvojenih zona

vatrozastita: redundantni sustav gasenja plinom NOVEC uz vise pozarnih zona

fizicka zastita 24/7

posebno projektiran pristup za prihvat opreme

privremeni radni prostor za korisnike

prezentacijski prostor i demo centar.

Podatkovni centar u Zagrebu ima sljedece karakteristike (APIS IT, 2023):

Ukupna povrsina predvidena za smjestaj CDU IKT opreme je 100 m? (30 ormara)

SLA dostupnost (Tier 3) od 99,982%

lokacija na rubu grada Zagreba, u sklopu zgrade tvrtke Apis IT d.o.o, osigurava nisku
latenciju mreZze i brzi fizicki pristup opremi

podatkovni centar, neovisan o telekom operateru, optikom povezan s Hitronet i Carnet
mrezom, a postoji i moguénost unajmljivanja vodova od telekom operatora

lokacija ima izvrsnu prometnu povezanost sa Zagrebom

redundantna transformatorska postrojenja

redundantni energetski rasklopni ¢vorovi

dizelski agregati

dvije grane napajanje (A+B), obje napajane iz UPS sustava (2N+1)

redundantne vanjske rashladne jedinice

redundantno strojarsko postrojenje (strojarnice)

hladenje iz poda (cijeli prostor je pokriven visestrukim redundancijama)

u slucaju visoke koncentracije disipacije vrlo jednostavna ugradnja In-Row jedinica
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= velika koli¢ina senzora za temperaturu 1 vlagu u prostoru

= dvije nezavisne opticke trase do dva odvojena ¢vora u Zagrebu

= povezanost na 2 ¢vora Hitroneta brzinom od 2 x 10 Gbps

= povezanost na 2 ¢vora Carnet brzinom od 2 x 10 Gbps

= mogucnost spoja na privatne telekom operatore

= sigurnost i zastita cijelog kompleksa kao jednog sustava

= protuprovala: sigurnosne zone, perimetarska zastita, protuprovalni nadzor prostora, video
nadzor

= kontrola pristupa: biometrijska kontrola i pristup putem kartica

= vatrodojava: VESDA (engl. Very Early Smoke Detection) i vatrodojavne centrale i detektori
pozara u nekoliko odvojenih zona

= vatrozastita: redundantni sustav gasenja plinom NOVEC uz vise pozarnih zona

= fizicka zaStita 24/7

= prometnice i manipulativni prostor

= prometnice unutar kompleksa

= posebno projektiran pristup za prihvat opreme

5.6. Platforma kao servis (Paas)

Sljedeca razina na stogu je platforma kao servis. Ono $to je laaS infrastrukturi, to je PaaS
aplikacijama. PaaS se logicki nalazi povrh laaS-a i apstrahira velik dio standardnih funkcija na
razini sloga aplikacija i pruza ih kao uslugu. Na primjer, programeri koji dizajniraju sustave s
velikim skaliranjem Cesto moraju napisati veliku koli¢inu koda za rukovanje pred-
memoriranjem, asinkronim porukama, skaliranjem baze podataka i jo§ mnogo toga (Paraiso i
sur., 2012). Mnoga PaaS rjeSenja pruzaju te mogucnosti kao uslugu, tako da se programeri
mogu usredotociti na poslovnu logiku. NIST opisuje PaaS kao moguc¢nost koja se korisnicima
pruza putem primjene na infrastrukturu oblaka koju su kreirali ili stekli programi koje su sami
korisnici razvili pomocu programskih jezika, knjiznica, usluga i alata koje podrzava pruzatel;.
U ovom modelu, korisnici nemaju upravljacku kontrolu nad temeljnom infrastrukturom u
oblaku, ukljuc¢ujué¢i mrezu, posluzitelje, operativne sustave ili pohranu. Medutim, zadrzavaju
kontrolu nad postavljenim aplikacijama i, po potrebi, konfiguracijom okoline za smjestaj

aplikacija (Odun-Ayo i sur., 2018).
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PaaS rjeSenja olakSavaju postavljanje aplikacija bez troSkova 1 sloZzenosti kupnje 1 upravljanja
temeljnim hardverom i softverom te pruzanjem moguénosti udomljavanja. PaaS administratori
upravljaju aplikacijskom platformom 1 pruzaju programerima niz alata za ubrzavanje procesa
razvoja. Programeri se odri¢u odredenog stupnja fleksibilnosti s PaaS-om jer su ograniceni
alatima 1 softverskim moguénostima koje dobavlja¢ PaaS-a nudi. Razvojni programeri takoder
imaju malu ili nikakvu kontrolu nad softverskim kontrolama nize razine poput dodjele
memorije i konfiguracija sloga (primjeri: broj niti, koli¢ina predmemorije, razina zakrpa itd.).

Nekoliko primjera kategorija prosirenja koja se mogu naci u vecini zrelih PaaS rjeSenja su: baza

podataka, autentifikacija, nadzor, sigurnost, e-posta, analitika, placanja itd.

Koristenjem API-ja za pristup brojnim rjeSenjima trecih strana, programeri mogu osigurati
sporazume o visokoj razini usluge (SLA) 1 posti¢i ogromne prednosti kod brzine lansiranja
svojih usluga kao 1 troSkovnoj u¢inkovitosti jer ne moraju upravljati i odrzavati tehnologiju koja
stoji iza API-a. To je snaga PaaS-a, gdje programeri mogu brzo okupiti kolekciju zrelih 1
provjerenih rjeSenja trece strane jednostavno pozivanjem API-ja i bez prolaska kroz postupak
nabave pracen postupkom implementacije za svaki alat tre¢e strane. PaaS omogucuje
organizacijama da se usredotoce na svoje klju¢ne kompetencije i integriraju s najboljim alatima

na trziStu (Bernstin i sur., 2010).

5.6.1. Baze podataka i zasStita

CDU platforma omogucuje stvaranje virtualnih strojeva s instaliranom i licenciranom MS SQL
Enterprise edition 1 Oracle 18C SE2 bazom podataka, uz WebLogic SE2 aplikacijski
posluzitelj. Dodatna redundancija moze se posti¢i kreiranjem dva identicna posluZzitelja i
uspostavom replikacije na razini baze podataka. Takoder, otvorene baze podataka podrzane su
u punom opsegu, instaliraju se 1 konfiguriraju sukladno najboljim praksama (Alsirhani 1 sur.,

2017).

Sigurnosna pohrana virtualnih posluzitelja radi se jednom dnevno koriStenjem tehnologija
snimke virtualnog uredaja (engl. Virtual Machine Sshapshot — VMS) na zasebni pricuvni uredaj
s retencijom podataka 30 dana (Zhang 1 sur., 2015). Pri¢uvna baza podataka 1 aplikacija za koji
nije moguca aplikacijski-konzistentna pohrana kroz VMS, korisnik sam treba preusmjeriti

(koriste¢i nativne alate baza podataka ili aplikacija: rman, export dump itd.) na Tier 3 diskove
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koji su prezentirani virtualnim posluziteljima u tom sluc¢aju (diskovi sa zasebnog sustava
pohrane). Tako napravljene pohrane ¢e takoder jednom dnevno biti pokupljene kroz VM
snapshot pohranu te se ¢uvati 30 dana. Korisnik sam treba brinuti o rotaciji/brisanju starih
pohranjenih podataka s tog diska. Opcenito nije potrebno drzati viSe od dvije kopije pohranjenih
diskova jer se pohrana na odgovaraju¢i uredaj radi svaki dan. Pohrana transakcijskih logova
baza podataka se isto moze stavljati na takve Tier 3 diskove ucestalo$¢u kako zahtijeva
aktivnost na bazama, ali ¢e oni biti pokupljeni kroz sustav pohrane jednom dnevno. Sustav
mreznog dijeljenje datoteka (engl. Network File Sharing — NFS) se takoder sigurnosno
pohranjuje (za one koji se temeljem LLD-a tako definirano) koristenjem snapshot tehnologija
na zasebni uredaj za sigurnosnu pohranu s retencijom od 30 dana, ali kroz zasebnu sigurnosnu
aktivnost $to znaci da uglavnom nece biti pohranjeni u isto vrijeme kao i VM-ovi na koje su

instalirani (Ferretti i sur., 2012).

Zadana ucestalost pohrane podataka (snimke VM-ova i NFS-ova) je jednom dnevno s prozorom
pohrane od pono¢i do 8 sati sljedeceg jutra s retencijom od mjesec dana. U iznimnim
sluajevima moze se realizirati 1 drugacija ucestalost pohrane, ako je zaista potrebno. Povrat
podataka rade djelatnici CDU-a u dogovoru s korisnikom (na istu odnosno originalnu lokaciju

ili na neku privremenu lokaciju odakle se mogu izvuéi samo neki potrebni podaci).

U slucaju povrata baza podataka s diskova za pohranu, djelatnici CDU-a prezentiraju snimak
kopiju Tier 3 pohrana s diskova iz vremenskog trenutka u koji se zeli vratiti, a korisnik sam
dalje radi oporavak baze podataka koriste¢i nativne alate kojima je radena i pohrana. Svi sustavi
koji rade u Windows okruzenju automatski su osigurani od virusa i zlonamjernog koda putem
sigurnosnih rjeSenja implementiranih u hipervizoru CDU platforme. Korisniku nije potrebno
izvoditi postupke instalacije 1 implementirati antivirusni softver. U sklopu usluge, pruzena je
geo-redundantna zastita servisa na razini dva fizicka podatkovna centra smjestena na dvije
lokacije. Svaki virtualni posluzitelj stvoren na infrastrukturi automatski je geo-redundantno
zasti¢en, te u slucaju problema na jednoj fizi¢koj lokaciji podatkovnog centra, bit ¢e pokrenut
na drugoj lokaciji u drugom fizickom podatkovnom centru. Postupak prebacivanja i pokretanja

servisa automatski se odvija bez potrebe za dodatnim ru¢nim intervencijama (Li i sur., 2018).
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5.7. Softver kao servis (SaaS)

Na vrhu stoga nalazi se softver kao servis (SaaS) kao cjelovita aplikacija koja se pruza kao
usluga korisnicima. Korisnik usluge (administrator) mora samo konfigurirati neke parametre
specifine za aplikaciju i upravljati svojim korisnicima (Sharma i Sood, 2011). Pruzatelj usluga
(u ovom kontekstu CDU tim) obraduje svu infrastrukturu, svu aplikacijsku logiku, sve
implementacije 1 sve $to se odnosi na isporuku proizvoda ili usluge. Neke vrlo Ceste SaaS
aplikacije su: upravljanje odnosima s kupcima (CRM), planiranje resursa u poduze¢u (ERP),
obracun plac¢a, racunovodstvo, uredsko poslovanje itd. SaaS rjeSenja iznimno su Cesta za servise
koji nisu vezani uz temeljne djelatnosti neke organizacije, a koje u tom slucaju ne moraju
podrzavati aplikacijsku infrastrukturu, pruzati odrzavanje i angazirati osoblje koje ¢e sve to
upravljati. Umjesto toga placaju pretplatu i jednostavno koriste uslugu putem interneta (ili
zakupljenog voda). NIST definira SaaS kao: moguc¢nost koja se pruza korisniku pristupom
aplikacijama s razlicitih klijentskih uredaja putem tankog klijenta, internet preglednika (npr. e-
poste) ili programskog sucelja. Korisnik nema kontrolu nad temeljnom infrastrukturom u
oblaku, ukljucuju¢i mrezu, posluzitelje, operativne sustave, pohranu, ili ¢ak pojedinacna
obiljezja aplikacija, osim u situacijama gdje su dopustene ograni¢ene konfiguracijske postavke

specifi¢ne za korisnika (Tsai i sur., 2010).

CDU na SaaS principu pruza usluge kolaboracijske platforme (elektronicka posta, video
konferencijski sustav, sustav za pohranu i dijeljenje dokumenta, upravljanje kalendarom). A

pruzit ¢e 1 usluge uredskog poslovanja te racunovodstva.

5.8. Sistemsko odrzavanje i tehni¢ko osoblje

Ljudski resursi i tehnicka stru¢nost medu najvaznijim su faktorima ne samo za uspjesnu
implementaciju, ve¢ i1 za dugoro¢nu odrzivost, isplativost i funkcioniranje kompletne
infrastrukture. Kod modeliranja centraliziranog sustava jedna od temeljnih ideja, osim
minimiziranja i optimiziranja samih fizickih komponenti, je 1 osiguravanje stru¢nog osoblja,
koje potpomognuto adekvatnim alatima ima mogucénost znatno sveobuhvatnijeg nadzora,
kontrole i upravljanja nad svim komponentama sustava (Oleksiuk i sur., 2020). Ovo, dakako,
implicira specijalisticCka znanja 1 vjeStine, ali 1 stru¢njake Sirokih specijalnosti i

interdisciplinarnog obrazovanja kako bi uspjesno odgovarali izazovima odrzavanja takvog
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podatkovnog centra i pripadaju¢ih komponenti. Podjelom na grupe specijalnosti podrucja
osoblja osigurava se maksimalna ucinkovitost i pokrivenost relevantnih vjestina, dok se
istovremeno minimizira ukupan broj potrebnih stru¢njaka za upravljanje centraliziranim
podatkovnim centrom (Bahga 1 Madisetti, 2011). Tehnicko osoblje moze biti grupirano u
zasebne ili interdisciplinarne grupe 1 timove koji se odnose na operativne kategorije upravljanja
podatkovnim centrom, glavne od kojih su:

» JaaS infrastruktura — virtualizacijski posluzitelji, mrezna infrastruktura, kablovi, sustavi

neprekidnog napajanja, spremis$ni sustav, sustav za sigurnosnu pohranu podataka,

= PaaS infrastruktura — operacijski sustavi, baze podataka,

= SaaS infrastruktura — korisnicki servisi kao Sto su elektroni¢ka poSta, upravljanje

dokumentima, relevantne konfiguracije.

Koli¢ina osoblja i1 razdioba prema navedenim kategorijama proporcionalna je veli¢ini
podatkovnog centra, ali i broju korisnika i razgranatosti same infrastrukture ili diverzificiranosti
korisnicke aplikativne baze. Osnovni je problem na koji bi trebalo odgovoriti odabirom
kvalitetno pripremljenog 1 pravilnog odredenog broja administratorskog osoblja, adekvatno
vrijeme odziva na sve infrastrukturne ili korisnicke zahtjeve. Specificiranje seta standardnih
servisa i usluga te jasno delegiranje zaduZenja i ovlasti uz maksimalnu automatizaciju takoder
su ¢imbenici koji ¢e omoguditi formiranje u€inkovitijeg i manjeg administrativno-tehnoloSkog

tima (Shameen 1 sur., 2017).

U slu¢aju CDU-a, podrska je organizirana po timovima, na bazi 24 x 7 x 365 za kriti¢ne servise,
uz jedinstvenu tocka prijave incidenta. Prateci logi¢ku arhitekturu sustava, timovi su podijeljeni
po cjelinama: mrezna podrska, podrska virtualizaciji, sistemska podrSka, podrska e-posti,
podrska drzavnoj sabirnici te podrska poslovnom izvjestavanju.
Prioriteti pojedine prijave odnosno greske jasno su unaprijed definirani po razinama i to
konkretno na nacin (Alkasem i sur., 2017):
= Prioritet 1 — CDU platforma ili CDU usluga na platformi je nedostupna za vise od 75%
korisnika. Vrijeme odziva je 60 min od zaprimanja incidenta; vrijeme rjeSavanja
problema 4 sata; neprekidni rad na problemu do iznalazenja rjesSenja.
* Prioritet 2 — CDU platforma ili CDU usluga na platformi je nedostupna za 25%
korisnika. Redundancija na platformi je smanjena uz utjecaj na uslugu umjerenog

obima; usluga radi s performans problemima koji imaju umjeren utjecaj. Otklanjanje
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ranjivosti sustava najviSeg sigurnosnog rizika; vrijeme odziva je 4 sata; vrijeme
rjeSavanja problema 8 sati od pocetka rada na rjeSavanju.

= Prioritet 3 — Ne rade funkcionalnosti na usluzi koje nisu kriti¢ne. Komponenata sustava
ima problema u radu, ali bez utjecaja na servis; usluga radi s performans problemima
koji imaju manji utjecaj. Otklanjanje ranjivosti na sustavu umjerenog sigurnosnog
rizika; vrijeme odziva sljedeé¢i dan, a vrijeme rjeSavanja u sklopu sljedeceg servisnog
termina.

= Prioritet 4 — Ne rade funkcionalnosti na usluzi koje nisu kriticne i implantirana je
pohrana. Komponenata sustava ima problema u radu, ali bez utjecaja na servis (postoji
viSestruka redundancija na afektiranoj komponenti). Usluga radi s performans

problemima koji imaju manji utjecaj a vrijeme odziva sljedeci dan.

Svi procesi detaljno su razradeni a jedan je prikazan shematski na slici 14 (u ovom slucaju za
IaaS uslugu bez samousluznog portala). Svrha ovog prikaza je pokazati kako je posebna paznja
dana odnosu s korisnicima i strukturiranom rjeSavanju njihovih zahtjeva s naglaskom na
rjeSavanje greSaka i upita. Ovo je posebni vazno jer su kod centraliziranja IKT infrastrukture,
odnosno prelaska na model koristenja IKT infrastrukture kao usluge, korisnici ovisni o
ovakvom servisu pruzatelja oblaka, a kvaliteta servisa odreduje korisnicko iskustvo i
zadovoljstvo ovakvim modelom. U konacnici, brzo pozitivno rjeSavanje greSaka utjece i na
zadovoljstvo krajnjih korisnika, gradana i poduzetnika u interakciji s drzavom putem

elektronickih servisa.

CR laas

Korisnil

CDU Arhitekt

CDU Network

cou

Virtualizacija

CDU storage

Slika 14. Primjer procesa potpore unutar CDU-a
Izvor: Autor, na temelju APIS IT (2019)
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5.9. Centralna drZavna sabirnica i upravljanje podacima

Upravna decentralizacija, nastoji preraspodijeliti autoritet, odgovornost i financijske resurse za
pruzanje javnih usluga izmedu razli¢itih razina vlasti. To je prijenos odgovornosti za planiranje,
financiranje 1 upravljanje odredenim javnim funkcijama sa sredi$nje vlade i njezinih agencija
na terenske jedinice vladinih agencija, podredene jedinice ili razine vlasti, poluautonomne javne
vlasti ili korporacije ili na cijelo podrucje, regionalne ili funkcionalne vlasti (Ahmad 1 sur.,

2005).

Koristenjem IKT tehnologija, vlade mogu poboljsati u¢inkovitost, sigurnost, transparentnost i
angazman, dok istovremeno omogucuju svakom od svojih entiteta da vode vlastite procese sa
svojim vlastitim tehnoloSkim rjeSenjima, bez obzira na procese i tehnologije bilo kojeg drugog
entiteta (Khan 1 sur., 2014). Kad god vlade odluce prihvatiti ovu transformaciju i biti dio njene
evolucije, mogle bi transformirati usluge u transparentniju strukturu i poboljSati svoje usluge

gradanima i tvrtkama (Marchionni, 2018).

Slozeni informacijski sustav moze se nastaviti integrirati sa sve aktualnijim i sloZenijim
tehnologijama. Sve je vaznije ponuditi nove usluge dionicima koji su osjetljivi na njihove
potrebe, a to neizbjezno prolazi kroz upotrebu najnovijih tehnologija (D'Agostino, 2018).
Centralna sabirnica se stoga moze smatrati kljuénim rjeSenjem koji omogucuje da se
informacijski sustav graden godinama i na razli¢itim tehnologijama razvije prema stvarnoj
usluzno orijentiranoj arhitekturi koja ne iskljucuje naslijedenu komponentu, ve¢ je umjesto toga
uspijeva iskoristiti u najboljem slucaju zajedno s naprednijim proizvodima (Szydlo i sur., 2011).
Integracija putem centralne sabirnice omogucuje ostvarenje i novog razvojnog okvira koji moze
pojednostaviti rad aplikacijskih grupa, omogucujuc¢i im ostvarivanje naprednih usluga (Garcia-
Jimenez i sur., 2010). Proces integracije sustava ne moze se smatrati zaklju¢enim uvodenjem
sabirnice, ali potrebno je nastaviti u tom smjeru razvijaju¢i sve skalabilnija i pouzdanija
rjeSenja. Vazeca pomoc¢ u ovom podrucju moze doci od arhitekture orijentirane na mikrousluge

1 sadrzajne infrastrukture.
Centralna drzavna sabirnica (GSB) predstavlja klju¢nu komponentu SrediSnjeg sustava
interoperabilnosti (SSI) u nacionalnoj administraciji Republike Hrvatske. GSB obavlja siguran

prijem, prosljedivanje, biljezenje, kriptiranje i potvrdivanje poruka i dokumenata izmedu
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razlicitih tijela javnog sektora. Ova razmjena provodi se kroz internetske servise (Wang 1 sur.,
2011), koriste¢i poruke kao temeljne jedinice komunikacije koje mogu sadrzavati podatke u

razli¢itim formatima, e-isprave ili e-dokumente.

GSB osigurava definiranje okvira za povezivanje i ukljucivanje svih tijela javnog sektora u
jedinstven sustav sa zajednickim pravilima i standardima, implementaciju Metaregistra koji je
definiran Uredbom o organizacijskim i tehnickim standardima za povezivanje na drZzavnu
informacijsku infrastrukturu (NN 60/2017) Vlade Republike Hrvatske, kako bi se na jednom
mjestu mogao osigurati dohvat svih mati¢nih podataka iz mati¢nih registara u tijelima drzavne
uprave Republike Hrvatske. GSB olakSava i ubrzava razmjenu poruka i dokumenata izmedu
potrebnih institucija i sustava unutar javne uprave kako bi usluge iz svakog pojedinog tijela
drzavne uprave bile na jednostavan nacin dostupne u svim drzavnim sektorima, a time se
omogucava usteda vremena i troska u povezivanju servisa tijela javnog sektora (Khan 1 sur.,

2016).

Vazno je napomenuti i moguénost viSestrukog jednostavnog koristenja postojecih servisa bez
ponovnih povezivanja (jedna tocka kontakta za sve mati¢ne podatke iz mati¢nih registara) Sto
istovremeno 1 smanjuje zivotni ciklus razvoja e-usluga u tijelima javnog sektora. GSB je
integriran unutar CDU platforme, koja, kako je prethodno objasnjeno, predstavlja visoko
dostupnu 1 visoko skalabilnu cloud platformu, protezu¢i se preko dvije fizicke lokacije radi
osiguranja visoke dostupnosti servisa i ugradene funkcionalnosti oporavka od katastrofe.
Infrastruktura temeljena na racunalstvu u oblaku pruza visoku dostupnost na razini virtualnih
posluzitelja (VM), s osiguranjem svakog VM-a od mogucih ispadanja pojedinih komponenti
unutar podatkovnog centra ili ¢ak ispadanja cijelog podatkovnog centra. Vazno je napomenuti
da aplikacija nije odgovorna za funkcionalnost oporavka od katastrofe jer je ista integrirana u
dizajn platforme. Osnovna komunikacija sa GSB-om ¢e se vrsiti preko komponente API
Manager koji je sastavni dio GSB-a te se koristi kao gateway za obradu svih ulaznih zahtjeva
sustava koji potrazuje podatke za dohvat podataka preko API-ja sa sustava koji je izvoriste
podataka. API Manager ima implementirane protokole za autentikaciju API-ja kako bi se
osigurala sigurnost sustava prema postoje¢im sigurnosnim standardima. Arhitektura API

managera prikazana je na slici 15.

Ukoliko se pokaze potreba za razvojem kompleksnih poslovnih rjeSenja zbog nepostojanja

mogucnosti na krajnjim sustavima uslijed nedostatka resursa ili nemoguénosti orkestracije od
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strane krajnjih sustava, koristit ¢e se komponenta Enterprise Integrator koja sluzi za kreiranje
servisa za kompleksne poslovne procese, ukoliko se pokaze da je to najbolji nacin za rjeSavanje
pojedinog poslovnog problema (Pituli¢ i sur., 2019). Enterprise Integrator koristi gotove
komponente za integraciju postojec¢ih standardnih rjeSenja na trzistu. Ima vise stotina gotovih
komponenti za spajanje na standardne IKT sustave, kao 1 gotove predloske za spajanje na iste

ugradene u alat.

API korlsn|C|
(korisnici apllkacua)
% PLAN UPRAVLJANJA PODATKOVNI KONTROLNA PLOCA
77777777777777777777777 SLOJ
APl razvoj API trziste

i upravljanje

PIGEALLINERE s AP izdavac Mikropristupnik AP pristup Pristup za orkestraciju Upravljar(jée_rléli'uéevima
:$ el  Razvojni portal Poslovni servisi Upravljanje prometom
Aplikativni razvoj Mikisaervil Nasljedni Usluge Radna opterecenja s ..
servisi u oblaku bez usluzivanja Otkrivanje anomalija

Slika 15. Arhitektura API Managera
Izvor: Prilagodeno prema WSO2 (2020)

Enterprise integrator takoder sadrzi ugradene protokole za komunikaciju (HTTP, JMS, Kafka
itd.) 1 standarde (REST, SOAP). Omogucena integracija sa Docker, Kubernetes, Prometheus i
ostalim tehnologijama oblaka. Radi se o vizualnom alatu u kojem je moguce razvijati
kompleksne poslovne procese kako bi se podrzali poslovni zahtjevi od strane krajnjih sustava.
Navedeni ovako razvijeni servisi se takoder nakon razvoja implementiraju na GSB-u i

oglasavaju kroz API manager. Arhitektura Enterprise integratora prikazana je na slici 16.

Sva aplikativna rjeSenja unutar CDU platforme ili aplikativna rjeSenja iz dijeljenih usluga, koja
¢e biti povezana s ostalim aplikativnim rjeSenjima unutar CDU platforme moraju
implementirati API kako bi omogucili dohvat podataka preko GSB-a s drugih aplikacija
odnosno prihvat upita za dohvat podataka preko GSB-a od strane drugih aplikacija. Zivotni

ciklus API-ja ¢e podrzavati prethodno navedene standarde.
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Slika 16. Arhitektura Enterprise Integratora
Izvor: Prilagodeno prema WSO2 (2020a)

Shematski prikaz GSB-a u odnosu na ostale komponente CDU-a prikazan je na slici 17.

Jedan od glavnih ciljeva CDU-a je postaviti okvir voden podacima koji bi trebao omoguciti
konsolidaciju razlicitih entiteta u okviru jedne jedinstvene IKT platforme i koristiti ogromnu
koli¢inu podataka koji su trenutno dostupni, ali ¢ak ni daljinski koristeni u bilo kojem donosenju

odluka onako kako je trebalo biti.
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Slika 17. Shematski prikaz GSB-a
Izvor: Autor

Razvojem tehnologije 1 digitalizacije svijet se pretvara u veliku bazu podataka. Posljednjih
nekoliko godina zabiljeZen je pozitivan trend u koristenju digitalnih podataka u svrhu poticanja
gospodarskog rasta, kompetencija, inovacija i otvaranja novih radnih mjesta (Capodieci 1 sur.,
2016). Europska strategija za podatke u tom aspektu takoder pokazuje znaCajan poticaj koji
pokriva detaljne i strukturirane politike kojima je cilj postaviti jo§ vece izdvajanje vrijednosti
za velike koli¢ine podataka generiranih u modernim informacijskim sustavima. Te politike
ukljucuju provedbu jedinstvenog digitalnog trziSta kao poticaj za gospodarstvo i drustvo, razvoj

e-uprave 1 jo$ opseznije politike poput digitalnog drustva itd.

Razvojem i primjenom novih tehnologija u podruc¢ju znanosti o podacima omogucuje se i razvoj
vjestina za analizu 1 uCenje podataka na temelju prikupljenih podataka kao klju¢nog elementa
za poslovni uspjeh i konkurentnost na trziStu rada. Te nove tehnologije takoder ukljucuju
umjetnu inteligenciju (engl. Artificial Intelligence — Al) 1 internet stvari (engl. Internet of Things

—10T), medu ostalim za poboljSanje produktivnosti u brojnim sektorima (Rabah, 2018).

Kultura i tehnologija upravljanja podacima treba za cilj imati koriStenje podataka u svrhu
donosenja pravodobnih odluka koje doprinose komponenti kvalitete proizvoda i usluga,
korisnickom iskustvu, ucinkovitosti u smislu operativnosti kao 1 konkurentnosti.

Funkcioniranje kao organizacija vodena podacima (engl. Data Driven Organization — DDO)
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podrazumijeva da se sve poslovne odluke donose na relevantnim i dobro obradenim podacima
(Kiron, 2017). Iskustveni pristup nije dovoljan ili je jedina tocka fokusa u danasnjem
,morfoloski“ naglo promijenjenom poslovnom svijetu. Intuicija, pretpostavke kao i osobna
percepcija tijeka dogadaja vise nisu dovoljne za pozitivno razlikovanje kvalitetnih organizacija
od konkurencije. Konkurentska prednost neizbjezno zahtijeva relevantnu koli¢inu podataka i

brz i pouzdan postupak donoSenja odluka na temelju toc¢nih €injenica (Anderson, 2015).

Kako je jedan od ciljeva CDU-a udinkovitije upravljanje podacima, potrebno je istaknuti i

najcesce izazove u funkcioniranju DDO-a a to su (Himanen i sur., 2019):

= nestrukturirani podaci (tekstualni dokumenti, slike, elektronicka posta itd.)

* neintegrirani sustavi (razliCiti informacijski sustavi unutar iste organizacije koji nisu
medusobno povezani)

= nekvalitetni ili nedostupni podaci

= IKT neuskladenost (IKT mora voditi odjel za analitiku 1 imati autonomiju).

Metamorfoza u DDO polazi od ideje / plana i sve se vrac¢a ideji / planu sve do trenutka kada je

ideja operativno spremna za realizaciju, a $to je vizualizirano na slici 18. Najvece 1 najvaznije

korekcije obavljaju se u pocetnoj tocki evolucijske faze stvaranja DDO. Na kraju, potrebno je

imati spremne kompletne operativne resurse (Hupperz i sur., 2021).

S tog aspekta organizacije kao takve, postupak neprestanog zamisljanja, izrade prototipa i
testiranja dovodi do uspostavljanja snaznih osnova prije nego Sto se dobro strukturirani proces
moze primijeniti za donoSenje odluka vodenih podacima. To takoder podrazumijeva da
poduzetni¢ki nacin razmisljanja treba primijeniti ako Zelimo uspostaviti dobro vodenu

organizaciju podataka (Morrison, 2015).
Vaznost CDU-a i1 postupak njegove primjene takoder lezi u Cinjenici da bez srediSnjeg

infrastrukturnog tijela koje moze udomiti usluge vodene podacima, nekonsolidirana IKT

infrastruktura dovodi do neucinkovitih poslovnih procesa.
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Slika 18. Koraci transformacije organizacije vodene podacima
Izvor: Prilagodeno prema Anderson (2015)

Postoji opravdanje za koriStenje razli¢itih analitickih tehnika, ne samo unutar IKT i tehnoloSkog
okvira. Suvremena bihevioralna ekonomija uzima u obzir iracionalno ljudsko ponasanje, stoga
postoje dva smjera donoSenja odluka: racionalni i iracionalni. U racionalnom pristupu
donosenja odluka, proces se temelji na logici, opseznom razmatranju informacija i izuzetno
strogom razmatranju analitickih pokazatelja. S druge strane, iracionalni pristup poStuje
informacije 1 analiticke pokazatelje u svakom pogledu, ali upravo su menadzeri, odnosno
ljudski faktor, presudni za dono$enje jasnog zakljucka. Cesto se upravo u ovoj iracionalnoj

areni rade kardinalne pogreske zbog kognitivnih ogranicenja ljudskog mozga.

Analiticke sposobnosti su sposobnost razmisljanja, rasudivanja, analiziranja 1 na kraju
samospoznaje tih kognitivnih ogranicenja — ukratko sposobnost ras¢lanjivanja problema na
komponente i gledanja s razli¢itih gledista. Analiticko razmisljanje genetska je osobina svakog
pojedinca (Minbaeva, 2018). Treba razviti vjestine za izgradnju logickog lanca razmisljanja 1
analize svake situacije. Analiticke vjesStine ukljuuju vizualizaciju, kriticko razmisljanje,
rjeSavanje problema, upravljanje resursima itd. S tim u vezi, moderna analitika podataka ¢iji je

cilj razviti modernu organizaciju vodenu podacima mora sadrzavati sve spomenute ¢cimbenike
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kako bi uspjesno prevladala sve prepreke uobiCajene u okruzenjima otpornim na podatke

(Laney, 2018).

Softverske platforme koje se koriste za implementaciju analitickih sustava obi¢no imaju
standardne komponente za pohranu podataka, ekstrakciju, transformaciju i1 ucitavanje te
analitiku / vizualizaciju. U suvremenom okruzenju samousluzna analitika (engl. Self-Service
Analytics — SSA) mijenja perspektivu interakcije korisnika i podataka i dovodi do puno dublje
transformacije organizacije, ne samo u IKT okruzenju, ve¢ i u cijelom ekosustavu (Dinsmore,
2016). Za implementaciju kvalitetnog analitickog alata u organizacijski sustav neizbjezna je
podrska IKT sektora, ali sve manje potrebna. Svrha SSA-a u organizacijama je potaknuti
zaposlenike da postavljaju pitanja i traze odgovore na svoja pitanja putem podataka, omoguditi
zaposlenicima da fluidnije dijele vlastite uvide sa svojim timom 1 organizacijom te osigurati da

su obradeni podaci to¢ni, pouzdani i sigurni.

Organizacija oko CDU-a trazi moderan pristup samousluznoj analitici, koji predstavlja
poveznicu izmedu IKT-a i poslovnog sektora unutar drzavnog ekosustava te je dio IKT
platforme. Zaposlenici koji rade s podacima i koji razumiju podatke trebali bi biti slobodni
postavljati pitanja i odgovarati na njih. Sve zapocinje definiranjem vizije, gdje su, kao §to je
gore spomenuto, klju¢na podrucja poslovni procesi i IKT. Njihovo je opredjeljenje suradnja na
visoko profesionalnoj razini kako bi se pokrenuo napredak organizacije s novim
implementiranim tehnologijama koje zahtijevaju agilnost. Klju¢ni koraci za implementaciju i
upravljanje samousluznom analitickom platformom su (Tableau, 2019):

= brzo stvaranje ekosustava u svrhu stvaranja trenutne vrijednosti

= centralizacija i standardizacija modela podataka

= poticanje zaposlenika na neovisnost i samopouzdanje

= pracenje i revizija.

Uzevsi prethodno u obzir, kombinacijom ucinkovite samousluzne analiticke platforme, uz izvor
podataka preko GSB-a te uz podrSsku CDU tima ocfekuje se znatan iskorak pri koriStenju
podataka, a s ciljem ubrzavanja poslovnih procesa, kreiranja novih servisa za gradane i

poduzetnike te potencijalno novih poslovnih modela unutar drzavnog sustava.
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5.10. Model financiranja

Ustanova Centra dijeljenih usluga (CDU) predstavlja klju¢ni projekt s ciljem virtualnog
povezivanja drzavne informacijske infrastrukture. Ova inicijativa ima za svrhu omoguditi
zajednic¢ko koristenje informacijskih 1 komunikacijskih tehnologija, Sto rezultira zna¢ajnom
racionalizacijom. Kroz ovaj pristup, sva tijela javnog sektora imat ¢e pristup zajednickoj,

pouzdanoj i skalabilnoj IKT infrastrukturi, usmjerenoj prema modelu racunalstva u oblaku.

Projektom se ostvaruje srediSnje upravljanje 1 konsolidacija drzavne informacijske
infrastrukture (DII), podataka, zahtjeva, operacija i horizontalnih procesa u javnoj upravi.
Glavni cilj je poboljsati transparentnost 1 u¢inkovitost javne uprave. Drzava ¢e kroz CDU dobiti
brzi pristup najnovijim tehnologijama koje su osnova za pruzanje veceg broja digitalnih usluga
javne uprave Sto ¢e posljedi¢no dovesti do ujednacavanja postupanja tijela javnog sektora,
odnosno optimizacije procesa. Projektom CDU objedinit ¢e se drzavna informaticka
infrastruktura, unaprijediti komunikacija izmedu tijela drzavne uprave 1 gradana te stvoriti

moderna i u¢inkovita javna uprava (SrediSnji drzavni ured za razvoj digitalnog drustva, 2019).

Ciljne skupine ovog projekta obuhvacaju javne sluzbe, tijela drzavne uprave i ostala drzavna
tijela. Projektni rezultati omogucit ¢e im jednostavniji i brzi razvoj novih e-usluga, veci pristup
resursima za razvoj usluga s pove¢anom dodanom vrijednos¢u te poboljSanu operabilnost.
Pravila, uvjeti i obveze za pristupanje i koriStenje drzavne informacijske infrastrukture
definirani su u skladu s Zakonom o drzavnoj informacijskoj infrastrukturi (NN 92/2014) i
Uredbom o organizacijskim i tehni¢kim standardima za povezivanje na drzavnu informacijsku

infrastrukturu (NN 60/2017).

Za projekt su osigurana bespovratna sredstva u iznosu od 306.644.668,87 HRK iz Europskoga
fonda za regionalni razvoj (EFDR), Operativnog programa Konkurentnost i kohezija 2014. —
2020. Pokazatelj uspjeSnosti Projekta jest integracija 300 drzavnih tijela u drzavni oblak do
2023. godine. Ukupna vrijednost projekta je 360.758.433,97 HRK, dok je iznos koji sufinancira
EU 306.644.668,87 HRK (Sredis$nji drzavni ured za razvoj digitalnog drustva, 2019). Kako bi
se osigurala financijska odrzivost CDU-a, bitno je da projekt generira dovoljno prihoda od
trenutka razvoja i stavljanja na raspolaganje prvih usluga drzavnim tijelima. Prihodi moraju biti

dovoljni za pokrivanje operativnih troSkova CDU-a, ali i za pokrivanje ponovnih investicija
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potrebnih u budu¢im razdobljima. Tijekom pocetnog razdoblja nizeg stupnja koriStenja
dijeljenih usluga, ocekuju se veéi troskovi po usluzi zbog visokih fiksnih troskova.

Kako bi se prevladala ta potencijalna financijska barijera za upotrebu dijeljenih usluga koje
pruza CDU, u razdoblju kada manji broj drzavnih tijela bude koristio dijeljene usluge mogla bi
biti potrebna naknada za raspolozivost. Naknada za raspolozivost bit ¢e klju¢na u godinama s
nizim stupnjem iskoriStenosti i postupno ¢e se smanjivati kako se upotreba dijeljenih usluga
bude povecavala. Stoga je glavni cilj naknade za raspolozivost osigurati da cijene dijeljenih

usluga budu pristupacne za drzavna tijela tijekom razdoblja nize iskoristenosti.

Osim naknade za raspolozivost, stvarni troskovi dijeljenih usluga koje drzavna tijela koriste

morat ¢e se pokriti kroz naknade za usluge. Cijene dijeljenih usluga postavit ¢e se na nacelima

osnovnih troSkova 1 nece ukljucivati marzu. U slucaju koriStenja centraliziranog modela

financiranja, drzavna tijela ne bi placala dijeljene usluge iz svojih proracunskih sredstava, ve¢

bi pla¢anje u ime svih tijela izvr§avalo imenovano javno tijelo (nadlezno tijelo za financiranje).

U centraliziranom modelu uplate se mogu izvrs$iti na temelju dva nacela:

= Plac¢anje pauSalne svote na temelju stvarnih troSkova dijeljenih usluga,

= Placanje se dijeli na naknadu za raspolozivost i naknade za stvarno koristene usluge ako je
koristeno placanje naknade za raspolozivost ili se odnosi samo na naknadu za stvarno
koriStene usluge koje se pla¢aju u skladu s definiranim cjenikom.

U potonjem sluc¢aju i naknada za raspolozivost 1 naknade za stvarno koristene usluge planirat

¢e se, ugovarati 1 fakturirati odvojeno. Za usporedbu alternativnih modela financiranja

pretpostavlja se da ¢e se naknada za raspolozivost i naknade za koriStene usluge obracunavati i

placati odvojeno, u slucaju da se primjenjuju placanja naknade za raspolozivost.

Decentralizirani model financiranja CDU-a pretpostavlja da ¢e svako drzavno tijelo usluge koje
to tijelo koristi plac¢ati iz vlastitog proracuna. Medutim, u slucaju da se placanja naknade za
raspolozivost primjenjuju tijekom razdoblja slabijeg koriStenja usluga, Nadlezno tijelo za

financiranje ¢e 1 dalje platiti tu naknadu centralno.

Kako bi se vrednovali prethodno navedeni modeli financiranja CDU-a, definirano je pet

kriterija:

= Slozenost i1 troskovi provedbe — U obje alternative, trebala bi biti uspostavljena
dokumentacija koja bi regulirala planiranje, upotrebu, upravljanje i izvjeStavanje povezano

s uslugama. U slucaju centraliziranog modela, sustav za pracenje koriStenja usluga od
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svakog drzavnog tijela takoder treba biti uspostavljen u oba modela jer su takvi podaci
potrebni Nadleznom tijelu za financiranje. Upravljanje fakturiranjem i potrazivanjem
zahtijevat ¢e viSe sredstava i napora u sluc¢aju decentraliziranog modela zbog viSestrukih
obveznika i1 ve€eg broja raCuna. Osim toga, u slucaju centraliziranog modela bilo bi lakse
kontrolirati 1 izbjegavati prekomjerne naknade te osigurati bolje sveukupno planiranje
proracuna za usluge.

Financijska odrzivost — U slucaju decentraliziranog modela, prihod CDU-a bit ¢e manje
ovisan o politickim odlukama nego u slucaju jednog, centralno upravljanog proracuna jer
bi prihodi CDU-a dolazili iz proracuna vise drzavnih tijela. Stoga, ¢ak i ako neko tijelo ne
bi moglo izdvojiti dovoljno proracunskih sredstava za usluge, nije vjerojatno da ¢e se to
dogoditi sa svim drzavnim tijelima u isto vrijeme. Nadalje, CDU bi imao viSe utjecaja na
visinu svojih prihoda jer moze prosiriti opseg usluga i dodati nova drzavna tijela kao
korisnike Dijeljenih usluga kako bi povecao svoje prihode.

Kvaliteta i troSkovna ucinkovitost dijeljenih usluga — U centraliziranom modelu bi pritisak
na kvalitetu 1 troSkovnu ucinkovitost usluga koje pruza CDU bio manji nego u
decentraliziranom modelu. Budu¢i da bi drzavna tijela usluge dobile besplatno, manje je
vjerojatno da bi brinuli o cijeni 1 kvaliteti usluga koje koriste. To moze dovesti do
pretjeranog troSka za Vladu Republike Hrvatske.

Racionalnost koristenja dijeljenih usluga — Budu¢i da u decentraliziranom modelu drzavna
tijela ne bi morala placati za usluge, imali bi mali ili nikakav poticaj optimizirati svoje
koristenje usluga. To potencijalno moze stvoriti pretjeran troSak za CDU u slucaju da ne
postoji sustav pracenja koristenja. U decentraliziranom modelu, drzavna tijela placaju za
svoje usluge, a ako je cjenovni model ispravno postavljen, tijela bi bile sklona optimizaciji
koristenja usluga.

Upotreba dijeljenih usluga — Buduci da bi u centraliziranom modelu usluge bile besplatne
za drzavna tijela, vjerojatnije je da Ce tijela poceti koristiti usluge koje pruza CDU. To je
posebno vazno na pocetku pruzanja usluga jer bi drzavna tijela mogla biti nesklona
napustanju vlastite infrastrukture radi koriStenja dijeljenih usluga. Moguce je da bi Cak i s
dovoljnom razinom naknade za raspolozivost (ako je primjenjivo) cijena dijeljenih usluga
bila viSa u odnosu na cijene usporedivih usluge pruzatelja usluga u oblaku iz privatnog
sektora. U slucaju da bi drzavna tijela morale platiti za koriStene usluge, to bi moglo dovesti

do dodatne nespremnosti tijela da koriste dijeljene usluge.
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S druge strane, postoji znacajan rizik koji se odnosi na financijsku odrzivost u slucaju
decentraliziranog modela, ako CDU ne bude u moguénosti ispuniti svoje ciljeve iskoriStenosti
usluga, a Nadlezno tijelo za financiranje ne osigura dovoljnu razinu pla¢anja naknade za
raspolozivost, ako je primjenjivo. U tom slucaju, CDU ¢e potencijalno morati povecati cijenu
dijeljenih usluga koja bi dodatno negativno utjecala na koriStenje usluga. Ovaj rizik osobito je
vazan tijekom pocetne faze rada CDU-a, kada bi upotreba imovine CDU-a mogla biti suvise
niska za pruzanje atraktivnih cjenovnih paketa bez pla¢anja naknade za raspoloZzivost.

Sa stajalista financijske 1 tehnicke izvedivosti Projekta, odluka o modelu financiranja nije
presudna jer bi oba modela, ako se ispravno provode, trebala osigurati financijsku odrzivost
Projekta. Stoga, kona¢nu odluku o modelu financiranja treba donijeti Vlada Republike

Hrvatske.

Kao §to je opisano u ¢lanku 4. Uredbe, Vlada Republike Hrvatske odabrala je centralizirani
model financiranja u kojem ¢e pruzatelji usluga CDU-a biti placeni za pruzene usluge drzavnih
tijela od strane srediSnjeg drzavnog tijela nadleznog za poslove e-Hrvatske. Odnosno, pruzatelji
usluga CDU-a nece naplatiti svoje usluge tijelima, ve¢ izravno srediSnjem drzavnom tijelu
nadleZznom za poslove e-Hrvatske. Glavni cilj uvodenja centraliziranog modela financiranja je
konsolidacija sredstava drzavnog proracuna, kao i povecanje transparentnosti, odgovornosti i

ucinkovitosti planiranja i izvrSavanja drzavnog proracuna vezanog za DII.

Trenutna situacija u kojoj javna tijela pojedinacno planiraju DII 1 povezane troSkove pokazuje
da (Ernst Young, Ministarstvo Uprave RH, APIS IT, 2018):

= [T usluge i IKT rjeSenja nisu standardizirani,

= IT infrastruktura je rijetko iskoriStena u punom potencijalu,

= ulaganja u IKT infrastrukturu nisu uvijek opravdana stvarnim potrebama,

= sigurnosni problemi se ne rjeSavaju na odgovarajucoj razini.

To pokazuje da resursi drzavnog proracuna posveceni DII-ju nisu planirani i izvrSeni na
najucinkovitiji 1 najefikasniji nacin. Kako bi se izbjegla takva situacija, Vlada Republike
Hrvatske odlucila je uvesti centralizirani model financiranja za dijeljene usluge, gdje
Ministarstvo uprave pokriva troskove koriStenja CDU-a od strane javnih tijela. Osim toga,
Ministarstvo uprave ¢e upravljati i nadzirati upotrebu dijeljenih usluga od strane javnih tijela,
kao 1 imovinu CDU-a u drzavnom vlasni$tvu. Sukladno tome, uvodenjem centraliziranog

modela, Vlada nastoji donijeti transparentnost i u¢inkovitost u planiranje drzavnog proracuna
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vezanog za DII 1 osigurati da se resursi planiraju u skladu sa stvarnim potrebama i koriste se
kako bi se ostvarila maksimalna vrijednost. To podrazumijeva uvodenje promjena u proceduru
planiranja drzavnog proracuna na nacin da se sredstva koja su potrebna za pruzanje usluga
CDU-a planiraju sredisnje kod Ministarstva uprave (na temelju potreba koje izrazavaju javna
tijela vezana uz koristenje dijeljenih usluga), a ne kod pojedina¢nih javnih tijela. Osim toga,
Ministarstvo uprave ¢e uspostaviti Upravljacki odbor CDU-a koji ¢e pripremiti GodiSnji plan
rada, ukljucujuéi plan razvoja i integracije dijeljenih usluga te ¢e ex-ante odobriti sve planirane

nabave roba 1 usluga za CDU.

Kao $§to je definirano u Uredbi o CDU-u, pruzatelji usluga CDU-a naplacuju svoje usluge prema
cjeniku koji je usvojilo Vijeée za drzavnu informacijsku infrastrukturu nakon Sto je cjenik
uspostavljen transparentno, na temelju stvarnih troSkova. Osim toga, pruzatelji usluga ce
osigurati pracenje koriStenja usluga drzavnim tijelima, kao i srediSnjem drzavnom tijelu
nadleznom za poslove e-Hrvatske, Sto ¢e pridonijeti racionalnijem koriStenju usluga, ali i
boljem planiranju ukupnih troskova pruzanja usluga od strane pruZzatelja usluga. Uredba o

CDU-u ne definira mogu¢énost koriStenja pla¢anja naknade za raspolozivost.

Zbog prvog zahtjeva da upravljanje kontroliraju korisnici, CDU zadrzava kontrolu nad
razmjerom svakog viska i moZe utjecati na odredivanje prioriteta buducih ulaganja u usluge.
Korisnici CDU-a ne mogu u potpunosti usmjeriti investiciju, jer to moze dovesti do drugih
problema za CDU, ali u skladu sa svojom fiducijarnom odgovornos¢u za uspjeh organizacija
dijeljenih usluga, trebali bi konstruktivno informirati davatelja usluga o tome gdje vide

prioritete ulaganja.
Dodatno, CDU moze ostvariti uStede u okviru vlastitih operativnih prora¢una, a vazno je da se

te potencijalne ustede koriste za pobolj$anja i maksimiziranje u¢inkovitosti u cijeloj vladi i, §to

je najvaznije, za poboljSanje rezultata za gradane.
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6. KORISNICKO ISKUSTVO DIGITALNOG OKRUZENJA

Korisnicko iskustvo digitalnog okruzenja odnosi se na cjelokupno iskustvo i zadovoljstvo koje
korisnici imaju tijekom interakcije s digitalnim proizvodima, uslugama ili platformama (Bag, i
sur., 2022). To moze ukljucivati web-sjediSta, mobilne aplikacije, softverske aplikacije odnosno
servise IKT 1 sva druga digitalna sucelja. Cilj dizajna korisni¢kog iskustva je stvoriti
besprijekorno, intuitivno i ugodno iskustvo za korisnike, omogucuju¢i im da ucinkovito i

djelotvorno postignu svoje ciljeve (Turner, 2023).

6.1. Osnove korisnickog iskustva

Pojam korisnickog iskustva obuhvaca sve interakcije, oekivanja i emocionalne reakcije koje
korisnik dozivljava prilikom koriStenja informacijsko-komunikacijskih usluga unutar
odredenog okruzenja (Sauer 1 sur., 2020). Ucinkovito upravljanje korisnickim iskustvom
zahtijeva implementaciju precizno definiranih procesa, angaziranje stru¢nog osoblja, primjenu
relevantne tehnologije 1 usvajanje najboljih praksi kako bi se razumjelo, pratilo, donosile odluke
te unaprijedilo korisnicko iskustvo (Tavsan i Erdem, 2018). Razumijevanje korisnickog
iskustva zahtijeva integriranje razli¢itih teorijskih pristupa koji se fokusiraju na percepciju,
interakciju 1 zadovoljstvo korisnika s digitalnim proizvodima 1 uslugama. Korisnic¢ko iskustvo
nije usmjereno iskljucivo na funkcionalnost ve¢ obuhvaca cijeli niz interakcija koje korisnik

dozivljava pri koristenju digitalnog proizvoda, od prvog dojma do dugotrajnog angazmana.

Korisnicko iskustvo viSedimenzionalno je podrucje koje obuhvaca razlicite principe i prakse
usmjerene na stvaranje pozitivnih i smislenih interakcija izmedu korisnika i digitalnih
proizvoda ili usluga (Khodadadi i Khalili-Damghani, 2016). Na konkurentnim trziStima
pruzatelji usluga IKT iz oblaka pokuSavaju stvoriti pozitivna iskustva za svoje korisnike kako
bi pronasli odgovarajuc¢e mjesto u njihovim razmisljanjima te posljedi¢no utjecali na koriStenje
njihovih proizvoda i usluga. Projiciranjem usluga korisnici se poticu na aktivno sudjelovanje

koje moze poboljsati korisnicko iskustvo (Dekkers i sur., 2013).

Garrett (2002) je razvio jedan od klju¢nih teorijskih modela koji se koristi u proucavanju
korisnickog iskustva kroz identifikaciju pet slojeva korisni¢kog iskustva:

e strategija,

166



e opseg,
e struktura,
e skeleti

e povrsina.

Pocetni sloj, strategija, odnosi se na razumijevanje Sto korisnici trebaju i Sto se poslovnim
ciljevima nastoji posti¢i. Ovaj sloj postavlja temelje za sve ostale aspekte dizajna korisnickog

iskustva, definirajuci jasne ciljeve koji usmjeravaju projekt.

Sljede¢i sloj, opseg, konkretizira funkcionalnosti i sadrzaj koji ¢e biti implementirani. U ovom
sloju razvijaju se specifikacije funkcija i zahtjevi sadrzaja, koji izravno odrazavaju strategijske
ciljeve postavljene u prvom sloju. Garrett naglasava vaznost jasne dokumentacije u ovom sloju

kako bi se osiguralo da svi daljnji koraci dizajna budu uskladeni s izvornim ciljevima.

Struktura kao novi sloj predstavlja interakcijski dizajn 1 arhitekturu informacija, gdje se definira
kako ¢e se korisnici navigacijski kretati kroz proizvod i kako ¢e elementi biti organizirani. U
ovom sloju, dizajneri se fokusiraju na stvaranje intuitivnih putanja navigacije koje korisnike

vode kroz digitalni proizvod na nacin koji je logi€an i lako razumljiv.

Skelet, ili sloj dizajna sucelja, bavi se dizajnom pojedinacnih komponenti sucelja kao $to su
dugmad, formulari i navigacijski elementi. Garrett objaSnjava kako dizajn ovih komponenti
treba podrzavati funkcionalnosti definirane u sloju opsega, istovremeno osiguravaju¢i da su

vizualni elementi jasni i1 funkcionalni.

Zavrsni sloj, povrsina, odnosi se na vizualni dizajn konacnog korisni¢kog sucelja. Ovdje se
primjenjuju estetski elementi kao $to su boje, tipografija i ikone, koji svi zajedno stvaraju
vizualni identitet proizvoda. Priliko razrade se posebno naglasava vaznost estetske privlacnosti

u stvaranju prvog dojma koji moze ojacati ili oslabiti korisni¢ko iskustvo.
U konacnici, Garrettov model pomaZze u razumijevanju kako strateski ciljevi utje¢u na funkcije

1 sadrzaj, koji dalje oblikuju strukturu interakcije, vizualnu prezentaciju i kona¢no, percepciju

korisnika (Garrett, 2002; Joshi i Medh, 2006; Figueiredo, 2011).
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Don Norman, jedan od pionira u podrucju korisnickog iskustva, naglasava vaznost
emocionalnog dizajna te sugerira kako proizvodi komuniciraju s korisnicima na tri razlicite, ali
medusobno povezane razine: visceralna, bihevioralna i refleksivna (Norman, 2014). Svaka od
navedenih razina na poseban nacin utjece na korisni¢ku percepciju te se mogu smatrati klju¢nim
faktorima za unaprjedenje korisnickog iskustva (Norman, 2023; Norman, 2004, Triberti 1 sur.,

2019).

Ove razine opisuju kako dizajn moze utjecati na instinktivne reakcije, upotrebljivost i osobno
znacenje koje proizvodi imaju za korisnike (Norman, 2023; Norman, 2004; Norman i Ortony,
2003):

e Visceralna razina odnosi se na inicijalnu reakciju korisnika na izgled proizvoda. Ova
razina je instinktivna, gdje dizajn moze izazvati trenutnu reakciju prije nego Sto korisnik
¢ak 1 poc€ne koristiti proizvod,;

e Bihevioralna razina fokusira se na funkcionalnost i upotrebljivost proizvoda. Ovdje je
klju¢no da dizajn proizvoda podupire nacin na koji korisnici ocekuju da proizvod
funkcionira, ukljucuju¢i osjecaj kontrole i u€inkovitost koristenja;

e Refleksivna razina odnosi se na dublju emocionalnu vezu koju korisnici razvijaju s
proizvodom nakon dugotrajne upotrebe. Na ovoj razini, korisnici reflektiraju na svoje
iskustvo, §to moze utjecati na njihovu lojalnost marki i proizvodu te na to kako

preporucuju proizvod drugima.

Norman istice vaznost integracije svih triju razina u dizajn proizvoda kako bi se stvorilo istinski
zadovoljavaju¢e 1 dugotrajno korisnicko iskustvo koje zadovoljava i funkcionalne i

emocionalne potrebe korisnika (Norman, 2023; Norman, 2004).

Psiholoski aspekti korisnickog iskustva klju¢ni su za razumijevanje kako korisnici percipiraju,
reagiraju i ulaze u interakciju s digitalnim proizvodima. Psihologija korisni¢kog iskustva
istrazuje Sirok spektar faktora, od perceptivnih do emocionalnih, koji utjecu na korisnicko
zadovoljstvo 1 ponaSanje:
e Percepcija i paznja: Dva su kljucna psiholoska procesa koja igraju vaznu ulogu u
interakciji korisnika s digitalnim suceljima. Percepcija je proces kojim korisnici
interpretiraju i razumiju senzorne informacije iz sucelja, a paznja odreduje informacije

koje ¢e se dalje obraditi. Dobra praksa korisnickog iskustva zahtijeva dizajn koji uzima
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u obzir ograni¢enja ljudske paznje 1 kako korisnici percipiraju vizualne i tekstualne
elemente (Wickens i sur., 2015).

e Kognitivno opterefenje: Kognitivno optere¢enje odnosi se na koli¢inu mentalnog
napora potrebnog za obradu informacija. Dizajneri korisnickog iskustva trebaju
minimizirati kognitivno opterecenje kako bi olaksali uCenje i koristenje sucelja. To se
postize jasnom strukturom, intuitivnom navigacijom 1 smanjenjem nepotrebnih
informacija koje mogu opteretiti korisnika (Sweller, 1988).

e Emocionalni dizajn: Kako je ve¢ naglaseno, emocije igraju klju¢nu ulogu u
oblikovanju korisni¢kog iskustva. Pozitivnhe emocije mogu potaknuti zadovoljstvo i
lojalnost prema proizvodu, dok negativne emocije mogu dovesti do frustracije i
napustanja proizvoda. Dizajneri mogu koristiti principe emocionalnog dizajna kako bi
evocirali zeljene emocionalne odgovore i izgradili pozitivne veze s korisnicima
(Norman, 2004).

e Motivacija i angaZman: Razumijevanje motivacija koje poticu korisnike na koristenje
odredenog proizvoda klju¢no je za dizajniranje angazirajucih iskustava. Teorije
motivacije, kao Sto su teorija samoodredenja (Deci i Ryan, 2000), mogu pomoci
dizajnerima da razumiju klju¢ne pokretace korisnickog ponasanja, poput potrebe za

autonomijom, kompetentnosc¢u i povezanoscu.

Integracija navedenih psiholoskih aspekata u proces dizajna moze znacajno poboljsati kvalitetu
korisnickog iskustva, Cine¢i digitalne proizvode ne samo funkcionalnima ve¢ 1 intuitivnima 1

zadovoljavaju¢ima za krajnje korisnike.

Korisni¢ko iskustvo obuhvaca kognitivne, emocionalne, fizicke, osjetilne 1 drustvene aspekte
koji predstavljaju neposrednu ili posrednu interakciju izmedu korisnika i razli¢itih sudionika
odnosno ponudaca na trzistu (De Keyser 1 sur., 2015). Vaznost vjerodostojnosti informacija
igra klju¢nu ulogu u olakSavanju prijenosa informacija korisnicima, Sto dodatno pridonosi
poboljsanju njihovog korisnickog iskustva. Sredi$nji dio percepcije vrijednosti povezan je s
iskustvom korisnika. Pozitivna iskustva stvaraju emocionalnu povezanost izmedu korisnika i
brenda, §to na kraju jaca njihovu vjernost prema odredenoj informacijsko-komunikacijskoj
usluzi. Kada se razgovara o korisnickom iskustvu u kontekstu koriStenja usluga u oblaku,
dimenzionalnost sucelja informacijsko-komunikacijskih servisa utjee na kognitivnu
apsorpciju, objekte upotrebe i ciljeve koristenja koji su modificirani korisnickim iskustvima
(Petit 1 sur., 2019). Konkretno, kod korisnika u javnom sektoru, na iskustvo 1 kvalitetu usluga
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utjeCu karakteristike odgovaraju¢e IKT, a pozitivna i negativna iskustva znacajno utjecu na
poticanje drugih korisnika na stupanje kontakta s pruzateljem usluga ili ponovno koristenje

(Lapuente i Van de Walle, 2020).

Kako organizacije rastu i suprotstavljaju se jedna drugoj, nuzno je da organizacija i njezini
zaposlenici usklade napore kako bi isporucili proizvode i usluge putem razlic¢itih kanala (Burns,
2016). Osim toga, kako bi organizacija postigla visoku razinu digitalne transformacije
poslovanja, prakse vezane uz korisnicko iskustvo trebaju biti precizno definirane, duboko
ukorijenjene u organizaciji 1 trebale bi postati uobicajene rutine. S druge strane, korisnicko
iskustvo se opisuje kao kompleksan skup interakcija, ocekivanja i emocionalnih dozivljaja koje
korisnik dozivljava tijekom cijelog svog Zivotnog vijeka u interakciji s pruzateljem usluga

(Batroft, 2016).

Za ucinkovito upravljanje korisnickog iskustva i teznju ka njegovom visokokvalitetnom i
relevantnom pruzanju, klju¢no je da menadzment organizacija koje pruzaju usluge IKT, kao i
druge zainteresirane strane, posvete paznju svakoj poslovnoj funkciji. Svaka od tih funkcija ima
vaznu ulogu (Meyer i Schwager, 2007). U podru¢ju marketinga, potrebno je uzeti u obzir
preferencije 1 standarde svakog ciljanog trziSnog segmenta, prosiriti znanje unutar organizacije
i prilagoditi komunikaciju prema korisnicima u skladu s tim. Operacije usluga trebaju osigurati
prilagodbu procesa, vjestina i praksi. Odjel za razvoj proizvoda ne bi se trebao ograniciti samo
na specificiranje karakteristika proizvoda ili usluge; umjesto toga, trebao bi dizajnirati iskustva
nakon §to prouci nacin na koji korisnici koriste proizvod ili uslugu, razumije razloge njihove
upotrebe, identificira frustracije ili nezadovoljstva korisnika s postoje¢im proizvodima te
provodi detaljnu poslovnu analizu. Nakon toga, programeri identificiraju korisni¢ko ponasanje
koje nije u skladu s ocekivanjima organizacije i1 otkrivaju potrebe koje nisu prethodno bile
identificirane. Sve to, naravno, uz upotrebu informacijsko-komunikacijskih tehnologija koje
prikupljaju, analiziraju 1 distribuiraju podatke te integriraju informacije s podacima o

korisnicima.

Organizacijska cjelina zaduzena za ljudske resurse trebala bi razviti strategiju komunikacije i
obuke koja jasno prenosi ekonomske razloge za upravljanje korisnickim iskustvom, te
istovremeno pruziti sliku o tome kako ¢e to promijeniti procese rada i donosenje odluka. Kada
je rije¢ o upravljanju performansama, vazno je naglasiti da pozitivno korisni¢ko iskustvo 1

lojalnost imaju potencijal za pozitivan utjecaj na poslovanje organizacije (Goodman, 2019).
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U nastavku se navode neke od osnova korisnickog iskustva (Sauro i Lewis, 2016):

1.

Definicija korisni¢kog iskustva: korisnic¢ko iskustvo odnosi se na cjelokupno iskustvo
i emocije koje korisnik dozivljava tijekom interakcije s proizvodom, sustavom ili
uslugom. Obuhvaca sve aspekte interakcije korisnika, ukljucujuéi njihove percepcije,
ponasanja, preferencije i zadovoljstvo.

Dizajn usmjeren na Korisnika: u srzi korisnickog iskustva lezi koncept dizajna
usmjerenog na korisnika. Ovaj pristup stavlja potrebe, ciljeve i preferencije korisnika u
srediSte procesa dizajna. To ukljucuje razumijevanje ciljane publike, njihove motivacije
1 kriticnih tocaka kako bi se stvorili proizvodi koji zadovoljavaju njihove specifi¢ne
zahtjeve u smislu koriStenja digitalne usluge.

Elementi korisni¢kog iskustva: na korisnicko iskustvo utjecu razli¢iti elementi,
ukljucujuéi vizualni dizajn, informacijsku arhitekturu, upotrebljivost, pristupacnost,
izvedbu 1 drugo. Svi ti ¢imbenici pridonose oblikovanju nacina na koji korisnici
percipiraju digitalni proizvod i komuniciraju s njim.

Vizualni dizajn: vizualna estetika proizvoda odnosno usluge znacajno utjece na to kako
korisnici percipiraju njegovu vjerodostojnost, profesionalnost i ukupnu privlac¢nost.
Konzistentan i vizualno ugodan dizajn poboljsava korisnic¢ko iskustvo.

Informacijska arhitektura: informacijska arhitektura bavi se organizacijom i
strukturom sadrzaja unutar digitalnog proizvoda. Jasna i dobro organizirana struktura
omogucuje korisnicima brzo i1 jednostavno pronalazenje informacija.

Pristupacnost: ukljucivo korisnic¢ko sucelje osigurava da svi korisnici, uklju¢uju¢i one
s invaliditetom, mogu pristupiti i koristiti proizvod bez prepreka. To ukljucuje
projektiranje rada s uslugama IKT ra¢unajuci na mogucénost razlicita fizi¢kih osteéenja
kod pojedinih korisnika, kao §to su vizualni, slusni ili motoric¢ki nedostaci.

Povratne informacije i testiranje korisnika: prikupljanje povratnih informacija
korisnika i provodenje testiranja upotrebljivosti kljucni su za prepoznavanje kriti¢nih
to¢aka 1 podrucja poboljSanja. Iterativno testiranje 1 usavrSavanje omogucuju
dizajnerima usluga IKT stvaranje boljeg korisnickog iskustva.

Mobilni i responzivni dizajn: uz sve ve¢i udio koriStenja mobilnih uredaja u
svakodnevnom zivotu i1 radu, stvaranje besprijekornog iskustva koje se automatski
propagira na razli¢itim veli¢inama zaslona i1 uredajima klju¢no je za uspjesan korisnicki

dozivljaj.
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9. Emocionalni dizajn: korisnic¢ko iskustvo nije samo funkcionalnost; takoder obuhvaca
emocionalne aspekte. Stvaranje proizvoda koji izazivaju pozitivhe emocije moze
dovesti do povecanog zadovoljstva i lojalnosti korisnika.

10. Performanse i vremena ucitavanja: sporo vrijeme ucitavanja i problemi s
performansama mogu frustrirati korisnike 1 dovesti do napustanja usluge. Optimiziranje
performansi klju¢no je za glatko korisni¢ko iskustvo. Ovo je svakako vazno i kod
planiranja telekomunikacijskih kapaciteta potrebnih za pristup uslugama u oblaku.

11. Dosljednost: dosljednost u dizajnu i interakcijama potice poznavanje, olakSavajuci
korisnicima ucenje 1 navigaciju digitalnim proizvodom, odnosno vise proizvoda na
jedinstvenoj platformi.

12. Izrada prototipova i okvira: stvaranje prototipova i okvira omogucuje dizajnerima
testiranje ideja 1 koncepata prije nego Sto ih u potpunosti implementiraju. Pomaze u
identificiranju potencijalnih izazova rano u procesu dizajna, odnosno pred produkciju

Sirih razmjera.

Korisnicko iskustvo digitalnog okruZenja je dakle holisticki pristup dizajnu koji uzima u obzir
potrebe, ciljeve 1 emocije korisnika kako bi se stvorili digitalni proizvodi koji su s korisni¢kog
pogleda korisni, uc¢inkoviti i uspjesni u ispunjavanju njihovih svakodnevnih zahtjeva (Pham i
Ahammad, 2017). Navedeni pristupi i teorijski okviri pruzaju temelj za razumijevanje
kompleksnosti korisnickog iskustva i1 vaznost dizajna koji stavlja korisnika u srediste.
Integracija ovih teorijskih uvida u prakticne strategije korisnickog iskustva klju¢na je za razvoj
digitalnih proizvoda i usluga koje u svojoj srzi imaju za cilj ispunjavanje ocekivanja korisnika,

ali ih potencijalno i premasiti.

6.2. Elementi korisni¢kog iskustva digitalnog okruZenja

U digitalnom dobu, usluge u oblaku revolucionirale su nacin na koji organizacije posluju i
pojedinci pristupaju informacijama. Uspjeh pruzatelja usluga u oblaku ovisi o njihovoj
sposobnosti da isporuce besprijekorno i1 zadovoljavaju¢e korisnicko iskustvo. Pozitivno
korisnicko iskustvo potice lojalnost, preporuke za daljnje koristenje kao 1 dugorocne partnerske

odnose (Quesenbery i Brooks, 2010).

Kljucni elementi koji pridonose iznimnom korisnickom iskustvu u uslugama u oblaku ukljuc¢uju

dobro dizajnirano i intuitivno korisnicko sucelje kao kamen temeljac pozitivnog korisnickog
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iskustva u uslugama u oblaku. Usluga IKT bi trebala biti jednostavna za koriStenje, pruzati
jednostavnu navigaciju, logi¢nu organizaciju znacajki i jasne pozive na radnju. Osiguravajuci
jednostavnost i minimizirajuéi slozenost, pruzatelji usluga u oblaku mogu osnaziti korisnike da

se brzo prilagode platformi i izvrSavaju zadatke bez napora (Jain i sur., 2017).

Korisnici se oslanjaju na usluge IKT u oblaku kako bi bile dostupne kad god ih trebaju. Zastoji
ili prekidi mogu ozbiljno utjecati na produktivnost i naru$iti korisnicko povjerenje.
Osiguravanje visoke dostupnosti, robusne infrastrukture i mehanizama za oporavak kljuc¢ni su
elementi u pruZzanju pouzdane usluge u oblaku. Proaktivno pracenje 1 brzo rjeSavanje problema

jednako su klju¢ni za odrzavanje povjerenja korisnika (Shi i sur., 2020).

Kako krade podataka i kiberneticke prijetnje nastavljaju rasti, korisnici zahtijevaju snazne
sigurnosne mjere 1 beskompromisnu privatnost podataka. Pruzatelji usluga u oblaku moraju
koristiti standardne sigurnosne protokole, mehanizme enkripcije te po moguénosti
viSefaktorsku autentifikaciju kako bi zastitili osjetljive informacije. Transparentna pravila o
privatnosti i uskladenost s propisima o zastiti podataka pomazu u izgradnji povjerenja korisnika

(Ahmad i sur., 2022).

Korisnici o¢ekuju da usluge u oblaku budu brze u obradi podataka, ucitavanju datoteka i
vremenu odgovora aplikacija. Optimalna izvedba 1 minimalna latencija kljucni su za pruzanje
besprijekornog korisnickog iskustva i povecanje produktivnosti (Laghari 1 sur., 2016).
Odgovarajuca i pouzdana korisni¢ka podrska igra kljuénu ulogu u osiguravanju pozitivnog
korisnickog iskustva. Pruzatelji usluga u oblaku moraju ponuditi razli¢ite kanale podrske, kao
Sto su chat, e-posta ili telefon, kako bi brzo odgovorili na upite i probleme korisnika.
Sveobuhvatna dokumentacija, Cesto postavljana pitanja i resursi za samopomo¢ takoder
osnazuju korisnike da samostalno pronadu odgovore (Ding i sur., 2017). Usluge u oblaku
trebale bi biti skalabilne kako bi se prilagodile promjenjivim potrebama korisnika. Ponuda
fleksibilnih paketa usluga odnosno resursa te mogucnost povecanja ili smanjenja resursa prema
potraznji osigurava da korisnici mogu prilagoditi usluge svojim rastu¢im zahtjevima bez

nepotrebnih ograni¢enja (Abbot i Fisher, 2015).

Podaci su krvotok tvrtki i pojedinaca koji koriste usluge u oblaku. Pruzatelji bi trebali omogucditi
korisnicima da ucinkovito upravljaju svojim podacima, ukljucujuéi jednostavan pristup,

organizaciju 1 mogucnosti dijeljenja. Redovito sigurnosno kopiranje podataka i planovi
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oporavka od katastrofe klju¢ni su kako bi se kupcima osiguralo da su njihove kriti¢ne
informacije sigurne i da ih je moguce povratiti u hitnim slu¢ajevima (Holmlund i sur., 2020).

Transparentni modeli odredivanja cijena i analiza troSkova klju¢ni su za pozitivno korisnicko
iskustvo. Korisnici cijene jasne uvide u svoje obrasce koristenja i troskove, $to im pomaze u
donoSenju informiranih odluka o planovima usluga koji najbolje odgovaraju njihovim

potrebama i proracunu (Wu i sur., 2023).

Elementi koji pridonose vrhunskom korisni¢kom iskustvu kod usluga u oblaku medusobno su
povezani 1 kljucni za uspjeSan odnos korisnika i pruzatelja usluge. Dajuéi prioritet dizajnu
korisnickog sucelja, pouzdanosti, sigurnosti, performansama, korisni¢koj podrsci,
skalabilnosti, upravljanju podacima i transparentnosti troskova, pruzatelji usluga u oblaku
mogu se izdvojiti na konkurentnom trzistu (Bleier 1 sur., 2019). Pristup usmjeren na korisnika
koji je usredotoCen na ispunjavanje pa i nadmasivanje oCekivanja korisnika nedvojbeno ce
dovesti do povecanog zadovoljstva, lojalnosti te preporucivanja odredene usluge u okruzenju
IKT, pozicionirajuci pruzatelje usluga u oblaku za odrzivi rast i uspjeh u digitalnoj eri (Elston,

2021).

Razumijevanje ciljane korisnicke grupe, provodenje istrazivanja korisnika i provodenje
testiranja upotrebljivosti klju¢ni su koraci u dizajniranju digitalnog okruzenja koje nudi
pozitivno korisnicko iskustvo. Stalno poboljSanje putem povratnih informacija korisnika i
analitike klju¢no je kako bi se osiguralo da digitalno okruzenje ostane prilagodeno korisnicima

i uskladeno s rastu¢im potrebama i ocekivanjima korisnika (Lima i Pacheco, 2019).

Korisnicko iskustvo u kontekstu vlade temeljene na oblaku predstavlja klju¢ni element, Cija
vaznost dolazi do izrazaja kroz procjenu korisnickog zadovoljstva, kvalitete usluge, povjerenja
u pruzatelja usluge te percipiranih vrijednosti (Sivarajah, 2017; Li, 2021; Shin, 2015). Ovaj
viSefaktorski pristup omogucuje sveobuhvatnu analizu kako bi se stvorila dublja slika
korisnickog iskustva u oblaku. Uz navedeno, specifi¢ni izazovi s kojima se suoCava ovo
podrucje, ukljucujuci aspekte sigurnosti, privatnosti i pouzdanosti, postaju jo§ ocitiji u
kontekstu sveprisutnosti tehnologije temeljene na oblaku (Sivarajah, 2017). Razumijevanje tih
klju¢nih izazova pruza nuzan temelj za daljnje poboljSanje i razvoj usluga u oblaku kako bi se
osiguralo pouzdano i sigurno okruzenje za korisnike. Paralelno s izazovima, naglasava se i

prepoznaje potencijal za kontinuirano unaprjedenje korisnickog iskustva u oblaku (Véénénen-

Vainio-Mattila, 2011). Ovaj pozitivan pristup ukazuje na mogucénosti optimizacije, koje
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ukljucuju prilagodbu resursa prema korisnickim potrebama, poboljSanje pristupa uslugama te
osiguranje sigurnog i intuitivnog koristenja platformi baziranih na raCunalstvu u oblaku. Stoga,
kako bi se uistinu unaprijedilo korisnicko iskustvo usluga vlade temeljenih na oblaku, nuzno je
dublje prouciti ove ¢imbenike 1 proaktivno odgovoriti na izazove. Ovaj holisti¢ki pristup
omogucuje usmjerenje na poboljSanja koja ¢e pridonijeti ukupnoj uspjesnosti usluga u oblaku,
osiguravaju¢i da korisnici dobiju visokokvalitetno, sigurno i zadovoljavajuce iskustvo u

digitalnom okruZenju vlade (Othman i sur., 2020).

Racunalstvo u oblaku postalo je klju¢no za pruzanje informacijsko-komunikacijskih resursa
kao usluga putem interneta. Medutim, vlade se i dalje suocavaju s razli¢itim izazovima u op¢oj
implementaciji e-uprave, ukljucujuéi nedostatnu infrastrukturu IKT, ogranicene financijske
resurse te nedovoljnu sigurnost podataka. Zemlje u razvoju posebno su pod utjecajem nacina
na koji najvis$i drzavni duznosnici pristupaju usvajanju racunalstva u oblaku. Osim toga,
razliCite razine organizacijske pripravnosti za nove tehnologije, poput infrastrukture IKT,
dostupnosti interneta i drustvenog povjerenja u inovacije poput racunalstva u oblaku, i dalje

predstavljaju ogranicenja za Sirenje usluga e-uprave (Mudawi i sur, 2020).

Primjenom usluga temeljenih na oblaku, organizacije, ukljucuju¢i lokalne vlasti, imaju
moguénost poboljSanja pouzdanosti i skalabilnosti svojih sustava. To omogucava lokalnim
vlastima da se fokusiraju na kljuéne poslovne strategije. Cimbenici koji pozitivno utjetu na
usvajanje usluga temeljenih na oblaku u lokalnim upravama ukljucuju adekvatno adresiranje
pitanja kompatibilnosti, sloZenosti, troSkovne uc€inkovitosti, sigurnosnih aspekata, ocekivane

koristi i1 veli¢ine organizacije (Ali i sur, 2021).

6.3. Analiza korisni¢kog iskustva

Uspjesno pruzanje i1 oblikovanje korisnickog iskustva zahtijeva temeljito razumijevanje
pojedinih korisnika, koriStenje uvida u profile korisnika tijekom interakcija putem svih
komunikacijskih kanala i koriStenje rezultata dobivenih mjerenjima kako bi se kontinuirano
poboljsalo poslovanje. Organizacija takoder moze pruziti personalizirane interakcije s

korisnicima kroz primjenu prediktivne analitike (Nasir, 2017).
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Analiza korisni¢kog iskustva ukljucuje vrednovanje i procjenu interakcija izmedu korisnika i
razumjeti kako korisnici percipiraju, komuniciraju i $to osjecaju o proizvodu, identificirajuci
podrucja za poboljSanje kako bi se povecalo opée zadovoljstvo 1 upotrebljivost. Analiza
korisnickog iskustva moze se provesti razli¢itim metodama i alatima, ukljucujuci (Peters 1 sur.,
2018):

1. IstraZivanje Korisnika: analiza ¢esto pocCinje istrazivanjem potreba i zelja korisnika,
Sto ukljucuje prikupljanje kvalitativnih i kvantitativnih podataka o ciljanoj korisnic¢koj
grupi. To moze ukljucivati intervjue, ankete, fokusne grupe i ciljane napredne korisnike.
Istrazivanje korisnika pomaze otkriti njihove potrebe, kriticne usluge te motivaciju.

2. Testiranje upotrebljivosti: testiranje upotrebljivosti ukljuuje promatranje korisnika
dok obavljaju zadatke na usluzi IKT. Od sudionika testa se trazi da izvrSe odredene
radnje dok istrazivai prate njihove interakcije 1 prikupljaju povratne informacije.
Testiranje upotrebljivosti pomaze identificirati probleme upotrebljivosti i podrucja za
poboljsanje.

3. Analiza ponaSanja korisnika: analiza ponasanja korisnika pomocu analitickih alata
moze pruziti vrijedan uvid u to kako korisnici koriste odredenu uslugu IKT, koje
znacajke najvise koriste i gdje nailaze na poteskoce. Za ovakve analize na raspolaganju
je vise razlicitih alata IKT.

4. Heuristicka procjena: heuristicka procjena je metoda u kojoj stru¢njaci za korisnicko
iskustvo provjeravaju proizvod na temelju skupa utvrdenih nacela upotrebljivosti
(heuristike). Oni identificiraju potencijalne probleme i procjenjuju koliko se dobro
proizvod pridrzava najboljih praksi korisnickih iskustava.

5. A/B testiranje: A/B testiranje ukljucuje usporedbu dvije verzije dizajna kako bi se
vidjelo odnosno procijenilo koja ima bolju izvedbu kod korisnika. Predstavljanjem
razli¢itih varijacija razliitim skupinama korisnika i mjerenjem rezultata, dizajneri
mogu odrediti naju¢inkovitije promjene dizajna.

6. AnKkete i upitnici: ankete 1 upitnici mogu pomo¢i u prikupljanju povratnih informacija
od vece baze korisnika 1 pruziti kvantitativne podatke o zadovoljstvu korisnika,
preferencijama i1 bolnim tockama.

7. Analiza konkurenta: usporedbom vlastitog proizvoda IKT odnosno usluge s
odgovaraju¢im konkurentskim proizvodom mogu se istaknuti podrucja u kojima se

istice ili zaostaje, nudeci vrijedne uvide za poboljSanje.
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8. Emocionalna analiza: razumijevanje emocionalnih aspekata korisnickog iskustva
moze se posti¢i metodama poput analize osje¢aja povratnih informacija korisnika ili
vodenja intervjua usmjerenih na emocije.

9. Analiza osobnosti: analiza osobnosti korisnika i njihovih specifi¢nih interakcija s
proizvodom moze rasvijetliti kako razliite skupine korisnika dozivljavaju i stupaju u

interakciju s dizajnom.

Nakon provedbe analize korisni¢kog iskustva, dizajneri 1 proizvodni timovi mogu sakupiti
svoje nalaze 1 odrediti prioritete identificiranih problema za poboljSanje. Iterativna priroda
analize korisnickog iskustva znaci da su stalna procjena i usavrSavanje kljucni za stvaranje
uspjesnog i korisniku prilagodenog proizvoda (Lemon i Verhoef, 2016; Goodman i Kuniavsky,

2012).

Izgradnja sveobuhvatnog korisnickog iskustva u uslugama u oblaku Cesto se temelji na dvije
klju¢ne komponente: vrhunsko korisnicko iskustvo i sigurnost usmjerena na korisnika. (Oza i
sur, 2010). S druge strane, medusobna suradnja u upravljanju, koja je oblik medusektorskog
partnerstva, moze imati znacajnu ulogu u stvaranju javne vrijednosti. Medutim, istrazivanja
takoder ukazuju na prepreke u podrucju javnih inovacija, ukljucujuéi kulturu izbjegavanja
pogreSaka u drzavnim organizacijama. U tom smislu, prepoznato je da snazno vodenje i
raznolika primjena relevantnih administrativnih alata u razli¢itim fazama inovacijskog procesa

predstavljaju klju¢ne ¢imbenike za uspjesno uvodenje zajednickih usluga (Hjaltalin, 2022).

Razumijevanje korisni¢kog iskustva u javnom i privatnom sektoru kljucno je za dizajniranje
efikasnih 1 korisniku prihvatljivih digitalnih usluga. Dok privatni sektor Cesto tezi inovacijama
11zvrsnosti u korisnickom iskustvu kako bi privukao i zadrzao korisnike, javni sektor se suocava

s jedinstvenim izazovima koji proizlaze iz svoje uloge i obveza prema gradanima.

U javnom sektoru, korisni¢ko iskustvo je Cesto pod izravnim utjecajem strogih regulatornih
zahtjeva, ograni¢enih proracuna i potrebe za pruzanjem usluga Sirokom spektru korisnika.
Unato¢ tim izazovima, postoji sve veéi pritisak da se javne usluge digitaliziraju i ucine
dostupnijima 1 ucinkovitijima (Heeks, 2001). Primjerice, e-uprava nudi potencijal za
poboljsanje dostupnosti i transparentnosti usluga, ali zahtijeva temeljitu analizu korisnickih

potreba i oCekivanja kako bi se osigurao uvjet da digitalne platforme zadovoljavaju sve
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korisnike, uklju¢uju¢i 1 one s ograniCenim pristupom tehnologiji ili niskim digitalnim

vjestinama (Mergel, 2019).

Privatni sektor, za razliku od javnog, ima razmjerno vecu fleksibilnost u eksperimentiranju s
novim tehnologijama i1 dizajnom korisni¢kog iskustva. Organizacije u privatnom sektoru ¢esto
koriste napredne analiticke alate za razumijevanje korisni¢kog ponasanja i prilagodbu svojih
proizvoda 1 usluga kako bi maksimizirale zadovoljstvo korisnika i lojalnost. Ovo ukljucuje
tehniku segmentacije trziSta i personalizacije, Sto omogucuje stvaranje visoko prilagodenih

korisnickih iskustava (Kumar i Reinartz, 2018).

Integracija naprednih praksi analize korisnickog iskustva iz privatnog sektora u javne usluge
moze znacajno unaprijediti kako korisnici percipiraju i koriste javne digitalne usluge. Medutim,
potrebno je paZzljivo razmotriti specificne potrebe i1 ograni¢enja u javnom sektoru, kao §to su
pristupacnost, sigurnost podataka i eticki standardi (Gil-Garcia i sur., 2014; Kumar i Reinartz,

2018).

6.4. Identifikacija klju¢nih podruéja za usavrSavanje korisnickog iskustva

Kako bi se u¢inkovito smanjili troSkovi izgradnje, rada i odrzavanja e-uprave te rijesili problemi
povezani s upotrebom razlicitih standarda, nepotrebnom konstrukcijom i decentraliziranim
resursima u izgradnji takvih sustava, ve¢ina drzava prihvaca usluge u oblaku pod
centraliziranim upravljanjem. 1zazov koji se tu postavlja pred upravljacka tijela u oblaku je
kako poboljsati zadovoljstvo korisnika uslugama IKT. Li i sur. (2021) oblikovali su hipotetski
model ¢imbenika koji utjecu na zadovoljstvo korisnika uslugama oblaka e-vlade. Najznacajniji
¢imbenici ovog modela su kvaliteta usluge, cijena usluge i povjerenje u uslugu. Na temelju
istrazivanja usluge oblaka e-vlade u Weifangu, Shandong, rezultati pokazuju da kvaliteta usluge
1 povjerenje u uslugu pozitivno utjeu na zadovoljstvo korisnika uslugama oblaka e-vlade, dok,
s druge strane, cijena usluge smanjuje zadovoljstvo korisnika uslugama oblaka e-vlade.
Zanimljivo je uociti da je cijena usluge takoder djelomi¢ni medijator u odnosu izmedu kvalitete

usluge i1 zadovoljstva korisnika uslugama oblaka e-vlade.

Primjecuju se dva klju¢na trenda u vezi s elektronickom javnom upravom: neprestani razvoj

racunalne infrastrukture te stalno povecanje vjestina i znanja korisnika u koristenju racunala i
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interneta (Cellary 1 Strykowski, 2009). Javni sektor bi trebao iskoristiti poboljSane uvjete kako
bi implementirao rjeSenja e-uprave. To se moZze postici prihvaéanjem novih arhitektura, poput
racunalstva u oblaku i arhitekture usluga orijentirane na javni sektor. Racunalstvo u oblaku
omogucava Siroko dostupna rjesenja e-uprave diljem drzave, neovisno o raznolikosti lokalnih
administrativnih jedinica koje mogu imati razli¢ite razine pripremljenosti za pruzanje e-usluga.
Arhitektura orijentirana na usluge olakSava pruzanje slozenih usluga koje obuhvacaju sve
korisnicke procese, bez obzira radi li se o gradaninu ili poduzeéu. Ovakve kompleksne usluge
koje zajedno pruzaju administrativne jedinice i organizacije poticu razvoj e-gospodarstva i

stvaranje privlac¢nih radnih mjesta za visokoobrazovane pojedince (Cellary 1 Strykowski, 2009).

Identificiranje klju¢nih podrucja za poboljSanje korisnickog iskustva ukljucuje analizu
povratnih informacija korisnika, provodenje testova upotrebljivosti 1 procjenu razli¢itih

aspekata digitalnog proizvoda ili usluge (Hoyer 1 sur., 2020).

Upotrebljivost se odnosi se na podrucja u kojima korisnici nailaze na poteSkoc¢e kod koristenja
usluge IKT, izvrSavanja zadataka ili pronalaZzenja informacija, pa je vazno izbjegavati
zbunjujudi dizajn, nejasne upute te kompleksne interakcije. Za optimizaciju interakcija vazno
je stoga provesti detaljnu poslovnu analizu te po moguénosti i optimizaciju konkretnog
poslovnog procesa koji se digitalizira (Venkatesh i sur., 2019). Sporo vrijeme ucitavanja
zaslona kod IKT usluge i1 loSa izvedba mogu dovesti do frustracije i potencijalnog otpora
koriStenja. Zbog toga je vazno optimizirati sadrzaj ekrana, izbjegavati sadrzaje velikog
kapaciteta (npr. zahtjevne slike ili video sadrzaje) kako bi se osiguralo brzo uclitavanje i
besprijekoran rad. Istovremeno, ovisno o veli¢ini ustanove odnosno broju korisnika sustava,
potrebno je optimalno planirati kapacitete mreznih i telekomunikacijskih resursa kako bi se

osigurala dovoljna propusnost, posebice u radno vrijeme.

Sa zna€ajnim brojem korisnika koji pristupaju servisima IKT na mobilnim uredajima potrebno
je osigurati da je dizajn responzivan odnosno da omogucuje automatsku prilagodbu razli¢itim
veli¢inama zaslona (Taleb 1 sur., 2016) i izvrsno korisnicko iskustvo neovisno o uredaju ili
platformi koju korisnik rabi. Alternativa je kreiranje odgovaraju¢ih mobilnih aplikacija
posebice za usluge koje se najvise koriste. Uz prethodno, vazna je i uskladenost sa standardima
pristupacnosti, kako usluge IKT mogu koristiti osobe s invaliditetom. To se najviSe odnosi na

kompatibilnost ¢itaca zaslona, navigacijom tipkovnicom i kontrastom boja.
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Vizualni dizajn, ukljucujuci izgled, shemu boja, tipografiju i koriStenje slika treba biti skladu s
identitetom brenda odnosno konkretnog proizvoda ili usluge IKT te bi po moguénosti trebao
izazvati pozitivhu emocionalnu reakciju. Uz prethodno, sadrzaj treba biti jasan i relevantan,
lako razumljiv 1 prilagoden ciljanoj korisnickoj bazi. Istovremeno, dosljednost u elementima
dizajna, interakcijama i terminologiji poboljSava poznavanje korisnika i smanjuje kognitivno

opterecenje (Flavian i sur., 2019).

Da bi organizacija bila orijentirana prema korisnicima, klju¢no je postici visok stupanj suradnje
medu zaposlenicima u dijeljenju zahtjeva korisnika, prikupljanju povratnih informacija te
zajednickom radu na rjeSavanju problema i izazova. Takoder, vazno je kontinuirano

poboljsavati sva korisnicka iskustva (MacGillavry i Wilson, 2017).

Potrebno je istraziti prilike za personalizaciju na temelju korisnickih preferencija i ponasanja.
Prilagodavanje iskustva pojedina¢nim korisnicima moze povecati angazman i korisnicko
zadovoljstvo. Istovremeno ne smije se zanemariti uklju¢ivanje korisnika u smislu procjene kako
se novi korisnici upoznaju s odgovaraju¢om uslugom IKT. Jednostavan proces integracije moze
pomoc¢i korisnicima da brzo razumiju vrijednost i znacajke usluge. Posljedi¢no, jasne i korisne
poruke o pogreskama mogu sprije€iti frustraciju korisnika i pomo¢i u rjeSavanju pogresaka

(Matheus 1 Janssen, 2020).

Nove IKT otvaraju nove perspektive za drzave kako bi se gradanima i poduze¢ima pruzile
poboljsane 1 ucinkovitije usluge. Medutim, kritike vezane uz pruzanje usluga e-uprave
sugeriraju pristup koji se viSe usmjerava prema potrebama korisnika. Klju¢no je postaviti
korisnika u srediSte razvoja 1 pruzanja elektronickih javnih usluga, uz istodobno istrazivanje
utjecaja novih usluga na korisnike. Zadovoljstvo korisnika igra klju¢nu ulogu u poticanju

masovnog usvajanja i koriStenja usluga e-uprave (Verdegem i Verleye, 2009).

Okolina za ucenje u oblaku pruza obogaceno iskustvo ucenja u usporedbi s tradicionalnim
metodama. Shin (2015) je istrazivao C¢imbenike koji utjeCu na potencijalno usvajanje
racunalnog oblaka s naglaskom na tzv. vrijednosno osjetljiv pristup. U radu se analiticki
objasnjava utjecaj ¢imbenika na korisnicko prihvacanje raCunalstva u oblaku, ukljucujuci
kvalitativne faktore i kognitivne motivacije kao klju¢ne ¢imbenike. Rezultati ukazuju da su

korisnicke namjere i ponasanje korisnika uvelike oblikovani percipiranim vrijednostima usluga
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u oblaku, ukljucujuc¢i dostupnost, pristup, sigurnost i pouzdanost. Ove vrijednosti pokazale su
se znacajnim preduvjetima percipirane korisnosti i jednostavnosti upotrebe racunalstva u
oblaku. U konacnici, kroz poboljSanje korisnickog iskustva i osiguranje adekvatne razine
sigurnosti, moze se utjecati na povecavanje razine prihvacanja dijeljenih usluga u oblaku javne

uprave (Shin, 2015).

Informacijska arhitektura takoder je vazno podrucje u smislu organizacije i strukture sadrzaja.
U tom kontekstu vazno je osigurati da su informacije logi¢no grupirane i1 predstavljene na nacin
koji olaksava laku navigaciju 1 pronalazenje. Korisnicka podrska i pomo¢ treba biti dostupna 1
lako razumljiva uz dostupnu tehni¢ku dokumentaciju ili pomo¢ korisnicima kojima je potrebna.
Na tragu toga potrebno je osigurati odgovarajuéu korisni¢ku podrsku koja daju povratne
informacije 1 reagira na prijave problema. Kod ove aktivnosti ne smije se zanemariti aktivno
slusanje povratnih informacija korisnika i koristiti ih za poticanje poboljsanja (Classon, 2019).
Na kraju, ne smije se zaboraviti na sigurnost i povjerenje, pogotovo kod dijeljenih usluga.
Korisnici moraju biti svjesni o svim sigurnosnim aspektima usluga IKT iz oblaka, posebno kada

su ukljuceni osjetljivi podaci (Parast i sur., 2022).

Glavne prednosti implementacije dijeljenih usluga vlade temeljenih na oblaku ukljucuju
poboljsanu u¢inkovitost, iskoriStenje kapaciteta, sigurnu kontrolu pristupa podacima, ocuvanje
privatnosti 1 u¢inkovitu ocjenu percepcije kvalitete iskustva (engl. Quality of Experience - QoE)
(Yu 1 sur., 2010; Zhang, 2014; Tomar 1 Rathore, 2016). Ove prednosti su kljucne za
osiguravanje ucinkovitosti, sigurnosti i pruzanja visokokvalitetnog korisni¢kog iskustva

dijeljenih usluga vlade temeljenih na oblaku.

Osim toga, ucinkovita ocjena percepcije kvalitete iskustva za usluge temeljene na oblaku
klju¢na je za osiguravanje da dijeljene usluge vlade temeljene na oblaku zadovoljavaju potrebne
standarde kvalitete. To se moze posti¢i kroz nove pristupe poput bayesovskog modeliranja, koje
uzima u obzir faktore poput interaktivnosti, kompleksnosti usluge, domene upotrebe i1
multimedijalne gusto¢e (Tomar i1 Rathore, 2016). Razumijevanje korisnic¢kog iskustva
temeljenog na oblaku putem praksi takoder je klju¢no za optimizaciju dijeljenih usluga vlade

temeljenih na oblaku kako bi zadovoljile potrebe i oCekivanja korisnika.

Glavni aspekti iskustva korisnika i testiranja iskustva korisnika u kontekstu dijeljenih usluga

vlade temeljenih na oblaku obuhvacaju poboljSanje ucinkovitosti, iskoriStenje kapaciteta,
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sigurnu kontrolu pristupa podacima, oCuvanje privatnosti i u¢inkovitu ocjenu percepcije
kvalitete iskustva (Desmal 1 sur., 2022). Ti aspekti su klju¢ni za osiguravanje da dijeljene usluge
vlade temeljene na oblaku ne samo da su ucinkovite 1 sigurne, ve¢ i pruzaju visokokvalitetno

korisnicko iskustvo.

Sukladno prethodno navedenom, moze se zakljuciti kako je korisni¢ko iskustvo subjektivni
odgovor svakog korisnika na utjecaje iz vanjske i unutarnje okoline. Pod vanjskim se smatraju
postojeci pruzatelji proizvoda i usluga IKT, odnosno navike koje su korisnici sakupili u svom
dosadasnjem radu. Uz prethodno, tu je 1 postoje¢i nacin rada unutar pojedine organizacije,
odnosno drzavnog tijela, sustav u odredenoj mjeri odreden od pojedine IKT ustrojstvene
jedinice. S druge strane, tu je i unutarnji utjecaj odnosno ¢injenica da je svako pojedini korisnik
pod utjecajem svojih Zelja, osjecaja, preferencija, servisa na kojima radi, interakcije s krajnjim

korisnicima (gradanima, poduzetnicima, drugim tijelima) i sli¢no (Bolton 1 sur., 2018).

U razvoju korisnickog iskustva, a posebice kada su u pitanju digitalne usluge koje koriste
osobne podatke, povezane pravne i eticke perspektive su od iznimne vaznosti. Pravni okviri i
regulative kao S§to su Opca uredba o zastiti podataka (engl. GDPR, General Data Protection
Regulation) v Europskoj uniji postavljaju stroge zahtjeve za zaStitu podataka i1 privatnost
korisnika, §to izravno utjece na dizajn i funkcionalnost digitalnih proizvoda i usluga (Li i sur.,

2019).

Opc¢a uredba o zastiti podataka 1 slicni zakoni zahtijevaju da organizacije osiguraju
transparentnost u svojim operacijama obrade podataka, daju korisnicima kontrolu nad njihovim
osobnim podacima i1 primjenjuju mjere zastite podataka (Voigt 1 Von dem Bussche, 2017). To
znaci da dizajneri moraju integrirati funkcije kao $to su laki pristupi postavkama privatnosti i
jasni informacijski prilozi o obradi podataka izravno unutar korisni¢kog sucelja. Uredba je
sustinski preoblikovala pristup dizajnu korisnickih sucelja i upravljanju korisni¢kim podacima

unutar Europske unije.

GDPR zahtijeva od organizacija da implementiraju stroge mjere zastite privatnosti i sigurnosti
podataka, koje moraju biti ugradene u samu osnovu dizajnerskih i razvojnih procesa, poznate
kao privatnost po dizajnu (engl. Privacy by Design) i privatnost po zadanim postavkama (engl.

Privacy by Default) (Voigt 1 Von dem Bussche, 2017).
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Bitno je razlikovati specifi¢nosti pojedinih pristupa zastite privatnosti i sigurnosti podataka (Li
isur., 2019; Wright i De Hert, 2016):

e Privacy by Design: Ovaj pristup zahtijeva da se privatnost uzme u obzir kroz cijeli
proces dizajna i razvoja proizvoda ili usluga. To znaci da se moraju unaprijed definirati
1 implementirati tehni¢ke 1 organizacijske mjere koje osiguravaju zastitu osobnih
podataka korisnika. Dizajneri moraju osigurati da su korisnicka sucelja dizajnirana na
nacin da minimiziraju prikupljanje podataka, ograni¢avaju pristup podacima na potrebni
minimum, te omogucuju korisnicima lako upravljanje svojim privatnostima i
preferencijama;

e Privacy by Default. Ova odredba regulative zahtijeva da se postavke privatnosti koje se
automatski nude korisnicima prilikom prve upotrebe usluge ili proizvoda postave na
najvisu razinu zastite. To znaci da proizvodi ili usluge ne smiju prikupljati viSe podataka
nego $to je strogo potrebno za osnovnu funkcionalnost, osim ako korisnik izri€ito ne
odobri dodatno prikupljanje podataka. To takoder zahtijeva od dizajnera da razviju
sucelja koja korisnicima omogucavaju lako mijenjanje 1 kontrolu svojih postavki

privatnosti.

GDPR stavlja velik naglasak na transparentnost i pravo korisnika da budu informirani o obradi
njihovih osobnih podataka. Dizajneri moraju osigurati da su informacije o obradi podataka
jasno prikazane 1 lako dostupne unutar korisnickog sucelja. To ukljucuje obavijesti o
prikupljanju podataka, svrhe obrade, prava korisnika vezana za svoje podatke i informacije o

Voigt i Von dem Bussche, 2017).

S druge strane, eticke dileme u okviru korisnickog iskustva Cesto ukljucuju pitanja poput
manipulativnog dizajna (engl. dark patterns), gdje sucelja namjerno dovode do zabluda ili
ograni¢avanja korisnickih izbora na nacin koji koristi organizaciji, a izravno S$teti korisniku.
Razumijevanje i1 izbjegavanje takvih praksi klju¢no je za izgradnju povjerenja i odrzavanje

integriteta digitalnih usluga (Gray 1 sur., 2018).

Za organizacije je takoder vazno razviti smjernice koje osiguravaju uskladenost s pravnim
zahtjevima 1 etickim standardima. To ukljucuje obuku dizajnera i razvojnih timova o etickim
praksama u dizajnu, kao i1 redovite revizije i procjene korisnickog sucelja kako bi se osiguralo
postivanje zakonskih propisa (Martin i Nissenbaum, 2016). Integriranjem ovih pravnih i etickih
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perspektiva u razvojni proces, organizacije u pravilu trebaju poboljsati korisnic¢ko iskustvo kroz

veée povjerenje i zadovoljstvo korisnika, kao 1 izbjeéi ili minimizirati pravne rizike.

Bave¢i se ovim kljuénim podrucjima, timovi CDU mogu znacajno poboljsati korisnicko
iskustvo, stvarajuéi digitalno okruzenje koje je u potpunosti prilagodeno korisnicima, ali je
istovremeno 1 ucinkovito, intuitivno i ugodno za ciljanu korisni¢ku skupinu. Uklju¢ivanjem
pristupa dizajna usmjerenog na korisnika, timovi mogu osigurati da sucelja odgovaraju
stvarnim potrebama i oCekivanjima korisnika, istovremeno olakSavajuci njihovu svakodnevnu

interakciju s digitalnim proizvodima i uslugama (Norman, 2023).

Proces redovitog pracenja i usavrSavanja, temeljen na sustavnom prikupljanju i1 analizi
povratnih informacija korisnika, klju¢an je za odrzavanje i unapredivanje kvalitete korisnickog
iskustva (Rubin i Chisnell, 2008). Ovaj pristup omogucava timovima da kontinuirano evaluiraju
efikasnost dizajna, identificiraju podrucja za poboljSanje, te brzo reagiraju na bilo kakve
korisnicke frustracije ili izazove. Metode poput A/B testiranja, dubinskih intervjua, korisnickih
anketa 1 analize ponaSanja korisnika u digitalnom okruzenju pruzaju dragocjene uvide koji

mogu biti iskoriSteni za optimizaciju digitalnih proizvoda.

Uvodenjem iterativnih procesa dizajna i razvoja, CDU timovi mogu osigurati da se digitalne
usluge neprestano razvijaju u skladu s tehnoloskim inovacijama i promjenjivim korisnickim
zahtjevima (Norman, 2023; Gothelf, 2013; Goodman 1 Kuniavsky, 2012). Ovaj pristup
povecava zadovoljstvo korisnika te poti¢e vecu angaziranost i lojalnost prema digitalnoj

platformi ili usluzi.

Kroz stalno poboljsanje i prilagodbu, CDU timovi mogu osigurati da njihove digitalne usluge
ostaju relevantne, konkurentne, i iznad svega, usmjerene na stvaranje pozitivnog i znacajnog
iskustva za sve korisnicke segmente (Norman, 2023; Desmal i sur., 2022). Uvazavajuéi takav
pristup, posvecenost stalnom poboljSanju i1 prilagodbi korisnickom iskustvu postaje ne samo
strategija za povecanje ucinkovitosti digitalnih usluga, ve¢ 1 temelj za izgradnju dugotrajnih
odnosa s korisnicima, §to u konacnici pridonosi boljem zadovoljavanju njihovih potreba i

ocekivanja.
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7. PRIJEDLOG MODELA CENTRALIZIRANOG DIJELJENJA
USLUGA

U ovom poglavlju prikazat ¢e se primarno istrazivanje, odnosno njegov tijek sa svim fazama

znanstveno istrazivackog procesa te ¢e se prezentirati dobiveni rezultati.

7.1. Problem i ciljevi istrazivanja

Namjena ovog istrazivackog rada je znanstveno utemeljeno ukazati na problematiku uvodenja
standardiziranog pruzanja IKT servisa unutar sustava drzavne uprave, razviti znanstveno i
stru¢no utemeljene smjernice za unapredenje trenutacnog stanja te ostvariti predlozene

smjernice temeljene na provedenom kvantitativnom i kvalitativnom znanstvenom istrazivanju.

Na temelju detaljne analize tehnoloskih i operativnih preduvjeta za uspjesno implementiranje
dijeljenih IKT usluga u javnom sektoru, s fokusom na infrastrukturu IKT-a, usluge namijenjene
drzavnim sluZbenicima i gradanima, te s naglaskom na njihovu medusobnu povezanost i
interoperabilnost, cilj je procijeniti u kojoj su mjeri u ranim fazama implementacije primjetne

pozitivne promjene, te identificirati pokazatelje krajnjih rjesenja.

Problem prelaska s modela koriStenja vlastitih platformi IKT na jedan centralizirani sustav u
svojoj pozadini ima i tehnoloske i organizacijske izazove. Tehnoloski, potencijalno nije moguce
sve postojece servise migrirati na dijeljenju infrastrukturu u oblaku, dok istovremeno postoji
mogucnost za organizacijskim 1 procesnim barijerama kod pojedinih drzavnih tijela za
koriStenje centraliziranih servisa. Osim navedenog, potencijalne barijere za brzu digitalizaciju
drzavnih servisa su modeli financiranja te niska razina interoperabilnost izmedu postojecih
registara i baza u vlasniStvu drzavnih tijela. Dodatno, inicijalno istrazivanje dostupne relevantne
literature nije dovelo do odgovora na pitanja o klju¢nim faktorima uspjeha za implementaciju
ovakvih platformi u javnom sektoru, niti je doktorandu dostupan podatak o provedenom
sli¢cnom istrazivanju kod dionika sustava dijeljenih IKT usluga, a koje bi doprinijelo boljem

razumijevanju specifi¢nosti digitalne transformacije javne uprave.

Cilj je analizirati, kroz strukturiranu anketu te dostupne studije i javno objavljene podatke,

sadasnje IKT okruZzenje u Republici Hrvatskoj, s naglaskom na postojeu drzavnu IKT
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infrastrukturu te dostupne elektronicke servise za gradane i poduzetnike. Takvi podaci usporedit
¢e se s ocekivanim buduc¢im tehnoloskim i organizacijskim okruZzenjem CDU-a. Nadalje cilj je
do¢i do novih saznanja i iskustva koji postoje ve¢ u inicijalnoj fazi uspostave CDU-a kao i onih
do kojih ¢e se do¢i kroz rad na samom projektu, ali i provedenih istrazivanja kod strane svih

dionika koji su ukljuceni u proces.

Cilj ovog istrazivackog rada je istraziti specifi¢ne aspekte IKT tehnologije, razvoja CDU-a i
predvidanja ucinkovitijih IKT rjeSenja koje bi CDU mogao pruziti. Svrha je utvrditi osnove za
koncept ,,drzave bez Saltera 1 papira®, te evaluirati pretpostavke o potrebi za poboljSanom IKT

interakcijom medu korisnicima (drzavnim i ostalim tijelima) putem CDU-a.

Vidljiv je nedostatak ekonomski orijentiranih istrazivanja u pripremi, modeliranju i provedbi
centra dijeljenih usluga, buduci da potrebe 1 oc¢ekivanja korisnika, odnosno dionika u obliku
zaposlenih u subjektima drzavne (javne) uprave kao primarnih korisnika sustava, nisu sustavno
istrazene 1 sagledane. Glavni fokus istrazivanja bit ¢e usmjeren upravo na razumijevanje
potreba i1 ocekivanja postoje¢ih 1 buducih korisnika centra dijeljenih usluga. Kroz sustavnu
analizu postojecih saznanja te sintezu rezultata istrazivanja, oblikovati ¢e se analiticki okvir
vrednovanja korisnic¢ke perspektive odnosno sustav kriterija za procjenu uspjesnosti rada centra
dijeljenih usluga za dionike, te na temelju toga analizirati potencijalne ekonomske koristi koje
proizlaze iz implementacije centra dijeljenih usluga za subjekte drzavne (javne) uprave. Na
temelju anketiranja relevantnih stru¢njaka i dionika okruzenja IKT, konacni je cilj generirati
klju¢ne faktore uspjeha kod realizacije ovakvih kompleksnih i inovativnih projekata te pruziti

smjernice buducih istrazivanja njihove odrZivosti.

S obzirom na Cinjenicu da ¢e se podaci drzavne uprave koji su se dosad Cuvali i1 obradivali na
nekoliko desetaka lokacija odsad nalaziti pod jednim krovom, pretpostavka je i namjera da ¢e
model CDU-a donijeti i jednostavnije i racionalnije upravljanje sustavom. To znaci da bi se uz
optimizaciju troskova trebala osigurati veca dostupnost drzavne infrastrukture i servisa IKT.
Istovremeno, infrastruktura IKT-a koja se uspostavlja namijenjena je velikom broju korisnika 1
aplikacija ¢ime se znacajno smanjuje vrijeme implementacije i pusStanje u produkciju novih
usluga te jednostavno i u¢inkovito upravljanje instaliranim uslugama. Primjer za to je usluga
virtualnog podatkovnog centra gdje korisnici ovisno o trenutnim potrebama konzumiraju
uslugu virtualnih posluzitelja, mrezne infrastrukture, prostora za pohranu podataka te sustava

za arhiviranje i pohranu sigurnosnih kopija. No, jednako je vazno da ¢e se informacijski sustavi,
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gradana, od porezne kartice do zdravstvenih kartona, pohranjivati u okolini koja udovoljava

najvis$im medunarodnim standardima sigurnosti i zastite.

Centralno upravljanje i1 planiranje razvoja drzavne IKT infrastrukture dosad je bilo nemoguce
zbog njezine rascjepkanosti: IKT projekti su se provodili i implementirali izolirano, bez
dostatne koordinacije i moguceg dijeljenja resursa medu ministarstvima, agencijama, zavodima
te drugim drzavnim tijelima. Na taj nacin bilo je otezano pracenje troSkova i ulaganja u IKT na
razini drzavnog proracuna, a velik broj sustava radio je na niskoj razini iskoriStenosti kapaciteta.
Model CDU-a trebao bi omoguditi da se razvojem cijelog sustava upravlja na racionalan i

transparentan nacin.

Ova disertacija ima za cilj istraziti, iz perspektive klju¢nih dionika 1 korisnika dijeljenih IKT
usluga u Republici Hrvatskoj, ocekivanja i koristi od primjene ovakvog koncepta. Nadalje,
namjera je istraziti kljucne faktore uspjeha te usporediti tehnoloski i organizacijski model CDU-
a s aktualnim svjetskim trendovima pruzanja dijeljenih IKT usluga iz oblaka s naglaskom na
javne elektronicke servise te organizacijski aspekt takve digitalne 1 organizacijske

transformacije.

Iz perspektive objektivizirane analize sustava, od iznimne je vaznosti korisnicka perspektiva
ukljucenih dionika kao glavnih nositelja operacionalizacije sustava CDU, a koja se temelji na
korisnickom iskustvu upravljanja sustavom i percipiranim koristima, kao i uo¢enim preprekama
za postizanje ucinkovitosti sustava (Hoyer i sur., 2020; Matheus i Janssen, 2020; Bleier i sur.,
2019; Petit 1 sur., 2019). Glavna svrha rada je utvrditi oCekivanja 1 potencijalne ekonomske
benefite proizasle iz implementacije navedenog centra za dijeljenje usluga za subjekte drzavne
(javne) uprave kao klju¢nim dionicima i korisnicima CDU. Kroz sinergiju rezultata istrazivanja,
namjerava se konstruirati sustav kriterija za procjenu uspjesnosti rada predmetnog centra te na

temelju toga analizirati potencijalne ekonomske koristi.

Problem prelaska s modela koriStenja vlastitih IKT platformi na jedan centralizirani sustav u
svojoj pozadini ima i tehnoloske i organizacijske izazove. Tehnoloski, potencijalno nije moguce
sve postojece servise migrirati na dijeljenju infrastrukturu u oblaku, dok istovremeno postoji
mogucnost za organizacijskim 1 procesnim barijerama kod pojedinih drzavnih tijela za

koristenje centraliziranih servisa. Osim navedenog, potencijalne barijere za brzu digitalizaciju
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drzavnih servisa su modeli financiranja te niska razina interoperabilnost izmedu postojecih

registara i baza u vlasniStvu drzavnih tijela.

Dodatno, inicijalno istrazivanje dostupne relevantne literature nije dovelo do odgovora na
pitanja o klju¢nim faktorima uspjeha za implementaciju ovakvih platformi u javnom sektoru,
niti je autoru ovog rada dostupan podatak o provedenom slicnom istrazivanju kod dionika
sustava dijeljenih IKT usluga, a koje bi doprinijelo boljem razumijevanju specificnosti digitalne

transformacije javne uprave.

Kod istrazivanja fokus je na korisnickoj skupini koja koristi ili ¢e koristiti servise CDU-a, a to
su djelatnici ministarstava, agencija, zavoda te drugih drZavnih tijela. Struktura ispitanika
sastoji se od upravljackih razina (ministri, drzavni tajnici, nacelnici sektora itd.), ali i
operativnih razina kao Sto su djelatnici IKT ili odjela nabava. Korisnici su heterogene skupine
s razli¢itim potrebama koriStenja IKT usluga za koje je upitno izrazavaju li ih na adekvatan
nacin, odnosno jesu li te potrebe dobro artikulirane. Druga skupina ispitanika odnosi se na
relevantne ¢imbenike IKT okruzenja u Republici Hrvatskoj, a to su predstavnici proizvodaca
IKT opreme te njihovi partneri i distributeri. Tre¢a skupina su korisnici digitalnih javnih usluga,

poduzetnici i gradani.

7.1.1. Hipoteze istrazivanja

Glavna hipoteza 1 izvedene pomocne hipoteze odnose se na percepciju i1 stavove istrazivane
ciljne skupine kao ekspertnih korisnika analiziranih sustava o pretpostavkama implementacije

CDU-a i povezanih promjena tehnoloskih, ekonomskih i korisnickih aspekata

Glavna hipoteza glasi: Novim modelom Centraliziranog dijeljenja usluga (CDU) informacijski
se kvalitetnije upravlja digitaliziranim servisima (drzavnim, javnim, privatnim i dr.), smanjuje
ukupni stupanj entropije u sustavu i povecava mjera napretka te ekonomska ucinkovitost i
optimiziranje ukupne informacijsko-komunikacijske tehnologijske (IKT) osnovice za sve
obuhvacene korisnike (pravne i fizicke subjekte), §to je znacajan kvalitativni iskorak u odnosu

na postojece stanje.
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Glavna hipoteza oblikovana je razmjerno slozeno kako bi obuhvatila sve znaCajne aspekte
istrazivackih ciljeva ovog rada i objedinila analizirane sastavnice koje zajednicki ¢ine smislenu
sadrzajnu cjelinu istrazivackog koncepta. Kako bi se sloZzeno oblikovana hipoteza mogla
testirati 1 interpretirati, odnosno kako bi se mogao dati konacan sud i zakljuCak o glavnoj

hipotezi, ista je razlozena na 5 sastavnica koje su pretocene u 5 pomo¢nih hipoteza kako slijedi:

HI. Novi model CDU je ekonomski konzistentan i IKT napredniji za sve obuhvaéene
korisnike odnosno dionike (pravne i fizicke subjekte).

H2.  Krajnji korisnici (fizicki i pravni subjekti) dobivaju viSe korisnih informacija te im se
smanjuje mjera entropije putem uporabe CDU (drzavnih i/ili dr.) elektronickih servisa.

H3. Digitalni servisi CDU-a omogucuju vec¢i stupanj optimiziranja informacijske osnovice
te smanjenje ukupne entropije informacija za upravljanje drzavnim i/ili sli¢cnim korisnickim
sustavima.

H4.  Podaci su sigurniji i dostupniji uporabom CDU-a.

H5.  Korisnicka (drzavna i druga) tijela u boljoj su IKT interakciji putem CDU-a.

Iznimno je znacajno naglasiti da su pomo¢ne hipoteze oblikovane na nacin da svaka pomo¢na
hipoteza jednakim znacajem reprezentira sadrzajnu sastavnicu glavne hipoteze odnosno da
svaka pomoc¢na hipoteza ima jednak tezinski faktor. Imajuéi na umu testiranje glavne hipoteze
kroz pomo¢ne hipoteze, ovakav koncept u pravilu implicira da bi se svih 5 pomo¢nih hipoteza
moralo testirati i temeljem odgovarajudih statistickih testova prihvatiti kako bi se isti sud mogao
donijeti i za glavnu hipotezu. U nastavku se navode opisi svih pomo¢nih hipoteza koji
oslikavaju na koji na¢in pomoc¢ne hipoteze sadrzajno reprezentiraju glavnu hipotezu, dok se
nacini testiranja pomoc¢nih hipoteza i glavne hipoteze detaljnije elaboriraju u zasebnoj cjelini u

nastavku.

Kod pomoc¢ne hipoteze 1 namjera je testirati i analizirati ho¢e 1i konsolidacija drzavne
infrastrukture IKT iz korisnicke perspektive biti troskovno ucinkovitija i ekonomski
konzistentna te da li ¢e perceptivno predstavljati znacajan tehnoloSki napredak koriStenjem

najmodernije IKT infrastrukture kojom ¢e se kvalitetnije upravljati.

Koristenjem tehnoloski napredne IKT platforme CDU uz naglasak na optimizirano upravljanje,

pretpostavlja se da ¢e razmjena korisnih informacija prema ocekivanjima i percepciji ispitanika,
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biti uc¢inkovitija, a servisi za gradana i1 poduzetnike razvijat ¢e se brze i1 u¢inkovitije Sto €ini
analiticki fokus pomoc¢ne hipoteze 2. Ova hipoteza pokriva generalnu primjenu usluga iz

oblaka.

Zadatak pomocéne hipoteze 3 je testirati pretpostavku kako ¢e platforma CDU na bazi
korisnickog iskustva u odnosu na postoje¢e okruzenje IKT, pruZziti znatno vise zajednickih
infrastrukturnih servisa, a kako bi se pojedina tijela ucinkovitije mogla koncentrirati na
optimizirano upravljanje poslovnim procesima te odgovaraju¢im aplikativnim rjeSenjima.
Takoder, hipoteza treba testirati percepciju korisnika o standardizaciji servisa na usluznom
modelu kroz povecani stupanj digitalizacije 1 u€inkovitost (uz optimizaciju troskova) javne
uprave. Ovaj se efekt posebice ocekuje kod tijela koja trenutno ne posjeduju znacajne resurse

IKT (iako ¢e se hipoteza primarno testirati na cijelom skupu).

Uz usporedbu s postojec¢im okruzenjem IKT, pomoc¢na hipoteza 4 treba analizirati pretpostavku
da fizicki (lokacijski) aspekti smjeStaja opreme IKT i poboljSanje sigurnosnih aspekata
uspostave CDU-a, u smislu upotrebe naprednijih IKT rjeSenja i modernih podatkovnih centara,
trebaju potencijalno napraviti znacajan iskorak prema poboljSanju dostupnosti 1 informacijske
sigurnosti iz korisnic¢ke perspektive. Iako na prvi pogled ova pomo¢na hipoteza moze djelovati
aksiomatski pretpostavljajuéi da ¢e implementirana suvremena tehnoloska infrastruktura nuzno
predstavljati poboljSanje sigurnosnog aspekta, kako se istrazivacki fokus stavlja na korisnicko
iskustvo 1 povezanu perspektivu, ne postoji siguran dokaz da ¢e tehnolosko poboljSanje imati
identic¢an efekt u korisni¢koj percepciji $to izravno implicira istrazivacki jaz odnosno potvrduje

potrebu za testiranjem.

Nedostatak adekvatnog sustava interoperabilnost jedna je od glavnih prepreka za modernizaciju
1 optimizaciju postoje¢e drzavne informacijsko-komunikacijske infrastrukture, a posebice za
kreiranje veceg broja interaktivnih elektronickih servisa za gradane i poduzetnike. Pomoc¢na
hipoteza 5 ima za cilj analizirati predmetnu problematiku korisnicke razine odnosno testirati
korisnicku percepciju potencijala implementacije centra dijeljenih usluga 1 posljedi¢ne
ucinkovitosti korisni¢kih (drzavnih 1 drugih) tijela sa ocekivanim prednostima, ali i

potencijalnim barijerama.
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Kroz prikupljene primarne podatke, odnosno ispitivanjem percepcije vaznosti i efikasnosti
implementiranja modela CDU-a iz pozicije ciljnih skupina korisnika sustava, izvest ¢e se
zakljucci o percepcijskom stavu pojedine komponente CDU-a te time testirati glavnu i pomo¢ne
hipoteze, potvrditi da li se novim modelom informacijski kvalitetnije upravlja digitaliziranim
servisima, smanjuje ukupni stupanj entropije u sustavu i pove¢ava mjera napretka te ekonomska

efikasnosti 1 optimiziranje ukupne informacijsko-komunikacijske tehnologijske osnovice.

Konacni cilj je utvrditi postojanje kvalitativnih iskoraka dijeljenih IKT servisa u odnosu na
postojece stanje te do¢i do kljucnih faktora uspjeha kod realizacije ovakvih kompleksnih i
inovativnih projekata te predvidjeti ostvarenje njihove odrzivosti, prvenstveno iz korisnicke

perspektive.

7.2. Metodologija istrazivanja

Provedeno primarno istrazivanje dominantno je kvantitativnog usmjerenja te ispituje stavove,
percepciju i ocekivanje dionika specifiénog procesa digitalne transformacije informacijskog
sustava krovne drzavne razine. Uz navedeni kvantitativni fokus, istrazivanje je obuhvatilo i
kvalitativnu razinu posebno vezanu uz percepciju aktualnog stanja i iskazane stavove ispitanih

segmenata.

Istrazivacki instrument razvijen je za potrebe ovog istrazivanja, s obzirom na to da je rije¢ o
vrlo specifi¢nom istrazivackom podrucju 1 istrazivackim ciljevima. Kod Cestica istrazivackog
instrumenta koriStena su prethodna dostupna istrazivanja koriStenja usluga u oblaku te
metodologije 1 smjernice drzavnih IKT platformi. Pitanja odnosno tvrdnje odabrane su
sukladno teorijskoj pozadini usluga u oblaku, specifi¢nosti primjene istih u okruzenju drzavne
uprave te izazova koji postoje u Republici Hrvatskoj, a koji su detaljno opisani u poglavljima
2, 3 14. Nakon inicijalnog oblikovanja, Cestice su testirane u smislu sadrzajne analize, obuhvata

1 povezanosti sa stru¢njacima podru¢ja IKT u Hrvatskoj.

Struktura glavne 1 pomo¢nih hipoteza te pripadajucih istrazivackih Cestica definirane su od
strane autora ovog rada, u suradnji s relevantnim stru¢njacima iz podrucja informacijsko-
komunikacijskih tehnologija, usluga u oblaku te drzavne informaticke infrastrukture.

PromiSljanja instrumenata istrazivanja dio je procesa koji je oblikovan kroz korisnicku
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perspektivu te analizu Studije izvedivosti uspostave Centra dijeljenih usluga (Ernst Young,
APIS IT i Ministarstvo uprave, 2018). Svaka definirana pomo¢na hipoteza tretira se kao zasebni
faktor, pod ranije navedenom pretpostavkom kako svaki faktor jednakim optere¢enjem
reprezentira glavnu hipotezu. Svaki faktor ¢e se daljnje razraditi na skup Cestica odnosno tvrdnji
kojima Ce se sadrzaj faktora moci istrazivacki testirati. Istrazivacki instrument oblikovan je za
potrebe ovog istrazivanja, s obzirom na to da se govori o vrlo specificnom istrazivackom
podruc¢ju 1 istrazivackim ciljevima. Kod cestica istrazivackog instrumenta koriStena su
prethodna dostupna istrazivanja uporabe usluga u oblaku te metodologije 1 smjernice drzavnih
platformi IKT. Cestice odnosno tvrdnje oblikovane su sukladno teorijskoj pozadini usluga u
oblaku, specifi¢nosti primjene istih u okruzenju drzavne uprave te izazova koji postoje u
Republici Hrvatskoj. Nakon inicijalnog oblikovanja, Cestice su grupirane prema pojedinom
faktoru 1 testiraju se u smislu sadrzajne analize, medusobne povezanosti i obuhvata sa
stru¢njacima podrucja IKT u Hrvatskoj. Nakon inicijalne analize i grupiranja Cestica, odabrano
je 40 Cestica (tvrdnji) koje su grupirane prema svom sadrzaju i obuhvatu i pridodane pojedinom
faktoru kako slijedi:

e HI1 - 8 Cestica;

e H2 — 5 Cestica;

e H3 —4 Cestice;

e H4 — 17 Cestica;

e HS5 — 6 Cestica.

Cestice su grupirane kako bi pratile pomoc¢ne hipoteze pojasnjene u poglavlju 1. Prije
finaliziranja kona¢nog sadrzaja i izgleda istrazivackog instrumenta, provedeno je pilot-
istrazivanje manjeg opsega, a s ciljem detektiranja mogucih nejasnoca, dilema ili greSaka iz
korisnicke perspektive. U pilot-istrazivanju sudjelovalo je 5 testnih ispitanika koji su odabrani
kao kvalificirani poznavatelji problematike i najmanje osnovnog razumijevanja metodologije
znanstveno-istrazivackih radova. Provedenim testiranjem nisu uoc¢eni nikakvi znacajni izazovi
s ispunjavanjem ankete odnosno razumijevanjem koriStenih istrazivackih Cestica. Stoga je po
zavrSetku pilot-istrazivanja instrument prikupljanja primarnih izvora podataka prihvaéen za

koristenje.

Nakon prikupljanja primarnih podataka ovog istrazivanja, provjerena je valjanost Cestica i

njihovo grupiranje putem statisticke analize za §to se koristila eksploratorna faktorska analiza
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(EFA). Analiza je ukljuCivala testiranje faktorske strukture po grupiranim cCesticama uz
pojedinu pomoc¢nu hipotezu. Na bazi adekvatnih pokazatelja, EFA ukazuje je li faktorska
struktura prihvatljiva odnosno odgovaraju li grupirane Cestice Zeljenim statistickim standardima
te se donosi odluka o strukturi grupiranih ¢estica. Dodatno se provjeravala validnost grupiranih
Cestica testiranjem Cronbachove alfe po pojedinom faktoru te se 1 ovdje donijela odluka o
adekvatnosti grupiranih cestica po pojedinom faktoru. Nakon toga, oblikovana je nova
kompozitna varijabla za svaki faktor odnosno izracunata i oblikovana varijabla koja uprosjecuje
podatke na razini Cestica jednog faktora (na razini ispitanika dobivamo prosje¢nu ocjenu kao

srednju vrijednost danih odgovora za sve Cestice jednog faktora).

S ciljem testiranja pomo¢nih hipoteza, usporedena je prosjecna vrijednost kompozitne varijable
s neutralnom vrijednoS¢u. Prema koristenoj Likertovoj skali od 5 stupnjeva, broj 3 oznacava
neutralan stav (ni slaganje ni neslaganje ispitanika). Koristeci t-test jednog uzorka testiralo se
je li prosjecna vrijednost kompozitne varijable statisticki znacajno razli¢ita od vrijednost 3
(odnosno veca od te vrijednosti ukoliko o¢ekujemo iskazano slaganje ispitanika ili manja od te
vrijednosti ukoliko ocekujemo neslaganje, a sukladno definiranim pomo¢nim hipotezama). Na
bazi statistickog testa donijela se odluka 1 zakljuc¢ak o prihvacanju ili odbacivanju pomo¢nih
hipoteza. Nakon testiranja pomo¢nih hipoteza i donoSenja odluka o istima, donio se sud o
prihvacanju ili odbacivanju glavne hipoteze (kako je ranije spomenuto, imaju¢i na umu koncept
testiranja glavne hipoteze kroz pomoc¢ne hipoteze, ovakav pristup u pravilu implicira da bi se
svih 5 pomoc¢nih hipoteza moralo testirati i temeljem odgovarajuc¢ih statistickih testova

prihvatiti kako bi se isti sud mogao donijeti i za glavnu hipotezu).

Istrazivanje je provedeno koriste¢i internetski softver za prikupljanje podataka Alchemer te su
podaci prikupljeni CAWI tehnikom. Istrazivacki instrument sadrzavao je kratki uvod u
istrazivanje te 64 Cestice kroz 19 pitanja od kojih je 14 zatvorenog i 5 otvorenog tipa. Kod
zatvorenih pitanja, najviSe se koristi Likertova skala od 5 stupnjeva, gdje rubna pozicija 1
oznaCava potpuno neslaganje odnosno rubna pozicija 5 oznacava potpuno slaganje s

predmetnom tvrdnjom. Ispunjavanje je u prosjeku trajalo 10 minuta.

Istrazivanje je obuhvacalo internetske korisnike u Republici Hrvatskoj koji su usko povezani s
problematikom IKT tehnologija, dijeljene IKT infrastrukture, drzavnih i javnih IKT servisa te
funkcioniranja javnih servisa generalno. Moze ih se svrstati u nekoliko grupa:

= Vlada RH te pripadaju¢a ministarstva,
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= KT partneri, odnosno pripadnici IKT zajednice u RH,

= korisnici IKT servisa ukljucujuéi upravljacke i operativne funkcije pojedinih drzavnih tijela,

= gradani, kao postoje¢i korisnici servisa, odabran je uzorak koji je bio dostupan autoru ovog
rada,

= relevantni (za doktorsko istrazivanje) strucnjaci iz teorije i prakse usluga u oblaku odnosno

javnih IKT usluga a odnose se da akademsku zajednicu.

Istrazivanjem je obuhvacen uzorak od 276 ispitanika koji se po svojim obiljezjima moze tretirati
kao prigodni odnosno kvotni uzorak. Detalji oblikovanja uzorka pojasnjeni su u posebnoj

podcjelini.

Znanstvene metode koje su koriStene u provodenju primarnog istrazivanja te kojima ¢e se
testirati hipoteze su: metoda analize i1 sinteze, induktivna i deduktivna metoda, metoda
kompilacije, komparativne metode te metoda generalizacije i specijalizacije kao i1 deskriptivne
i inferencijalne statisticke metode, odnosno parametrijski 1 neparametrijski testovi
(univarijantne, bivarijantne i multivarijantne analize). Tijekom procesa testiranja hipoteza
koristila se eksploratorna faktorska analiza (uzimaju¢i u obzir da se kao standard koristi 1
faktor, metoda procjene je maximum likelihood, a za prikaz faktorskih optere¢enja uzima se

standard od 0,4) te t-test jednog uzorka.

Prilikom analize prikupljenih primarnih podataka koriste se softverski paketi Alchemer, IBM

SPPS 23, Microsoft Office Excel te JASP 0.16.2.

7.3. Definiranje istrazivackog uzorka ispitanika

Ciljna skupina istrazivanja oblikovana je kroz tri korisniCke skupine: prvu ¢ine djelatnici
drzavnih institucija, drugu sacinjavaju djelatnici sektora IKT, a tre¢u krajnji korisnici digitalnih
javnih usluga. Struktura ispitanika sastoji se od upravljackih razina (ministri, drzavni tajnici,
nacelnici sektora itd.) ali i operativnih razina kao §to su djelatnici povezani s IKT ili djelatnici
odjela nabava. Korisnici su heterogene skupine s razli¢itim potrebama koriStenja usluga IKT za
koje je upitno izrazavaju li ih na adekvatan nacin, odnosno jesu li te potrebe dobro artikulirane.
Druga skupina ispitanika odnosi se na relevantne ¢imbenike okruZenja IKT u Republici

Hrvatskoj, a to su predstavnici proizvodaca tehnoloske opreme te njihovi partneri i distributeri.
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Treca skupina su korisnici digitalnih javnih usluga, poduzetnici i gradani. Sve tri locirane
korisnicke skupine ¢ine znacajnu korisni¢ku bazu iz perspektive problematike i poveznih
ciljeva istrazivanja. U nastavku se prikazuje pristup pojedinoj korisnickoj skupini i nacin

oblikovanja konac¢nog istrazivackog uzorka.

Istrazivanje je obuhvatilo korisni¢ku skupinu CDU u Republici Hrvatskoj koji su usko povezani
s problematikom IKT, dijeljene IKT infrastrukture, drzavnih i javnih servisa IKT te
funkcioniranja javnih servisa generalno. Pri procesu segmentiranja populacije ovo istrazivanje
bazira se na uzorku osoba koje su profesionalno ili stru¢no povezane s podru¢jem istrazivanja,
a koji su korisnici javnih elektronickih usluga u Republici Hrvatskoj. Upravo taj uzorak vazan
je za potrebe ovog rada kako bi se analizirale preferencije i ocekivanja korisnika CDU na svim
razinama, te je istrazivackim nacrtom planirano da ovaj segment broji okvirno 50% ispitanika.
Prvenstveno se to odnosi na korisnike CDU odnosno djelatnike pripadajuc¢ih drzavnih tijela:
ministarstva, srediSnji drzavni ured, drzavne upravne organizacije, ured drzavne uprave i tijela
javne vlasti. Drugi dio ispitanika odnosi se na dionike hrvatske zajednice IKT, dobavljace
opreme 1 licence, sistem integratore, kao i relevantne stru¢njake iz podrucja IKT uz naglasak
na usluge iz oblaka i povezane platforme. Sukladno istrazivatkom nacrtu, planirano je da ova
skupina u ukupnom uzorku sudjeluje s ugrubo 30% ispitanika. Kako su ova dva segmenta
najvaznija, pogotovo u smislu tehnoloske i organizacijske pozadine istrazivanja, na pocetku
istrazivanja Ce se testirati i veli¢ina pojedine organizacije, snaga organizacijske jedinice IKT te
vaznost 1 uklju¢enosti djelatnika IKT pri donosenju odluka te operativnog poslovanja pojedine
organizacije. Tre¢i dio ispitanika odnosi se na gradane i poduzetnike odnosno trazi se njihov
pogled iz korisnicke perspektive na razinu i kvalitetu digitalnih javnih usluga. Tre¢i i posljednji
segment uzorka prema istrazivackom nacrtu planirano ¢e biti reprezentiran s oko 20% od
ukupnih ispitanika. Prethodno opisani postotni omjer 50/30/20 odnosi se na istrazivacku
procjenu znacaja pojedinog segmenta, sukladno definiranim istrazivackim ciljevima i znacajem
implementacije modela. Prikazana procjena se temelji na istrazivackoj praksi, a posebno
vezanoj uz:
e predstavljanje razli¢itih perspektiva;
e znacajnost korisnika CDU-a;

e tehnolosku i organizacijsku pozadina istrazivanja.
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Odabirom razli¢itih udjela u uzorku omogucuje se prikupljanje misljenja i stavova iz razlicitih
perspektiva. S obzirom na temu istrazivanja vazno je dobiti uvid iz perspektive korisnika
drzavnih tijela, stru¢njaka iz podrucja tehnologija i gradana/poduzetnika koji koriste digitalne
javne usluge. Budu¢i da se istrazivanje fokusira na korisnike CDU u Republici Hrvatskoj,
pretpostavlja da ¢e njihovi odgovori biti najvazniji za istrazivanje. Stoga je odabran najveci
omjer (50%) za ovu skupinu ispitanika kako bi se detaljnije analizirale njihove preferencije 1
oc¢ekivanja. Kako bi se razumjela tehnoloska i organizacijska pozadina problema, vazno je
dobiti uvid od stru¢njaka iz podrucja IKT tehnologija, dobavljaca opreme, sistem integratora i
ostalih relevantnih stru¢njaka. Stoga je odabran udio od 30% za ovu skupinu ispitanika.
Istrazivanje takoder ima za cilj dobiti pogled gradana i poduzetnika iz perspektive korisnika
digitalnih javnih usluga. Stoga je odabran udio od 20% za tu skupinu ispitanika kako bi se

analizirala razina i1 kvaliteta digitalnih javnih usluga iz njihovog stajalista.

Prije donosenja odluke o kona¢nom sadrzaju i izgledu istrazivackog instrumenta, provedeno je
pilot-istrazivanje manjeg opsega, a sve s ciljem detektiranja i otklanjanja potencijalnih
nejasnoca, dilema ili greSaka iz perspektive ispitanika, kao i testiranja duZine trajanja
ispunjavanja ankete. Uz pilot-istrazivanje, koriStene su i funkcionalnosti softvera za detekciju
potencijalnih izazova s prikazom ankete na razli¢itim platformama, kako bi se osiguralo
adekvatno korisnicko iskustvo 1 minimizirale moguénosti prikupljanja neto¢nih ili nepotpunih
istrazivackih podataka. Na bazi pilot-istrazivanja i softverskih funkcionalnosti, projicirana je
duzina ispunjavanja do maksimalnih 10 minuta po ispitaniku. Pilot istrazivanje pokazalo je da

inicijalno postavljeni istrazivacki instrument nije bilo potrebno korigirati ili pojasnjavati.

Ispitanici su regrutirani na nacin da su iz dostupnih podataka oblikovane baze potencijalnih
ispitanika iz svih navedenih segmenata. Oblikovana je baza svih javnih tijela koja je ukljucivala
505 potencijalnih ispitanika, odgovornih osoba, osoba zaduzenih za upravljanje IKT-om te u
vecoj mjeri osoba zaduZenih za provodenje javne nabave te upravljanje projektima (Narodne
novine, 2004; e-Gradani, 2020 te Porezna uprava, 2020). Koristec¢i funkcionalnost platforme za
prikupljanje podataka potencijalni ispitanici iz spomenutih baza izravno su kontaktirani putem
e-poste. Prema ispitanicima je komunicirano u 3 navrata s podsjetnicima za ispunjavanje u

razdoblju od studenog 2020. do ozujka 2021. godine.

Ukupno je zabiljezeno 408 pristupanja istrazivackom instrumentu. Od tog broja, iz daljnje

analize su iskljuena nepotpuna ispunjavanja (sve Sto je ispod 10% ispunjene ankete) te one
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ankete upitne kvalitete odgovora, koriste¢i funkcionalnost detektiranja takvih anketa u
koriStenom softveru (Alchemer, 2022). U kona¢nu analizu uzeto je 276 ispitanika, medu kojima

1 4 ispitanika koji su parcijalno ispunili anketu, ali za vrlo visokom razinom ispunjenosti.

Svakako treba naglasiti izazove u motivaciji na sudjelovanje §to je rezultiralo razmjerno
velikom razinu neispunjavanja, unato¢ 3 zasebna podsjetnika prema potencijalnim ispitanicima.
Konacna baza uzeta za analizu odgovara je 50,2% inicijalne baze ispitanika, a svakako
ohrabruje ¢injenica kako su analizi pristupili djelatnici najve¢ih drzavnih tijela koja su
istovremeno 1 najveci potencijalni korisnici CDU-a. Uslijed specifi¢nih ciljeva istrazivanja, a
koja su vezana uz percepciju i stavove korisnika, Zelio se izbje¢i bilo koji oblik nagradivanja

ispitanika kako se ne bi utjecalo na njihovu objektivnost.

7.4. Rezultati empirijskog istrazivanja stavova ispitanika o sadaSnjem

stanju

Slijedom svega navedenog, u nastavku ¢e se prikazati i komentirati dobiveni rezultati na bazi
cijelog uzorka (N = 276) po pojedinoj Gestici istrazivaékog instrumenta, odnosno cjelini. Sto se
statistickog uzorka pojaSnjenog u prethodnom odjeljku ti¢e, on prati ocekivanja navedena u
prethodnom odjeljku na nacin da se 51,2% ispitanika odnosi na korisnike sustava (Ministarstvo,
Sredi$nji drzavni ured, Drzavne upravne organizacije, Ured drzavne uprave, Tijelo javne
vlasti), 25,4% na dionike IKT zajednice dok su 23,4% ispitanika gradani i korisnici digitalnih
javnih usluga.

Detaljna distribucija ispitanika prikazana je na grafikonu 1.
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Grafikon 1. Detaljna distribucija ispitanika

Izvor: Autor

Sljedece pitanje odnosilo se na veli¢inu pojedine organizacije u smislu broja zaposlenika. Ovdje

je cilj bio analizirati kompleksnost pojedinih korisnika CDU-a te usluga iz oblaka generalno.
Vidljivo je da 38,8% organizacija ispitanika ima 500 i viSe zaposlenika dok ostalih 61,2%
organizacija ima manji broj zaposlenika pa time i1 ocekivano manju organizacijsku
kompleksnost. Detaljna distribucija veliCine organizacija prikazana je na grafikonu 2.

Do 10
3%

Grafikon 2. Detaljna distribucija veli¢ine organizacija po broju zaposlenih

Izvor: Autor
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Sljedece pitanje odnosilo se na organizaciju IKT podrSke unutar pojedine organizacije u smislu
postojanja zasebne organizacijske jedinice. Pri tome kod 72,8% organizacija postoji IT kao
zasebna organizacijska jedinica iz ¢ega se moze zakljuciti visoka razina svjesnosti i potrebe za
kompleksnim IKT servisima, no istovremeno i potencijala za koriStenjem CDU usluga te
poznavanjem principa usluga iz oblaka generalno. Distribucija je vizualizirana na grafikonu 3

nize.

Grafikon 3. Udio organizacija gdje je IKT zasebna organizacijska jedinica

Izvor: Autor

Sljedec¢e pitanje odnosilo se na broj zaposlenika u IKT organizacijskim jedinicama. Ovo je
vazno kako bi se razumjela kompleksnost, ali i IKT zrelost pojedine organizacije. Veli¢ina
organizacije koja je obradivana prije govori o potencijalnom broju korisnika IKT servisa, no
veli¢ina IKT podrSke pojedine organizacije viSe govori o kompleksnosti takvih potreba
odnosno potrebnih servisa, bilo da se radi o bazi¢nim servisima poput podrske za racunala,
pisace, mobilne uredaje, pasivnu mrezu i sl. ili za kompleksnije IKT servise kojima se bave

kasniji dijelovi istrazivanja.

Kod ovog pitanja odgovore je dao 201 ispitanik uz napomenu kako su svi ispitanici afirmativno
odgovorili na pitanje o zasebnoj organizacijskoj jedinici, a odgovori variraju od 1 do 10000.
Do 100 djelatnika ima 136 organizacija ili 67,7%, od 100 do 299 djelatnika ima 40 organizacija
ili 19,9%, a 300 djelatnika i viSe ima 25 organizacija odnosno 12,4% ispitanika. Posebice su

zanimljivi odgovori od 500 i viSe zaposlenika §to moze upucéivati na ispitanike iz servisnih
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kompanija IKT zajednice. Uzimaju¢i u obzir dobivene rezultate, dolazi se do brojke od
prosjec¢no 199 zaposlenih u IKT organizacijskim jedinicama, uz standardnu devijaciju od 924,
Sto predstavlja dosta visoki broj kao i visoku razinu kompleksnosti IKT servisa kod javnih i

drzavnih tijela i organizacija.

Sljedece pitanje odnosi se na podatak koliko je djelatnika neposredno dedicirano za IKT. Cesto
se IKT organizacijski nalazi pod podrskom poslovanja pojedine organizacije, a koje pokriva
Siri spektar odgovornosti. Ovdje su podaci dobiveni od 75 ispitanika koji su prethodno
odgovorili kako IKT nije posebna organizacijska jedinica. Posebno je zanimljivo Sto je 20
ispitanika odgovorilo kako ni jedan djelatnik nije dediciran za IKT dok je njih 14 odgovorilo
kako je samo 1 djelatnik dediciran. Po tome je 45,3% ispitanika odgovorilo kako prakti¢no ni
nema znacajnije podrSke IKT-u unutar njihovih organizacija. Ova ¢injenica pokazuje kako
veliki dio organizacija koristi svoje dedicirane IKT odjele za razne poslove podrske poslovanju
no istovremeno resursi za same IKT servise su upitni i ograni¢eni. Kod 14,6% ispitanika radi
se o viSe od 100 djelatnika §to govori o organizacijama s ozbiljnim pristupu IKT servisima.
Prosjecno je 38 djelatnika dedicirano za IKT, uz standardnu devijaciju 90 djelatnika, Sto i dalje
pokazuje visoku kompleksnost sustava te pristup IKT servisima. Podaci su prezentirani u

grafikonu 4.

30
25
20 18,7

15
12

Broj odgovora

10
6,7

2,72,72,7 2,7 27
1,38 1,31,31,31,31,31,31,31,3 g 1,3 @ 1,31,31,31,3

O "4 N MO < 10 © 0 O O O < 1 1n O O
HHNNN#LDS

111
150
200
250
300
320
350
400

Broj djelatnika

Grafikon 4. Podaci o djelatnicima dediciranima za IKT
Izvor: Autor
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Analiza o broju internih IKT servisa vazna je kako bi se dobio uvih u potencijalno koriStenje
dijeljenih horizontalnih servisa $to je jedan od glavnih zadataka CDU-a. Rezultati su pokazali
kako vise od dvije tre¢ine organizacija ispitanika koristi sustave kao Sto su e-posta, internet,
active directory, client VPN, sustave uredskog poslovanja te racunovodstva, internetske
stranice. Cinjenica kako CDU u ovoj fazi projekta pokriva sve ove servise, odnosno IKT
infrastrukturu za ucinkovitije pruzanje tih servisa, govori u prilog mogucnosti pruzanja

dijeljenih usluga na razini javnih i drzavnih tijela. Rezultati su prikazani u grafikonu 5.
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Grafikon 5. Analiza internih IKT servisa
Izvor: Autor

Vidljivo je da je 22,1% ispitanika odgovorilo je kako koristi i druge IKT servise, a koji su
prikazani u prilogu 1. Iz podataka je vidljivo kako kod kategorije Drugo prevladavaju CRM
sustavi te bolnicki informacijski 1 poslovno transakcijski sustavi koje mozemo podvesti kao
korisnicko-specificne ERP (Enterprise Resource Planning) sustave. Dodatno se spominju i
sustavi uredskog poslovanja koji su srodni prethodno definiranim DMS sustavima kao i sustavi
za video konferencije, helpdesk, internetsko provodenje nastave te web trgovanje. Svi navedeni

sustavi u praksi se mogu realizirati kroz infrastrukturu CDU-a.
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Navedeni su i neki specifi¢ni vertikalni sustavi kao Sto su primjerice carinski sustav ili sustav
za provodenje izbora te porezni sustav ili sustav CEZIH ¢ija kompleksnost, kako s tehnoloskog,
tako 1 sigurnosnog aspekta, iziskuje dodatnu analizu potencijalne migracije na usluge iz oblaka.
No, uzimaju¢i u obzir sve dobivene podatke, sa sigurno$¢u moze se zakljuciti kako je
mogucénost koriStenja CDU platforme zaista Siroka te dostupna prakti¢no svim javnim tijelima

u Republici Hrvatskoj.

Osim internih, mnoga javna tijela zaduzena su i za javne servise. Ovi podaci vazni su u smislu
interoperabilnosti koja je jedno od vaznih doprinosa CDU-a, ali i sigurnosti platforme koja bi
takve baze i registre udomila s IKT perspektive. Istrazivanje je pokazalo da tijela imaju u
vlasniStvu 628 takvih sustava u kojima prevladavaju javna web-sjedista, baze podataka te

registri. Rezultati su prikazani u grafikonu 6.
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Grafikon 6. Analiza javnih IKT servisa
Izvor: Autor

Osim javnih IKT servisa definiranih u upitniku, postoji i odredeni broj specificnih. Posebice se

to odnosi na (od strane autora) prethodno spomenuti sustav CEZIH kao i NIAS, a posebice
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oglasnik javne nabave. Specifi¢ni javni IKT servisi prikazani su (kao rezultat ispitivanja) u

prilogu 2.

Vazno je napomenuti kako svi ovi sustavi, da bi adekvatno funkcionirali, koriste jednu, a
najcesce vise baza podataka i registara koji su pak u vlasnistvu 1 skrbi viSe javnih ili drzavnih
tijela. U svjetlu interoperabilnosti te sabirnice opisane u poglavlju 5.8, jasno se vidi
kompleksnost i naglasak koji ¢e pri realizaciji CDU-a biti potreban kod integracije svih baza i
registara, bilo da ¢e se one fizicki integrirati na IKT osnovicu CDU-a ili i dalje koristiti
postojece IKT sustave. Ovo zadnje se odnosi na kompleksne vertikalne sustave koji u svom

sastavu imaju takve podatke.

Posljednje pitanje u ovom dijelu upitnika odnosilo se na podatak o ukljucenosti djelatnika IKT
organizacijskih jedinica u projekte pojedinog tijela. Kod 36,2% ispitanika IKT je ukljucen u
manje od 25% projekata dok je kod 41,6% ispitanik IKT ukljucen u vise od 75% projekata.
Zanimljiv je i obecavajuci podatak kako je kod 21,4% ispitanika IKT ukljucen u sve projekte.
Ovo potonje vazno je zbog Cinjenice kako je danas ni jedan projekt prakticno nemoguce
provesti bez IKT podrske, bez obzira radi li se o razvojnom, optimizacijskom, edukacijskom, a
posebice projektu koji kao rezultat ima neki novi informacijski sustav. IKT alati za upravljanje
projektom, analizom i procjenom troskova, vizualizacijom podataka te kolaboracijom samo su

neki primjeri toga. Podaci za ovo pitanje prikazani su u grafikonu 7.
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Grafikon 7. Ukljucenost IKT djelatnika u projekte
Izvor: Autor

Iz grafikona je vidljiv i podatak kako kod 15,9% ispitanika IKT djelatnici nisu ukljuceni u
projekte Sto potencijalno predstavlja izazov s obzirom na prethodno opisano. Tesko je za
zakljuciti da se takvi projekti upravljaju bez ikakve IKT podrske te je moguce da se u takvim
slucajevima radi o €injenici da IKT nije formalni dio projektnog tima. Prosjec¢no je kod 52,7%

projekata ukljucen bar jedan IKT djelatnik uz standardnu devijaciju od 40,2.

Ispitanici su takoder odgovarali na 11 pitanja vezanih uz postojeée stanje njihove IKT
infrastrukture: Postoje i unutar Vaseg podatkovnog centra i/ili unajmljene IKT infrastrukture
implementirane usluzne kategorije ovog (ili sli¢nog) tipa

P3-1: Virtualizirani privatni posluzitelji raznih namjena

P3-2: TaaS (Infrastruktura kao usluga)

P3-3: Paas (Platforma kao usluga)

P3-4: SaaS (Softver kao usluga)

P3-5: Centralni backup sustav za snimanje sigurnosnih kopija

P3-6: Centralizirana virtualizacijska platforma
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P3-7: Centralizirana sabirnica (service bus)

P3-8: API management

P3-9: Centralni storage (diskovni sustav) za pohranu podataka
P3-10: Podatkovna deduplikacija

P3-11: Kompresija/enkripcija podataka

Statistika odgovora vezanih uz IKT infrastrukturu prikazana je u tablici 16. Prakti¢no sve
kategorije pokazuju vecinsko (oko i iznad 50%) zadovoljavanje potreba kod ispitanika. 1z
predmetnog se moze zakljuciti kako kod vecine institucija poslovne aplikacije koje prate
odgovarajuc¢e poslovne procese koriste IKT infrastrukturu koja se vrlo jednostavno moze
migrirati na CDU odnosno na princip oblaka. Isto vrijedi kod onih koji tek planiraju graditi
ovakvu IKT infrastrukturu odnosno poslovni model te im potencijalno koriStenje CDU usluge
ne bi stvaralo organizacijski ili procesni izazov, StoviSe naglasak bi mogli staviti isklju¢ivo na

vlastite poslovne procese odnosno aplikativna rjeSenja.

Prikazani podaci daju i vrlo zanimljivu podlogu za segmentiranje korisnika odnosno institucija
u kontekstu primjene usluga koje nudi CDU. Tako primjerice korisnicima kojima su ovakvi
servisi prihvatljivi treba pristupiti s tehnickog odnosno operativnog aspekta te su zasigurno prvi
potencijalni korisnici. Korisnicima koji tek planiraju izraditi servise s konzultativnog odnosno
prodajnog a kako bi se izbjegli potencijalno visoki troSkovi migracije. Korisnicima koji su se
izjasnili da ne znaju pak s edukativnog aspekta. Korisnicima koji su se izjasnili kako nemaju
takvih infrastrukturnih potreba, dakle o¢ekivano su manje kompleksne organizacije, ocekivano

viSe odgovara SaaS model pruzanja horizontalnih IKT usluga.

Nalazi istrazivanja u ovom dijelu istrazivackog instrumenta govore o visokoj kompleksnosti
sustava, velikom broju djelatnika u promatranim javnim tijelima, a posebice o velikom broju
javnih servisa koji ta tijela pruzaju. IKT podrSka takvim sustavim dijelom je sustavno
organizirana no moze se zakljucCiti kako u dijelu tijela broj IKT djelatnika nije na

zadovoljavajucoj razini.
Organizacije interno koriste IKT servise koji su dobrim dijelom ujednaceni te se mogu smatrati

horizontalnim procesima pogodnim za pruzanje kroz CDU na SaaS modelu odnosno udomiti

na [aaS infrastrukturu. Za dio specifi¢nih vertikalnih servisa potrebno je s tehnoloskog aspekta
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razmotriti mogucnosti koriStenje IaaS 1 PaaS platformi. U svakom slu¢aju broj korisnickih

servisa daje pozitivnu sliku za potencijale pruzanja CDU usluga.
Posebnu paznju potrebno je dati na interoperabilnost odnosno brzu implementaciju sabirnice, a

kako bi se veliki broj analiziranih registara i baza ucinkovitije i1 sigurnije povezao u smislu

pruzanja javnih e-usluga.
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Tablica 16. Iskazi slaganja ili neslaganja ispitanika s tvrdnjom: Digitalni servisi CDU-a omogucuju veéi stupanj optimiziranja

informacijske osnovice te smanjenje ukupne entropije informacija (1)

Da, u potpunosti Da, djelomic¢no Ne, ali planiramo Ne, nemamo takvih Ne znam Odgovori

zadovoljavaju potrebe zadovoljavaju potrebe izgraditi potreba

Frekvencija % Frekvencija % Frekvencija % Frekvencija % Frekvencija % Ukupno
P3-1 118 42.,9% 89 32,4% 15 5,5% 21 7,6% 32 11,6% 275
P3-2 86 31,2% 71 25,7% 22 8,0% 47 17,0% 50 18,1% 276
P3-3 81 29,3% 66 23,9% 26 9,4% 48 17,4% 55 19,9% 276
P3-4 87 31,8% 79 28,8% 26 9,5% 38 13,9% 44 16,1% 274
P3-5 152 55,1% 85 30,8% 17 6,2% 8 2,9% 14 5,1% 276
P3-6 110 39,9% 61 22,1% 35 12,7% 22 8,0% 48 17,4% 276
P3-7 64 23,2% 59 21,4% 38 13,8% 50 18,1% 65 23,6% 276
P3-8 60 21,7% 74 26,8% 37 13,4% 38 13,8% 67 24,3% 276
P3-9 130 47,1% 91 33,0% 19 6,9% 15 5,4% 21 7,6% 276
P3-10 77 27,9% 78 28,3% 36 13,0% 27 9,8% 58 21,0% 276
P3-11 92 33,3% 84 30,4% 21 7,6% 28 10,1% 51 18,5% 276

Izvor: Autor
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Migracije pojedinih servisa, ali i baza te registara na CDU platformu svakako je svojevrsni
projekt za svaku organizaciju, a ukljucenost IKT djelatnika u takve projekte je od posebne
vaznosti. S obzirom na nalaze istrazivanja, kod nekih tijela ¢e svakako biti potrebne intenzivnije

koordinacije, posebice kod formiranja projektnih timova.

Kod organizacija koje imaju znacajnije IKT odjele (pa time i ocekivanu ve¢u kompleksnost)
moguc¢ je odredeni otpor kod migracije pojedinih servisa na CDU. Kod takvih organizacija bit
¢e potreban poseban pristup, ukljuc¢ivanjem i visih razina odlucivanja, ali i posebno uzimanjem

u obzir tehnoloskih i sigurnosnih aspekata njihovih servisa.
CDU nplatforma svakako treba osigurati odgovaraju¢e ustede na infrastrukturi i bazama

podataka, no istovremeno svako tijelo odredene financijske 1 procesne ustede moze iskoristiti

na financiranje onog $to je njima i cijelom sustavu zapravo najvaznije, a to su same e-usluge.
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7.5. Rezultati empirijskog istrazivanja — testiranje postavljenih hipoteza

Ovaj dio istrazivanja podijeljen je u 5 cjelina Cije Cestice prate postavljene pomocne hipoteze.
Uvazavajudi temu istrazivanja i postavljene ciljeve, kao i sloZzenost oblikovane glavne hipoteze,
ista je razlozena na 5 manjih cjelina koje su predstavljene pomo¢nim hipotezama. Na taj nacin
se omogucuje istrazivacki fokus na podcjeline 1 zasebno testiranje manjih segmenata sloZene
glavne hipoteze te donosenje zakljucka o tome moze li se hipoteza prihvatiti ili ne. Istrazivacka
je pretpostavka da bi svih 5 pomo¢nih hipoteza trebalo biti prihvaéeno kako bi se isto moglo
zakljuciti za glavnu hipotezu. Ukoliko to ne bi bio slu¢aj, onda bi se u ovisnosti testiranja

pomoc¢nih hipoteza mogli govoriti samo o djelomi¢nom prihvacanju glavne hipoteze.

Za svaku hipotezu oblikovan je, u suradnji s relevantnim stru¢njacima, niz tvrdnji te su
ispitanici iskazivali svoje slaganje ili neslaganje s tvrdnjama na Likertovoj skali od 5 stupnjeva
gdje je 1 oznacavao potpuno neslaganje s tvrdnjom, a 5 potpuno slaganje. Prilikom analize ¢e
se djelomicna ili potpuna razina slaganja promatrati kao jedna cjelina odnosno bit ¢e grupirane
zajedno, a na isti na¢in ¢e se grupirati djelomicna ili potpuna razina neslaganja. SrediSnja
pozicija neparne skale (3) tretira se kao neutralni stav. Na kraju svake cjeline dana je i
moguénost da ispitanik navede svoj komentar Sto su mnogi koristili. Ovo je vazno jer,
uvazavajuci temu i ciljeve istrazivanja, otvoreno pitanje te dobiveni kvalitativni podaci vezani
uz prikazane Cestice daju mogucénost dubljeg uvida u percepciju ispitanika, kao 1 moguénost

Sirih odgovora na postavljene Cestice, a u kontekstu hipoteza te same teme ovog rada.

U narednim odjeljcima detaljno su razradeni odgovori na pitanja kao i komentari ispitanika.
Sve pomoc¢ne hipoteze u sustini ispituju stav ispitanika o sadrzaju koji se istrazuje, odnosno
njihovo poznavanje poslovnih procesa, usluga u oblaku, postoje¢e drzavne IKT infrastrukture

te spremnost za koristenje IKT usluga iz oblaka.

U nastavku su precizirane 1 dodatne analize Cestica s ciljem provjera njihove valjanosti te

grupiranja putem statisticke analize. Analiza ukljucuje:

= Eksplanatornu faktorsku analizu (EFA) po grupiranim cesticama (one su grupirane
sukladno pomo¢nim hipotezama) te komentar na faktorsku strukturu. U idealnom slucaju

EFA ¢e potvrditi da je struktura dobra te da sve Cestice odgovaraju zeljenim statistickim
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standardima. Ako EFA ukaze na problem, neke Cestice ¢e se izbaciti iz strukture uz
odgovarajuce sadrzajno pojasnjenje.

= Nakon EFA, dodatno se provjeravala validnost Cestica mjerenjem Cronbachove alfe po
pojedinom faktoru.

= Nakon toga, kreirala se nova kompozitna varijabla za svaki faktor odnosno kreirala se
varijabla koja uprosjecuje podatke na razini Cestica jednog faktora (na razini ispitanika
dobivaju se prosjecne ocjene kao srednja vrijednost danih odgovora za sve Cestice jednog
faktora).

= U svrhu testiranja pomoc¢ne hipoteze, usporedivala se prosje¢na vrijednost kompozitne
varijable s brojem 3. Prema koriStenoj Likertovoj skali od 5 stupnjeva, broj 3 oznacava
neutralan stav (ni slaganje ni neslaganje ispitanika). Koriste¢i t-test jednog uzorka testiralo
se je li prosjecna vrijednost kompozitne varijable statisticki znacajno veca od vrijednosti 3
(jer veca vrijednost od 3 oznacCava slaganje pa se to o¢ekuje sukladno hipotezama). Iznimka
je pomo¢na HS5 gdje se ocekuje neslaganje. Na bazi statistickog testa zakljucuje se

prihvacanje ili odbacivanje hipoteza.

Za EFA koristen je alat JASP 0.16.2. Kao standard uzet je 1 faktor, dok je metoda procjene
maximum likelihood. Kod prikaza faktorskih optere¢enja uzet je standard od 0,4. T-test jednog

uzorka je takoder raden u prethodno spomenutom alatu JASP 0.16.2.

7.5.1. Pomoc¢na hipoteza P1

Pomoc¢ne hipoteze oblikovane su na nacin da svaka pomoc¢na hipoteza jednakim znacajem
reprezentira sadrzajnu sastavnicu glavne hipoteze odnosno da svaka pomoc¢na hipoteza ima
jednak tezinski faktor. Kod pomoéne hipoteze P1: Novi model CDU je ekonomski konzistentan
1 tehnoloski napredniji za sve obuhvacene korisnike odnosno dionike (pravne i fizicke
subjekte), namjera je testirati 1 analizirati ho¢e li konsolidacija drzavne infrastrukture IKT iz
korisnicke perspektive biti troSkovno ucinkovitija i ekonomski konzistentna te da li ¢e
perceptivno predstavljati znacajan tehnoloSki napredak koriStenjem najmodernije IKT

infrastrukture kojom ¢e se kvalitetnije upravljati.

Ispitanici su iskazali razinu slaganja ili neslaganja s 8 tvrdnji:
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P1-1: U postojecem okruzenju postoje IKT potrebe koje se ne mogu zadovoljiti tradicionalnim
poslovnim modelima izrade hardverske infrastrukture podatkovnog centra.

P1-2: U postoje¢em okruzenju postoje razvojne potrebe koje se ne mogu zadovoljiti postoje¢im
poslovnim modelima aplikativne podrSke (implementacije 1 odrzavanja).

P1-3: U mojoj mati¢noj ustanovi oformljen je (ili se prati) neki tip formalnih smjernica (ili
strategije) za implementaciju i centralizaciju i IKT infrastrukture.

P1-4: U mojoj mati¢noj ustanovi oformljen je (ili se prati) neki tip formalnih smjernica (ili
strategije) za odrzivi razvoj i konsolidaciju IKT infrastrukture i pripadajucih servisa.

P1-5: Brzina kreiranja i integracije aplikativnih rjeSenja i servisa vaznija je od upravljanja IKT
infrastrukturom.

P1-6: Postojeca (i Siroko dostupna) tehnoloSka rjeSenja omogucavaju sveobuhvatnu
centralizaciju i1 konsolidaciju svih parametara IKT infrastrukture.

P1-7: IKT infrastruktura kreirana (i prilagodena) prema modelu centralizacije 1 modularne
racunalne infrastrukture moze omogudéiti odrziv razvoj i1 (informacijski) bolju prilagodbu
korisnickim potrebama (na transparentniji, laksi, brzi i jeftiniji nacin nego $to to omogucuju
postojece tradicionalne infrastrukture).

P1-8: Proracunska sredstva koja su mi na raspolaganju nisu dostatna za implementaciju svih

postojecih i planiranih projekata (odnosno zadataka) koji su preda mnom.
Eksplanatorna faktorska analiza kod pomoc¢ne hipoteze 1 ukazuje na nestabilnu faktorsku
strukturu (tablica 17) 1 moguce izazove medu grupiranim ¢esticama pa se dodatno analiziraju

korelacije medu Cesticama (tablica 18).

Tablica 17. Tablica faktorskih opterecenja za Cestice vezane uz pomoc¢nu hipotezu 1

Cestica | Faktor 1
P1-1 0.186
P1-2 0.151
P1-3 0.922
P14 0.921
P1-5 0.153
P1-6 0.204
P1-7 0.304
P1-8 -0.032

Izvor: Autor

1z prikazanih podataka vidljivo je vecinsko slaganje (viSe od 50%) kod 7 tvrdnji: 1 -4 te 6 - 8,

dok tvrdnja 5 ima vecinsko neutralni stav od 38,8% ali opet viSe odgovora sa slaganjem (37%)
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nego s neslaganjem (24,3%). Ucestalost 1 postotni udjeli odgovora prikazani su u tablici 21, uz
napomenu kako je posebno prikazan zbroj odgovora pozicija 4 i 5, odnosno dijela ispitanika
koji se djelomicno ili u potpunosti slazu s navedenom tvrdnjom. Posebno su zanimljivi i
komentari koji su ve¢inom afirmativnog karaktera. Oni koji su u ve¢oj mjeri strukturirani,

navedeni su u prilogu 3.
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Tablica 18. Korelacijska tablica za Cestice vezane uz pomoénu hipotezu 1

Cestica P1-1 P1-2 P1-3 P1-4 P1-5 P1-6 P1-7 P1-8
L1 Pearsonov r —
p-vrijednost —
Plo Pearsonovr | 0.717 —
p-vrijednost | <.001 —
Pearsonovr | 0.142 | 0.103 —
Pl p-vrijednost | 0.018 | 0.089 | —
P14 Pearsonovr | 0.164 | 0.135 | 0.852 —
p-vrijednost | 0.006 | 0.025 | <.001 —
Pl.s Pearsonovr | 0.156 | 0.173 | 0.129 | 0.126 —
p-vrijednost | 0.010 | 0.004 | 0.032 | 0.037 —
L6 Pearsonovr | 0.104 | 0.085 | 0.188 | 0.156 | 0.277 —
p-vrijednost | 0.086 | 0.159 | 0.002 | 0.010 | <.001 —
P17 Pearsonovr | 0.333 | 0.271 | 0.269 | 0.259 | 0.239 | 0.455 —
p-vrijednost | <.001 | <.001 | <.001 | <.001 | <.001 | <.001 —
PLg Pearsonovr | 0.042 | -0.013 | -0.007 | -0.057 | -0.016 | -0.081 | 0.118 —
p-vrijednost | 0.484 | 0.830 | 0.909 | 0.346 | 0.788 | 0.180 | 0.050 —

Izvor: Autor

Pregledom korelacijske tablice Cestica moze se uociti znacajna povezanost ¢estica P1-1 1 P1-2
kao 1 P1-3 s P1-4 dok su druge Cestice slabo povezane. Zbog ovakve strukture Cestica, ne moze
se oblikovati kompozitna varijabla. Na bazi analize zakljueno je da ¢e se Cestice promatrati
pojedinacno, a ne na razini faktora. Sukladno prethodnom, necée se testirati Cronbachova alfa

niti oblikovati nova kompozitna varijabla za ovu grupu Cestica.
Koristi se t-test jednog uzorka (engl. one sample t-test) za testiranje razlikuje li se aritmeticka

sredina (prosjecna vrijednost) pojedine cestice od vrijednosti 3 odnosno je li veca od te

vrijednosti. Prvo se navode deskriptivni podaci za svih 8 Cestica, a onda prikaz t-testa.
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Tablica 19. Tablica t-test za Cestice vezane uz pomo¢nu hipotezu 1

Cestica N 5;?:‘1;::3 SD SE
P1-1 276 3.569 1.121 0.067
P1-2 275 3.622 1.089 0.066
P1-3 276 3.764 1.187 0.071
P1-4 276 3.710 1.158 0.070
P1-5 276 3.174 1.098 0.066
P1-6 275 3.760 0.986 0.059
P1-7 276 4.065 0.912 0.055
P1-8 276 3.525 1.266 0.076

Izvor: Autor

Iz tablice 19 vidljivo je da su sve prosjecne vrijednosti (mean) vece od 3, a t-test jednog uzorka

¢e testirati je li razlika statisticki znac¢ajna.

Tablica 20. t-test jednog uzorka za Cestice vezane uz pomo¢nu hipotezu 1

5 Razlika Cohenov
Cestica t df ] prosjecne d
vrijednosti

P1-1 8.429 | 275 | <.001 0.569 0.507
P1-2 9.473 | 274 | <.001 0.622 0.571
P1-3 | 10.697 | 275 | <.001 0.764 0.644
P1-4 | 10.187 | 275 | <.001 0.710 0.613
P1-5 2.631 | 275 | 0.004 0.174 0.158
P1-6 | 12.787 | 274 | <.001 0.760 0.771
P1-7 | 19.400 | 275 | <.001 1.065 1.168
P1-8 6.894 | 275 | <.001 0.525 0.415

Izvor: Autor

Iz tablice 20 vidljivo je da je vrijednost p manja od 0,05 za svaku testiranu cesticu. Moze se
zakljuciti kako je aritmeticka sredina svake od 8 Cestica statisticki znacajno razli€ita od
prosjecne vrijednosti 3 odnosno da su vece od vrijednosti 3. Na tragu prethodnog moze se
zakljuciti da je iskazano slaganje za svaku Cesticu odnosno tvrdnju. Sukladno navedenom,

postoji dovoljno argumenata za prihva¢anje pomoc¢ne hipoteze 1.

Moze se zakljuciti kako kod najveceg broja ispitanika postoji svijest o mogucénostima koje
pruza IKT infrastruktura u oblaku, kao i ¢injenica da tradicionalni pristup IKT-u nije dovoljan
kako bi se osigurale sve poslovne potrebe pojedinog tijela. Ohrabrujuca je ¢injenica kako vec¢ina

tijela ve¢ razmatra koriStenje servisa u oblaku, no ipak je kod dijela ispitanika vazno 1 vlastito
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upravljanje IKT infrastrukturom. Ohrabrujuca je ¢injenica da postoji svijest kako IKT servisi u
oblaku uz brzinu i fleksibilnost pruzaju i mogucnost optimizacije troSkova, a Sto je posebice
vazno jer viSe od polovice ispitanika nema dostupna sredstva za realizaciju svojih postojecih

IKT projekata.

Svi dobiveni odgovori govore u prilog ovoj pomoc¢noj hipotezi uz napomene kako je potrebno
uzeti u obzir edukaciju korisnika pri koriStenju novih servisa, odnosno istih ili slicnih servisa
na drugi nacin. Takoder, vazno je da CDU tehnoloski bude uskladen s najnovijim svjetskim
trendovima pruzanja IKT usluga iz oblaka, a vrlo je vazno i ucinkovito rjeSavanje
telekomunikacijskih  komponenti odgovaraju¢e povezanosti pojedine ustanove s

infrastrukturom CDU.

Na tvrdnju ,,U postoje¢em okruzenju postoje IKT potrebe koje se ne mogu zadovoljiti
tradicionalnim poslovnim modelima izrade hardverske infrastrukture podatkovnog centra“
57,6% ispitanika odgovorilo je potvrdno dok je njih 25% odgovorilo neutralno. Na tvrdnju ,,U
postojeCem okruZenju postoje razvojne potrebe koje se ne mogu zadovoljiti postoje¢im
poslovnim modelima aplikativne podrske (implementacije 1 odrZavanja)*“ 62,2% potvrdnih je

odgovora uz 20,7% neutralnih.

Kod tvrdnje ,,U mojoj mati¢noj ustanovi oformljen je (ili se prati) neki tip formalnih smjernica
(ili strategije) za implementaciju 1 centralizaciju 1 IKT infrastrukture® 67,7% je potvrdnih
odgovora uz 16,3% neutralnih. Na tvrdnju ,,U mojoj mati¢noj ustanovi oformljen je (ili se prati)
neki tip formalnih smjernica (ili strategije) za odrzivi razvoj i konsolidaciju IKT infrastrukture

1 pripadajucih servisa® 66,6% je potvrdnih, a 15,9% neutralnih odgovora.

Tvrdnja ,,Brzina kreiranja i integracije aplikativnih rjeSenja i servisa vaznija je od upravljanja
IKT infrastrukturom® pokazala je pak najveéi broj neutralnih odgovora, 38,8%, uz 37%
potvrdnih. Kod tvrdnje ,,Postojeca (i Siroko dostupna) tehnoloSka rjeSenja omogucavaju
sveobuhvatnu centralizaciju 1 konsolidaciju svih parametara IKT infrastrukture® 65,5%

ispitanika odgovorilo je potvrdno uz 22,9% neutralnih.

Tvrdnja ,,IKT infrastruktura kreirana (i prilagodena) prema modelu centralizacije i modularne
raCunalne infrastrukture moze omoguciti odrziv razvoj i1 (informacijski) bolju prilagodbu

korisnickim potrebama (na transparentniji, laksi, brzi i jeftiniji nacin nego Sto to omogucuju
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postojece tradicionalne infrastrukture)* pokazala je 17,8% neutralnih uz 76,8% potvrdnih

odgovora.

Posebno su zanimljivi odgovori na tvrdnju ,,Proracunska sredstva koja su mi na raspolaganju
nisu dostatna za implementaciju svih postojecih i planiranih projekata (odnosno zadataka) koji
su preda mnom* gdje je vise od polovice ispitanika, njih 51,8% odgovorilo potvrdno uz 25,7%

neutralnih, $§to govori o izazovima financiranja IKT projekata u ve¢ini institucija.

Stavovi ispitanika po navedenim Cesticama govore kako IKT servisi iz oblaka zadovoljavaju
odnosno mogu zadovoljiti njihove tehnoloske i operativne zahtjeve. Takoder, iskazana je svijest
kako naglasak treba biti na vlastitim poslovnim procesima odnosno aplikativnim rjeSenjima uz

zadovoljavajuéi organizacijski stupanj pracenja tehnoloskih smjernica.

Sve prethodno navedeno daje dovoljno argumenata za prihvac¢anje pomo¢ne hipoteze 1.
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Tablica 21. Iskazi slaganja ili neslaganja ispitanika s ¢esticama P1-1 do P1-8

1 2 3 4 5 4+5 Odgovori
Frekvencija % Frekvencija % Frekvencija % Frekvencija % Frekvencija % % Ukupno
P1-1 15 5,4% 33 12,0% 69 25,0% 98 35,5% 61 22,1% | 57,6% 276
P1-2 12 4,4% 35 12,7% 57 20,7% 112 40,7% 59 21,5% | 62,2% 275
P1-3 19 6,9% 25 9,1% 45 16,3% 100 36,2% 87 31,5% | 67,7% 276
P1-4 16 5,8% 32 11,6% 44 15,9% 108 39,1% 76 27,5% | 66,6% 276
P1-5 22 8,0% 45 16,3% 107 38,8% 67 24,3% 35 12,7% | 37,0% 276
P1-6 5 1,8% 27 9,8% 63 22,9% 114 41,5% 66 24,0% | 65,5% 275
P1-7 4 1,4% 11 4,0% 49 17,8% 111 40,2% 101 36,6% | 76,8% 276
P1-8 20 7,2% 42 15,2% 71 25,7% 59 21,4% 84 30,4% | 51,8% 276

Izvor: Autor
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7.5.2. Pomoc¢na hipoteza P2

KoriStenjem tehnoloski napredne IKT platforme CDU uz naglasak na optimizirano upravljanje,
pretpostavlja se da ¢e razmjena korisnih informacija prema ocekivanjima i percepciji ispitanika,
biti uc¢inkovitija, a servisi za gradana i poduzetnike razvijat ¢e se brze i u¢inkovitije $to ¢ini
analiticki fokus pomo¢ne hipoteze P2: Krajnji korisnici dobivaju vise korisnih informacija te
im se smanjuje mjera entropije putem uporabe CDU elektronickih servisa. Ova hipoteza

pokriva generalnu primjenu usluga iz oblaka.

Ispitanici su, sukladno svojim stavovima te poznavanju vlastite IKT infrastrukture te
mogucnosti koje pruza IKT infrastrukture u oblaku, iskazali razinu slaganja ili neslaganja s 5
tvrdnji:

P2-1: Centralizacija i virtualizacija IKT infrastrukture potencijalno smanjuje entropiju sustava
(uvodi red u IKT sustave).

P2-2: Centralizacija 1 virtualizacija IKT infrastrukture potencijalno omoguc¢ava modularnost i
prilagodljivost potrebama mojih korisnika (standardizira IKT usluge).

P2-3: Centralizacija 1 virtualizacija IKT infrastrukture potencijalno omogucava mjerljive
financijske ustede.

P2-4: Centralizacija i1 virtualizacija IKT infrastrukture potencijalno omogucava administrativno
rasterec¢enje (informacijsko i1 drugo) osoblja.

P2-5: Centralizacija 1 virtualizacija IKT infrastrukture potencijalno omogucéava jednostavniju

integraciju novih tehnologija.
Eksplanatorna faktorska analiza kod pomo¢ne hipoteze 2 ukazuje na stabilnu strukturu Cestica
(svih 5 su prihvatljive — tablica 22). U nastavku se prikazuju faktorska opterecenja za sve

destice.

Tablica 22. Tablica faktorskih opterecenja za Cestice vezane uz pomo¢nu hipotezu 2

Cestica | Faktor 1
P2-1 0.799
P2-2 0.810
P2-3 0.749
P2-4 0.733
P2-5 0.801

Izvor: Autor
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Za Cestice pomoc¢ne hipoteze 2 napravljen je 1 Kaiser-Meyer-Olkin test (tablica 23). Sve su
vrijednosti vece od 0,8 a ukupni rezultat (engl. overall MSA) je 0,842. Bartlettov test (X* =
722,628, df = 10, p < 0,001) takoder potvrduje da su Cestice prihvatljive. Cronbachova alfa za

ovaj faktor od 5 Cestica iznosi 0,884 §to potvrduje validnost.

Napravljena je kompozitna varijabla varP2-M za testiranje hipoteze 2 (N =276, M =4,173, SD
=0,754).

Tablica 23. Kaiser-Meyer-Olkin test za ¢estice vezane uz pomoénu hipotezu 2

Cestica MSA

Ukupni
Msljx 0.842
P2-1 0.860
P2-2 0.806
P2-3 0.865
P2-4 0.824
P2-5 0.859

Izvor: Autor

T-test ukazuje da se aritmeticka sredina kompozitne varijable statisticki znacajno razlikuje od
prosjecne vrijednosti 3 odnosno da je veca od vrijednosti 3 (t = 25,864, df =275, p < 0,001).
Na tragu prethodnog mozemo zakljuciti da je iskazano slaganje za ovaj faktor. Sukladno

navedenom, postoji dovoljno argumenata za prihvac¢anje pomoc¢ne hipoteze 2.

Statistika odgovora prikazana je u tablici 24, uz napomenu kako je posebno prikazan zbroj
potvrdnih odgovora pozicija 4 i 5, odnosno dijela ispitanika koji se djelomi¢no ili u potpunosti
slazu s navedenom tvrdnjom. Posebno su zanimljivi i komentari koji su ve¢inom afirmativnog

karaktera. Oni koji su u ve¢oj mjeri strukturirani, navedeni su u prilogu 4.

1z prikazanih podataka vidljivo je veéinsko slaganje (vise od 75%) kod svih 5 tvrdnji. Velika
vecina ispitanika potvrduje kako centralizacija i virtualizacija IKT infrastrukture potencijalno
uvodi red u IKT sustave te omogucava modularnost i prilagodljivost potrebama korisnika uz
istovremene financijske ustede te administrativno rasterecenje. Posebno je vazna potvrda kako
takve tehnologije odnosno organizacijski pristupi omogucavaju jednostavniju integraciju novih
tehnologija. Ovo zadnje se posebno pokazalo vaznim u kriznim situacijama kao Sto su

pandemija virusa Covid-19 ili katastrofalni potresi koji su pogodili Hrvatsku a kada je zurno
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trebalo reagirati s implementacijom odgovaraju¢ih informatic¢kih rjesenja (Covid propusnice,

Prijava Steta, Stop Covid-19 aplikacija itd.).

Svi dobiveni odgovori govore u prilog ovoj pomo¢noj hipotezi uz napomenu kako je prikazana
visoka razina ocekivanja koje ispitanici prikazuju na nacin da implementacija sustava kao Sto
je CDU treba uvelike unaprijediti organizaciju IKT-a po drzavnim i ostalim tijelima te
omoguciti financijske ustede na usporedivim troSkovnim pozicijama. Ne treba ni zanemariti
percipirano administrativno rasterecenje koje bi, idealno, moglo utjecati na to da se pojedino
tijelo koncentrira na optimizaciju vlastitih poslovnih procesa te njihovu digitalizaciju Sto bi u
konacnici trebalo povecati razinu uc¢inkovitosti te dovesti do realizaciju novih digitalnih servisa

za gradane u poduzetnike.

Sukladno prethodno navedenom, postoji dovoljno argumenata da se pomoc¢na hipoteza 2 moze

prihvatiti.
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Tablica 24. Iskazi slaganja ili neslaganja ispitanika s €esticama P2-1 do P2-5

1 2 3 4 5 4+5 Odgovori
Frekvencija % Frekvencija % Frekvencija % Frekvencija % Frekvencija % % Ukupno
P2-1 3 1,1% 8 2,9% 33 12,0% 107 38,8% 125 45,3% 84,1% 276
P2-2 3 1,1% 13 4,7% 28 10,1% 114 41,3% 118 42,8% 84,1% 276
P2-3 2 0,7% 10 3,6% 46 16,7% 102 37,0% 116 42,0% 79,0% 276
P2-4 7 2,5% 13 4,7% 49 17,8% 96 34,8% 111 40,2% 75,0% 276
P2-5 6 2,2% 10 3,6% 32 11,6% 100 36,2% 128 46,4% 82,6% 276

Izvor: Autor
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7.5.3. Pomoc¢na hipoteza P3

Zadatak pomo¢ne hipoteze P3: Digitalni servisi CDU-a omogucuju veci stupanj optimiziranja
informacijske osnovice te smanjenje ukupne entropije informacija je testirati pretpostavku kako
¢e platforma CDU na bazi korisni¢kog iskustva u odnosu na postojece okruzenje IKT, pruziti
znatno viSe zajednickih infrastrukturnih servisa, a kako bi se pojedina tijela uc¢inkovitije mogla
koncentrirati na optimizirano upravljanje poslovnim procesima te odgovaraju¢im aplikativnim
rjeSenjima. Takoder, hipoteza treba testirati percepciju korisnika o standardizaciji servisa na
usluznom modelu kroz povecani stupanj digitalizacije i u€inkovitost (uz optimizaciju troskova)
javne uprave. Ovaj se efekt posebice ocekuje kod tijela koja trenutno ne posjeduju znacajne

resurse IKT (iako ¢e se hipoteza primarno testirati na cijelom skupu).

Ispitanici su kod ove pomocéne hipoteze iskazali razinu slaganja ili neslaganja s 4 tvrdnje:
P3-12: Posjedujemo sustav uredskog poslovanja s implementiranim svim modulima sukladno
postoje¢im uredbama (npr. SPEUP i sl.).

P3-13: Posjedujemo sustav upravljackog i troskovnog racunovodstva kao digitaliziranu
platformu upravljanja postupcima javne nabave.

P3-14: Kapaciteti nase IKT infrastrukture su zadovoljavajuci.

P3-15: Posjedujemo platforme koje nisu x86 kompatibilne (IBM AIX, Solaris ...).

Eksplanatorna faktorska analiza kod pomo¢ne hipoteze 3 ukazuje na stabilnu strukturu 3
Cestice, dok je posljednja Cestica upitna odnosno ima faktorsko optere¢enje manje od 0,4. Treba
naglasiti da je ta Cetvrta Cestica (P3-4R) bila u analizi rekodirana zbog nacina koji je tvrdnja

oblikovana $to se moZze promatrati i sa sadrzajnog aspekta same Cestice.

Tablica 25. Tablica faktorskih opterefenja za Cestice vezane uz pomo¢nu hipotezu 3

Cestica | Faktor 1
P3-1 0.737
P3-2 0.737
P3-3 0.429

P3-4R

Izvor: Autor

Na temelju prethodnog, varijabla varP3-4R se izbacuje iz faktora odnosno iz analize. Dodatno,

Kaiser-Meyer-Olkin test (ukupni MSA je veci od 0,6) i Bartlettov test (X? = 133,128, df =3, p
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< 0,001) potvrduju da su Cestice rubno prihvatljive (rubno jer je KMO test rubno prihvatljiv).
Cronbachova alfa za ovaj faktor od 3 Cestice iznosi 0,657 $to potvrduje prihvatljivu razinu

validnosti.

Napravljena je kompozitna varijabla varP3-M za testiranje hipoteze 3 (N =276, M = 3,357, SD
=0,971).

Tablica 26. Kaiser-Meyer-Olkin test za ¢estice vezane uz pomoénu hipotezu 2

Cestica MSA
Ukupni MSA 0.613
P3-1 0.587
P3-2 0.586
P3-3 0.754

Izvor: Autor

T-test ukazuje da se aritmeticka sredina kompozitne varijable statisticki znacajno razlikuje od
prosjecne vrijednosti 3 odnosno da je vec¢a od vrijednosti 3 (t = 6,115, df =275, p<0,001). Na
tragu prethodnog moze se zakljuciti da je iskazano slaganje za ovaj faktor. Sukladno

navedenom, postoji dovoljno argumenata za prihvac¢anje pomoc¢ne hipoteze 3.

Statisticka analiza odgovora prikazana je u tablici 25, uz napomenu kako je posebno prikazan
zbroj potvrdnih odgovora pozicija 4 i 5, odnosno dijela ispitanika koji se djelomic¢no ili u
potpunosti slazu s navedenom tvrdnjom. Veliki dio ispitanika posjeduje sustave uredskog
poslovanja (53,6%) te upravljackog i trosSkovnog ra€unovodstva (46,8%) §to je dobra prilika da
se takvi servisi pruze i unutar CDU-a na SaaS principu, tim viSe $to se radi o standardiziranim
postupanjima reguliranim odgovaraju¢im uredbama na razini drzave. S druge strane, razvidni
su odgovori koji u dijelu upuéuje kako se takvi servisi ne koriste Sto je pak prilika za
implementaciju i standardizaciju odgovarajuéih usluga prema takvim tijelima. Cinjenica kako
manji dio drzavnih tijela koristi nestandardne IKT sustave (23,5%) takoder ukazuje da je
najvedi dio drzavnog IKT-a spreman na migraciju u CDU u smislu servisa iz oblaka. S druge
strane takvi nestandardni sustavi takoder su prilika za konsolidaciju, bilo pripadaju¢e IKT
infrastrukture, a pogotovo reinzenjering odgovarajuc¢ih poslovnih aplikacija od kojih su neke

prethodno spomenute, a prikazane su u prilogu 1.
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Pripadaju¢i komentari na tvrdnje koje pripadaju ovoj pomoc¢noj hipotezi takoder su vec¢inom

afirmativnog karaktera, a oni koji su u vecoj mjeri strukturirani, navedeni su u prilogu 5.

Iz prikazanih podataka postoji dovoljno argumenata da se ova pomoc¢na hipoteza moze
razmotriti. Tome u prilog govore stavovi ispitanika koji potvrduju kako je u najvec¢oj mjeri
moguca standardizacija same IKT infrastrukture, ali i odgovarajucih horizontalnih servisa $to
zasigurno omogucuje sli¢an ako ne 1 isti pristup prema svim drzavnim tijelima, bez obzira na
njihovu veli¢inu ili kompleksnost. Drzavna tijela koje prikazuju nisku razinu koristenja IKT
servisa su istovremeno i velika prilika da se isti pruze na standardni nacin te uz minimalne
troskove implementacije, ali uz potencijalno vece napore kod edukacije i1 korisnika i

administratora.
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Tablica 27. Iskazi slaganja ili neslaganja ispitanika s ¢esticama P3-12 do P3-15

1 2 3 4 5 4+5 Odgovori

Frekvencija % Frekvencija % Frekvencija | Ukupno | Frekvencija % Frekvencija % % Ukupno
P3-12 27 9,8% 38 13,8% 63 22,8% &9 32,2% 59 21,4% 53,6% 276
P3-13 41 14,9% 38 13,8% 68 24,6% 83 30,1% 46 16,7% 46,8% 276
P3-14 23 8,3% 48 17,4% 49 17,8% 92 33,3% 64 23,2% 56,5% 276
P3-15 99 35,9% 36 13,0% 76 27,5% 28 10,1% 37 13,4% 23,5% 276

Izvor: Autor
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7.5.4. Pomoc¢na hipoteza P4

Uz usporedbu s postoje¢im okruzenjem IKT, pomocna hipoteza P4: Podaci su sigurniji i
dostupniji uporabom CDU-a, treba analizirati pretpostavku da fizicki (lokacijski) aspekti
smjestaja opreme IKT 1 poboljSanje sigurnosnih aspekata uspostave CDU-a, u smislu upotrebe
naprednijih IKT rjeSenja i modernih podatkovnih centara, trebaju potencijalno napraviti
znacajan iskorak prema poboljSanju dostupnosti i informacijske sigurnosti iz korisnicke
perspektive. lako na prvi pogled ova pomoc¢na hipoteza moze djelovati aksiomatski
pretpostavljaju¢i da ¢e implementirana suvremena tehnoloska infrastruktura nuzno predstavljati
poboljsanje sigurnosnog aspekta, kako se istrazivacki fokus stavlja na korisnicko iskustvo i
povezanu perspektivu, ne postoji siguran dokaz da ¢e tehnolosko poboljSanje imati identican
efekt u korisni¢koj percepciji §to izravno implicira istrazivacki jaz odnosno potvrduje potrebu

za testiranjem.

Ispitanici su iskazali razinu slaganja ili neslaganja sa 17 tvrdnji:

P4-1: Posjedujemo (dediciranu) prostoriju (ili prostorije) za centralizirane IKT infrastrukturne
potrebe.

P4-2: Prostorija posjeduje (dedicirani) dvostruki sustav za hladenje adekvatne proto¢nosti (i
cirkulacije) za nesmetano funkcioniranje podatkovnog centra.

P4-3: Prostorija posjeduje (dedicirani) sustav za gasenje pozara (bilog kojeg tipa).

P4-4: Prostorija zadovoljava ANSI/TIA-942 TIER 3 kategoriju.

P4-5: Posjedujemo dvostruki sustav za neprekidno napajanje (baterije/agregat) uz adekvatno
razdoblje autonomnog funkcioniranja (bez primarnog napajanja elektronicnom energijom iz
mreze).

P4-6: Prostorija naseg podatkovnog centra posjeduje sigurnosne tehnologije autorizacije ulaska
1 autentifikacije korisnika.

P4-7: Posjedujemo sustav za backup podataka.

P4-8: Posjedujemo automatizirane sustave bazirane na DR paradigmi.

P4-9: Posjedujemo sustave (ili procedure) dugotrajnog ouvanja / arhiviranja podataka.

P4-10: Posjedujemo usuglasen i donesen plan oporavka od katastrofe (disaster recovery plan).
P4-11: Posjedujemo sigurnosne sustave autorizacije pristupa i/ili oCuvanja autenti¢nosti

podataka.
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P4-12: IKT sustavi i podaci smjesSteni su nam u dva podatkovna centra koji se nalaze u dvije
razliite potresne zone.

P4-13: Dostupna nam je redundantna (dvostruka, s dva neovisna prilaza u zgradu)
telekomunikacijska opticka infrastruktura brzine propusnosti vece od 1 Gbit/sek.

P4-14: Posjedujemo usuglasen i donesen plan nastavka poslovanja u slucaju katastrofe
(business continuity plan).

P4-15: Interni podatkovni centar zadovoljava poslovne potrebe.

P4-16: Prihvatljiva nam je razina nedostupnosti kriti€nih IT usluga do 4 dana (99%) na
godis$njoj razini.

P4-17: Mrezna infrastruktura u podatkovnom centru je udovoljena (za svaku funkciju
minimalno 2 fizicka uredaja (switch / router / firewall...).

Eksplanatorna faktorska analiza kod pomoc¢ne hipoteze 4 ukazuje na stabilnu strukturu 16
Cestica, dok je 1 Cestica (P4-16) upitna odnosno ima faktorsko optere¢enje manje od 0,4 (tablica

29).

Tablica 28. Tablica faktorskih opterecenja za Cestice vezane uz pomo¢nu hipotezu 4

Cestica | Faktor 1

P4-1 0.687
P4-2 0.769
P4-3 0.829
P4-4 0.798
P4-5 0.777
P4-6 0.822
P4-7 0.662
P4-8 0.824
P4-9 0.763

P4-10 0.837
P4-11 0.802
P4-12 0.666
P4-13 0.714
P4-14 0.812
P4-15 0.739
P4-16
P4-17 0.755
Izvor: Autor

Na temelju prethodnog, varijabla varP4-16 se izbacuje iz faktora odnosno iz analize. Dodatno,

Kaiser-Meyer-Olkin test (ukupni MSA ve¢i od 0,9; tablica 30) i Bartlettov test (X* =3962,128,
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df =120, p <0,001) potvrduju da su Cestice prihvatljive. Cronbachova alfa za ovaj faktor od 16

Cestica iznosi 0,957 $to potvrduje prihvatljivu razinu validnosti.

Napravljena je kompozitna varijabla varP4-M za testiranje hipoteze 4 s (N =276, M = 3,584,
SD =1,124).

T-test ukazuje da se aritmeticka sredina kompozitne varijable statisticki znacajno razlikuje od
prosjecne vrijednosti 3 odnosno da je veca od vrijednosti 3 (t = 8,643, df =275, p <0,001). Na
tragu prethodnog, moze se zakljuciti da je iskazano slaganje za ovaj faktor. Sukladno

navedenom, postoji dovoljno argumenata za prihvac¢anje pomoc¢ne hipoteze 4.

Tablica 29. Kaiser-Meyer-Olkin test za ¢estice vezane uz pomo¢nu hipotezu 4

Cestica MSA
Ukupni MSA 0.941
P4-1 0.909
P4-2 0.916
P4-3 0.935
P4-4 0.950
P4-5 0.960
P4-6 0.958
P4-7 0.908
P4-8 0.946
P4-9 0.940
P4-10 0.941
P4-11 0.962
P4-12 0.943
P4-13 0.946
P4-14 0.918
P4-15 0.956
P4-17 0.970

Izvor: Autor

Statisticka analiza odgovora prikazana je u tablici 28, uz napomenu kako je posebno prikazan
zbroj potvrdnih odgovora pozicija 4 1 5, odnosno dijela ispitanika koji se djelomicno ili u
potpunosti slazu s navedenom tvrdnjom. Posebno su zanimljivi i komentari koji su ve¢inom

afirmativnog karaktera. Oni koji su u ve¢oj mjeri strukturirani, navedeni su u prilogu 6.
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Vecina ispitanika potvrduje kako posjeduje odgovarajuce prostorije za smjestaj IKT opreme, s
pripadaju¢im sustavima za hladenje, gaSenje pozara, neprekidno napajanje te autorizaciju
ulaska. Sustavi za pohranu podataka te odgovarajuéa mrezna 1 telekomunikacijska
infrastruktura u vecini slucajeva su na zadovoljavajucoj razini. Ono §to zabrinjava je Cinjenica
kako manyji broj ispitanika tvrdi da prostorija za smjestaj opreme zadovoljava Tier 3 kategoriju,
a koja je propisana kao minimalna razina za smjesStaj drzavne IKT infrastrukture odnosno
podataka (P4-4). Takoder, manji broj ispitanika posjeduje automatizirane sustave bazirane na
paradigmi oporavka od katastrofe (P4-8) Sto opet povlaci ¢injenicu kako IKT sustavi 1 podaci
ve¢inom nisu smjeSteni u dva podatkovna centra u dvije razliCite potresne zone (P4-12). Na
kraju, vecina ispitanika ne posjeduje usuglasen i donesen plan nastavka poslovanja u slucaju
katastrofe (Business continuity plan) $to je posebno zabrinjavajuée s obzirom na osjetljivost i

strateSku vaznost podataka kojima njihove institucije upravljaju (P4-14).
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Tablica 30. Iskazi slaganja ili neslaganja ispitanika s ¢esticama P4-1 do P4-17

4+5 Odgovori

Frekvencija % Frekvencija % Frekvencija % Frekvencija % Frekvencija % % Ukupno
P4-1 28 10,1% 20 7.2% 22 8,0% 53 19,2% 153 55,4% 74,6% 276
P4-2 38 13,8% 25 9,1% 37 13,4% 45 16,3% 131 47,5% 63,8% 276
P4-3 48 17,4% 22 8,0% 37 13,4% 46 16,7% 123 44,6% 61,3% 276
P4-4 71 25,7% 28 10,1% 65 23,6% 43 15,6% 69 25,0% 40,6% 276
P4-5 34 12,3% 27 9,8% 36 13,0% 55 19,9% 124 44,9% 64,8% 276
P4-6 55 19,9% 24 8,7% 28 10,1% 48 17,4% 121 43,8% 61,2% 276
P4-7 14 5,1% 10 3,6% 28 10,1% 64 23,2% 160 58,0% 81,2% 276
P4-8 54 19,6% 24 8,7% 75 27,2% 44 15,9% 79 28,6% 44,5% 276
P4-9 32 11,6% 24 8,7% 38 13,8% 69 25,0% 113 40,9% 65,9% 276
P4-10 42 15,2% 26 9,4% 56 20,3% 52 18,8% 100 36,2% 55,0% 276
P4-11 25 9,1% 19 6,9% 51 18,5% 70 25,4% 111 40,2% 65,6% 276
P4-12 83 30,1% 24 8,7% 43 15,6% 33 12,0% 93 33,7% 45,7% 276
P4-13 67 24,3% 27 9,8% 44 15,9% 32 11,6% 106 38,4% 50,0% 276
P4-14 63 22,8% 32 11,6% 54 19,6% 45 16,3% 82 29,7% 46,0% 276
P4-15 25 9,1% 26 9,4% 57 20,7% 66 23,9% 102 37,0% 60,9% 276
P4-17 19 6,9% 34 12,3% 60 21,7% 56 20,3% 107 38,8% 59,1% 276

Izvor: Autor
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Iz dobivenih odgovora vidljivo je kako organizacije kod dijela ispitanika ne posjeduju
odgovarajuce prostorije za smjestaj IKT opreme Sto znaci da dio podataka u njihovoj
nadleznosti nije adekvatno zasti¢en. Tijela koje pokazuju nesSto viSu razinu opremljenosti opet
¢ine odredene sigurnosne propuste kod arhitekture svoje IKT infrastrukture. Uzimajuéi u obzir
dizajn te sigurnosne i lokacijske aspekte CDU-a, opisane u poglavljima 5.4. 1 5.5, vidljiv je

pozitivni iskorak koji CDU daje u kontekstu sigurnosti i dostupnosti podataka.

Kod teme podatkovnih centara i smjestaja IKT opreme, tehnologija omoguc¢ava visoku razinu
centralizacije Sto kroz ekonomiju razmjera omogucuje i znatne troSkovne optimizacije, kako
kod ulaganja u odgovarajucu pasivnu infrastrukturu, tako i kod potroSnje elektricne energije
koja je u smislu hladenja IKT opreme znatna. No, odgovarajuc¢a analiza je potencijalno predmet

nekog drugog istrazivanja.

Iz prikazanih podataka postoji dovoljno argumenata da se ova pomocna hipoteza moze
prihvatiti. Dodatno se otvara prilika za smjeStaj nestandardnih sustava, prikazanih u prilogu 2,
u odgovaraju¢e podatkovne centre CDU-a, a dok se eventualno na provede prethodno

spomenuti reinzenjering.
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7.5.5. Pomo¢na hipoteza P5

Nedostatak adekvatnog sustava interoperabilnost jedna je od glavnih prepreka za modernizaciju
1 optimizaciju postoje¢e drzavne informacijsko-komunikacijske infrastrukture, a posebice za
kreiranje veceg broja interaktivnih elektronickih servisa za gradane i poduzetnike. Pomoc¢na
hipoteza P5: Korisnicka tijela u boljoj su IKT interakciji putem CDU-a, ima za cilj analizirati
predmetnu problematiku korisni¢ke razine odnosno testirati korisnicku percepciju potencijala
implementacije centra dijeljenih usluga i posljedi¢ne ucinkovitosti korisnickih (drzavnih i

drugih) tijela sa o¢ekivanim prednostima, ali i potencijalnim barijerama.

Ispitanici su iskazali razinu slaganja ili neslaganja s 6 tvrdnji:

P5-1: Trenutna interoperabilnost (povezanost sustava) izmedu drzavnih tijela je
zadovoljavajuca.

P5-2: Pristup temeljnim i ostalim drZzavnim registrima brz je i jednostavan.

P5-3: Ne postoje administrativne prepreke kod pristupa pojedinim registrima, odnosno bazama
podataka pojedinih drzavnih tijela.

P5-4: U svakom trenutku poznat je broj i sadrzaj svih drzavnih registara te tko je za njih
nadlezan.

P5-5: Broj elektronickih servisa dostupnih gradanima je na zadovoljavajucoj je razini.

P5-6: Broj elektronickih servisa dostupnih poduzetnicima je na zadovoljavajucoj je razini.

Eksplanatorna faktorska analiza kod pomo¢ne hipoteze 5 ukazuje na stabilnu strukturu Cestica

(svih 6 su prihvatljive). U tablici 31 prikazana su faktorska optere¢enja za sve Cestice.

Tablica 31. Tablica faktorskih opterecenja za Cestice vezane uz pomo¢nu hipotezu 5

Cestica | Faktor 1
P5-1 0.718
P5-2 0.831
P5-3 0.736
p5-4 0.825
P5-5 0.800
P5-6 0.831

Izvor: Autor
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Dodatno, Kaiser-Meyer-Olkin test (ukupni MSA veci od 0,8; tablica 32) i Bartlettov test (X* =
1112,192, df = 15, p < 0,001) potvrduju da su Cestice prihvatljive. Cronbachova alfa za ovaj

faktor od 6 Cestica iznosi 0,909 §to potvrduje validnost.

Napravljena je kompozitna varijabla varP5-M za testiranje hipoteze 5 (N =276, M = 2,446, SD
= 0,830). Medutim, ovdje imamo razliku u pristupu jer po hipotezi testiramo da je aritmeticka
sredina statisticki znacajno manja od 3 (na bazi pomoc¢ne hipoteze ocekujemo neslaganje

ispitanika).

Tablica 32. Kaiser-Meyer-OlKkin test za Cestice vezane uz pomo¢nu hipotezu 5

Cestica MSA
Ukupni MSA 0.857
P5-1 0.919
P5-2 0.899
P5-3 0.877
P5-4 0.885
P5-5 0.789
P5-6 0.800

Izvor: Autor

T-test ukazuje da je aritmetiCka sredina kompozitne varijable statisticki zna¢ajno manja od
vrijednosti 3 (t =-11,079, df = 275, p < 0,001). Na tragu prethodnog moze se zakljuciti da je
iskazano neslaganje za ovaj faktor. Sukladno navedenom, postoji dovoljno argumenata za

prihvacanje pomoc¢ne HS.

Statistika odgovora prikazana je u tablici 33, uz napomenu kako je posebno prikazan zbroj
negativnih odgovora pozicija 1 1 2 odnosno dijela ispitanika koji se djelomi¢no ili u potpunosti
ne slazu s navedenom tvrdnjom. Posebno su zanimljivi i komentari koji su vecinom

afirmativnog karaktera. Oni koji su u ve¢oj mjeri strukturirani, navedeni su u prilogu 7.

Vecina ispitanika, 66%, ne slaze se s tezom kako je trenutna interoperabilnost (povezanost
sustava) izmedu drzavnih tijela zadovoljavaju¢a. Takoder 50,3% smatra kako pristup temeljnim
1 ostalim drZavnim registrima nije brz i1 jednostavan. Nadalje, 53,6% ispitanika smatra kako
postoje administrativne prepreke kod pristupa pojedinim registrima, odnosno bazama podataka

pojedinih drzavnih tijela. Posebno zabrinjava Cinjenica da 54,3% ispitanika smatra sustav

233



upravljanja drzavnim registrima loSim. Na kraju viSe od polovice ispitanika smatra kako broj

elektronickih servisa dostupnih i gradanima i poduzetnicima nije na odgovarajucoj razini.

Posebno su zanimljivi 1 komentari koji su ve¢inom afirmativnog karaktera. Oni koji su u vecoj

mjeri strukturirani, navedeni su u prilogu 7.

Sustavi interoperabilnosti te centralna sabirnica i1 upravljanje podacima prethodno su opisani u
poglavljima 4.4. 1 5.9. Upravo te funkcionalnosti CDU-a jedan su od najznacajnijih doprinosa
centraliziranog upravljanja podacima iz ¢ega proizlazi bolja komunikacija izmedu korisnic¢kih
tijela. Takva interoperabilnost u konacnici ¢e u€initi razmjenu podataka izmedu tijela brzom i
jednostavnijom, a za posljedicu ¢e kreiranje novih elektronickih servisa biti brze i jednostavnije.
Iz prikazanih podataka stoga postoji dovoljno argumenata da se ova pomoc¢na hipoteza moze

prihvatiti.

7.6. Odluka o glavnoj hipotezi

Nastavno na analizu pomoc¢nih hipoteza vidljivo je da se sve mogu prihvatiti. Kod pomo¢ne
hipoteze 1 pokazano je kako ¢e konsolidacija drzavne IKT infrastrukture biti troSkovno
ucinkovitija te ekonomski konzistentna i1 predstavljat ¢e znaCajan tehnoloski napredak
koriStenjem najmodernije IKT infrastrukture kojom ¢e se kvalitetnije upravljati. KoriStenjem
napredne IKT platforme CDU uz naglasak na optimizirano upravljanje, razmjena korisnih
informacija bit ¢e ulinkovitija, a servisi za gradane 1 poduzetnike razvijat ¢e se brze i
ucinkovitije $to je potvrdeno pomoénom hipotezom 2. Pomoéna hipoteza 3 uspjesno je testirala
pretpostavku kako ¢e CDU platforma pruZiti, u odnosu na postoje¢e IKT okruZenje, znatno vise
zajednickih konkretnih IKT infrastrukturnih servisa, a kako bi se pojedina tijela ucinkovitije
mogla koncentrirati na optimizirano upravljanje poslovnih procesa te odgovarajuc¢ih
aplikativnih rjesenja. Uz usporedbu s postoje¢im IKT okruzenjem pomoc¢na hipoteza 4 uspjesno
je potvrdila pretpostavku kako ¢e fizicki (lokacijski) aspekti smjestaja IKT opreme i poboljSanje
sigurnosnih aspekata uspostave CDU-a, u smislu upotrebe naprednijih IKT rjeSenja i modernih
podatkovnih centara, napraviti znacajan iskorak prema poboljSanju dostupnosti i informaticke
sigurnosti. Pomoc¢na hipoteza 5 uspjesno potvrduje kako je nedostatak adekvatnog sustava

interoperabilnost jedna od glavnih prepreka za modernizaciju i optimizaciju postojece drzavne
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informaticke infrastrukture, a posebice za kreiranje veceg broja interaktivnih elektronickih

servisa za gradane 1 poduzetnike, a §to ¢e se ispraviti implementacijom CDU-a.

Potvrdivanje svih pomo¢nih hipoteza, a nastavno na stavove, preferencije te ocCekivanja iz
korisnicke perspektive, ukazuje kako je primjena IKT usluga na principu oblaka primjenjiva za
drzavne informaticke sustave te kako je takav centralizirani model pruzanja IKT usluga
ekonomski ucinkovitiji u odnosu na postojeCe stanje velikog broja zasebnih sustava.
Istovremeno, primjena novih IKT tehnologija, posebice na podrucju interoperabilnosti baza
podataka i registara, povecat ¢e stupanj automatizirane razmjene podataka pa time i kreiranje
servisa koji omogucuju pristup relevantnim informacijama u realnom vremenu ¢ime ¢e se

smanjiti stupanj entropije te omoguciti adekvatno donosenje upravljackih odluka.
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Tablica 33. Iskazi slaganja ili neslaganja ispitanika s esticama P5-1 do P5-6

1 2 1+2 3 4 5 Odgovori

Frekvencija % Frekvencija % % Frekvencija % Frekvencija % Frekvencija % Ukupno
P5-1 59 21,4% 123 44,6% 66,0% 62 22,5% 23 8,3% 9 3,3% 276
P5-2 39 14,1% 100 36,2% 50,3% 84 30,4% 47 17,0% 6 2,2% 276
P5-3 44 15,9% 104 37, 7% 53,6% 82 29,7% 39 14,1% 7 2,5% 276
P5-4 61 22,1% 103 37,3% 59,4% 72 26,1% 35 12.7% 5 1,8% 276
P5-5 42 15,2% 108 39,1% 54,3% 74 26,8% 45 16,3% 7 2,5% 276
P5-6 48 17,4% 91 33,0% 50,4% 104 37, 7% 25 9,1% 8 2,9% 276

Izvor: Autor
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7.7. Znanstveno-istrazivacki rezultati istraZivanja

Doktorski rad dubinski istrazuje ekonomske implikacije primjene usluga u oblaku na drzavne
sustave IKT, pruzaju¢i nove spoznaje o uspjesnosti i efikasnosti takvog modela. Istrazivacki je
analizirana korisnicka perspektiva primjene modela centra dijeljenih usluga (CDU) u kontekstu
redukcije operativnih troSkova, optimizacije potro$nje resursa i1 povecavanja ekonomske
ucinkovitosti kroz centralizaciju funkcija IKT. Osim financijskih usteda, ovaj pristup doprinosi
smanjenju ekoloskog otiska drzavne infrastrukture, isti¢u¢i vaznost odrzivosti u digitalnoj eri.
Ovim radom je istrazena uspjeSnost primjene usluga u oblaku na kompleksne i heterogene
drzavne sustave IKT na razini ocCekivanja, misljenja i poznavanja relevantnih stru¢njaka i
korisnika servisa okruzenja IKT. Primarni znanstveni doprinos ove disertacije su nove spoznaje
1 implikacije koje proizlaze iz istrazivanja percepcije korisnicke perspektive primjene novog

modela usluga iz oblaka.

Analizom se takoder otkrivaju drustveni doprinosi digitalizacije, poput poboljSanja pristupa
javnim uslugama i digitalnoj inkluziji, $to je temeljno za ekonomski razvoj i druStvenu
koheziju. Implementacijom CDU-a, drzava poboljSava operativnu efikasnost, ali i promice
drustvenu dobrobit kroz pristupacne usluge i1 potencijalno inovativna rjeSenja. Vazan aspekt
istrazivanja tice se digitalne suverenosti i neovisnosti. Usvajanjem modela dijeljenih usluga,
koji su smjesteni unutar nacionalnih granica i upravljani od strane domacih stru¢njaka, drzava
jaca svoju sposobnost za samostalno upravljanje digitalnim resursima. To ne samo da smanjuje
ovisnost o vanjskim pruzateljima usluga, ve¢ pruza ekonomsku i tehnolosku sigurnost,
osiguravaju¢i da klju¢na infrastruktura ostaje pod kontrolom drzave. Uz navedeno, rezultati
istrazivanja pruzaju detaljan uvid u oc€ekivanja i percepcije korisnika vezano za novi model
usluga, naglasavajuéi kako inovacije u upravljanju uslugama IKT mogu doprinijeti boljoj
interakciji s korisnicima 1 ve€oj dostupnosti servisa. Prikupljeni primarni podaci ukazuju da su
korisnici prepoznali poboljSanu efikasnost 1 sigurnost podataka, kao 1 znacajnu ulogu ovog

modela u promicanju transparentnosti i odgovornosti u pruzanju javnih usluga.

Oblikovani 1 testirani istrazivacki instrument predstavlja posebno izdvojen aspekt doprinosa
rada. Ovakav istrazivacki instrument mjerenja glavnih ¢imbenika uspjeha CDU-a, iz
perspektive dionika i korisnika, a koji doprinosi smanjenju entropije, odnosno povecanju

izvjesnosti uspjeha realizacije servisa na novom operativnom modelu, moZe se primijeniti i na
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druga okruzenja odnosno manje ili vece teritorijalne, organizacijske ili politicke ustrojstvene

jedinice.

Istrazivacki instrument baziran je na potencijalnim podru¢jima unaprjedenja sustava i

podsustava:

= razmjene i dostupnosti relevantnih informacija;

* inovativnih i odrzivih modela upravljanja;

= reducirani utjecaj na okoli$ kroz optimiziranje potro$nje energije i drugih resursa;

= ostvarive financijske ucinke putem optimiziranja troskova te klju¢ne parametre odrzivosti;

= drustveni doprinos ostvaren kroz poboljSanje elektronickih i drugih usluga IKT za gradane
1 duge korisnike;

= dostupnost novih upravljackih/menadzerskih alata korisnih pri upravljanju drzavom 1i/ili

njenim podsustavima.

Sukladno navedenom, znanstveni doprinos u teorijskom smislu proizlazi iz razvijanja
originalnih znanstvenih spoznaja u domeni dijeljenih usluga IKT u oblaku i servisa s aspekta
funkcioniranja drzavnih tijela 1 njenih korisnika te problematike razvoja CDU-a kod
kompleksnih sustava, a s naglaskom na drzavnu upravu. Takoder, rezultati provedenog
primarnog istrazivanja dali su presjek aktualnog stanja drzavne IKT infrastrukture te mapu
znanja o razmi$ljanjima i1 stavovima glavnih dionika o istoj tematici 1 o ocekivanjima za
buduénost. Analizom 1 sintezom prikupljenih primarnih podataka prikazani su, iz perspektive
IKT stru¢njaka, korisnika te dionika drzavne IKT okosnice, temeljni trendovi 1 glavni ¢imbenici
uspjeha kod implementacije CDU-a, ali 1 utjecaja unaprjedenog sustava interoperabilnost kod
razmjene informacija. Rezultati provedenog primarnog istrazivanja omogucuju oblikovanje
originalnih znanstvenih spoznaja o naprednim modelima dijeljenih usluga 1 servisa,
konsolidacije drzavne IKT infrastrukture, a o kojoj prema dostupnim podacima u Hrvatskoj, a

ni u svijetu (u okruZenju i Sire) nema provedenih ovako kompleksnih istrazivanja.

Istrazivanje donosi 1 dubinsku analizu kako digitalizacija i centralizacija IKT usluga mogu
posluziti kao katalizator za Sire ekonomske reforme unutar javnog sektora. Sugerira se da model
CDU-a moze sluziti kao temelj za razvoj naprednijih digitalnih ekonomija, poti¢u¢i inovacije,
poduzetnistvo i konkurentnost na nacionalnoj razini. Ovaj doprinos je posebno relevantan u
kontekstu globalnih tehnoloskih promjena i potrebe za stvaranjem otpornih, odrzivih 1

inkluzivnih ekonomskih sustava.
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Ocekivani doprinos u aplikativnom smislu ogleda se u nastojanju da se dobiveni rezultati
prezentiraju nadleznima za operativno poslovanje drzave, a uz namjeru da zakljucci proizasli
iz ovog znanstveno-istrazivackog rada u §to ve¢oj mjeri utjeCu na poboljSanje organizacije IKT
okosnice drzavnih (eventualno i drugih, npr. regionalnih, lokalnih i sl.) tijela Republike
Hrvatske (eventualno i Sire) te posljedi¢no elektronickih servisa za gradane, poduzetnike 1 dr.

pravne i fizicke osobe.

Zakljucno, doktorski rad predstavlja znacajan znanstveni doprinos u ekonomiji digitalizacije,
isticu¢i kako su napredni modeli dijeljenih usluga IKT klju¢ni za postizanje vece operativne
efikasnosti, ekonomske uStede i drustvene dobrobiti. Rezultati istrazivanja pruzaju cvrstu
osnovu za buduce politike i strategije, nude¢i prakticne preporuke za optimizaciju digitalnih
infrastruktura na nacin koji promice ekonomski razvoj, drustvenu koheziju i digitalnu

suverenost.
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8. RASPRAVA

U ovom poglavlju je fokus usmjeren na sintezu i interpretaciju kljucnih nalaza dobivenih kroz
provedeno istrazivanje. Analizom relevantnih prethodnih istrazivackih napora i studija, uz
kombinaciju s podacima prikupljenim provedeno primarno istrazivanje, oblikovan je temeljit
uvid u dinamiku 1 implikacije istrazivanog podrucja. Cilj je objediniti navedene dvije
perspektive s jasnom namjerom dubljeg razumijevanja kako se dobiveni istrazivacki rezultati i
povezani zakljucci uklapaju u ve¢ postojeci korpus znanja, te kako moze informirati buduce
teorijske pristupe 1 prakticne primjene. Na temelju sveobuhvatne analize, ovaj segment
razmatra kako dobiveni nalazi potvrduju i proSiruju dosadasnje teorije i prakse u promatranom

podrudju istrazivanja.

8.1. Usluge u oblaku i javni sektor

Racunalstvo u oblaku nudi znacajne prednosti u smislu u¢inkovitosti 1 skalabilnosti. Sve vise i
viSe organizacija premjesta kapacitete za pohranu i racunalstvo u okruZenja oblaka, budu¢i da
im to omogucuje da pojednostave vlastitu IKT infrastrukturu i postanu agilniji u razvoju novih
usluga. KoriStenje IKT servisa u oblaku takoder daje potencijal za brzo, isplativo i skalabilno

koristenje kada je u kratkom vremenu potrebno vise IKT resursa.

Racunalstvo u oblaku nudi velike prednosti za korisnike iz javnog sektora no aplikacije,
infrastrukturu 1 procese potrebno je prilagoditi ovoj tehnologiji. Pruzatelji javnih IKT usluga

trebaju podrzavati svoje organizacije odnosno vlade u ovim izazovima.

Servisi u oblaku vrlo vjerojatno nec¢e zadovoljiti sve IKT potrebe javnog sektora, odnosno
apsolutna centralizacija nije realna pogotovo zbog kompleksnosti i tehnoloSkog stadija
pojedinih informatic¢kih sustava koji su spomenuti u ovom radu (prilog 1 1 2). Sljedeci aspekt
su poslovne aplikacije, bilo da se radi o internim sustavima pojedinog tijela, bilo o servisima za
gradane i poduzetnike. Kod internih sustava provedeno primarno istrazivanje je pokazalo
spremnost na visoku razinu standardizacije pa time i1 centralizacije takvih sustava na
horizontalnom SaaS principu. S druge strane servisi za gradane i1 poduzetnike, a za koje je
pojedino tijelo zaduzeno 1 dalje iziskuju snaznu lokalnu podrSku u smislu IKT stru¢njaka i

pripadajucih poslovnih i organizacijskih jedinica kroz poslovnu analizu te je ovdje moguénost

240



za centralizaciju aplikativnih servisa vrlo mala. Uspostava sustava interoperabilnosti kroz CDU
ovdje pak predstavlja veliku dodanu vrijednost u smislu boljeg, brzeg i jednostavnijeg
povezivanja velikog broja baza i registara pojedinih tijela, a koje su nuzne da bi takve korisnicke
digitalne servise bilo moguce kreirati u krace vrijeme i na optimalniji nacin. U kona¢nici,
koriStenjem centraliziranih IKT servisa, pojedina tijela mogu svoje resurse maksimalno

koncentrirati na poslove aplikacije i pripadajuce usluge, i tako povecati u¢inkovitost.

Dostupnost podatkovnih centara posebno je vazna kako bi pripadaju¢a IKT oprema bila
smjeStena na nacin kako propisuju relevantni svjetski standardi uz svu pripadajuéi tehnicku
infrastrukturu. Kod centralizacije IKT servisa u oblaku, sigurnost podataka, ali i1
telekomunikacijska povezanost znatno utjeCu na korisni¢ko iskustvo pa su oba preduvjeta
nuzna prilikom pokretanja ovakvih projekata. S obzirom da se potencijalno radi o velikim
inicijalnim investicijama, nuzno je imati na raspolaganju odgovarajucu tvrtku ili organizaciju

koja raspolaze takvim resursima, a svakako ima i iskustva u tom segmentu.

Kritiéni ¢imbenici uspjeha kod implementacije servisa u oblaku u javnom sektoru su:
sponzorska podrSka 1 angazman viSih razina uz usredotoCenost na gradane i poduzetnike. Vazno
je upravljanje tijekom Zivotnog ciklusa uz naglasak na kulturnu promjenu koja za sobom vrlo
Cesto nosi i organizacijske prilagodbe. U konacnici u velikom dijelu dolazi do standardizacije

procesa uz kontinuirano poboljSanje performansi.

Istrazivanje je pokazalo kako postoje sustavi koji trenutno ne zadovoljavaju preduvjete za
koriStenje dijeljene IKT infrastrukture u oblaku. Evidentno se radi o sustavima kod kojih je
potrebna tehnoloSka modernizacija, a kod kojih centralizirano upravljanje IKT infrastrukturom
moze dati dodanu operativnu vrijednost te potencijalnu troSkovnu i tehnolosku optimizaciju.
Za slozene organizacije, poput javnih uprava je stoga Cesto prakti¢nije imati ne samo jedan
javni ili privatni oblak. Umjesto toga koristi se kombinacija modela oblaka §to ispitane
strategije podrazavaju. Vecina predvida visestruki model oblaka s kombinacijom kapaciteta
koji se sami udomljavaju i vanjskih usluga, kao 1 hibridnih oblaka. Koju vrstu racunalnih resursa
ili resursa za pohranu treba koristiti, ovisi o specificnim zahtjevima pojedinih javnih tijela,
odnosno tehnoloskom stadiju pojedinog informati¢kog sustava. Pri tome, najvazniji ¢imbenik
koji treba uzeti u obzir je vrsta koriStenih aplikacija, a posebno vrsta podataka koji ¢e se

obradivati.
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Koja se vrsta usluga u oblaku moze koristiti, uvelike ovisi o vrsti podataka koje pripadajuci
sustavi koriste. Dok su rizici za podatke bez ikakvog pozivanja na osobne podatke i bez ikakve
sigurnosne klasifikacije minimalni, osobito s osobnim podacima gradana mora se postupati uz
visoku razinu sigurnosti 1 zaStite privatnosti. Medutim, ¢ak i1 nakon S§to je ova procjena
napravljena i strogo privatni oblak se ne smatra potrebnim, jo$ uvijek postoje aspekti koje treba
razmotriti u procesu koristenja usluga u oblaku. lako se neki aspekti razlikuju, vazan je naglasak
na uskladenost s relevantnim propisima, posebice s Opéom uredbom o zastiti podataka (GDPR)

1 drugim zakonima o privatnosti.

8.2. Implikacije rezultata istrazivanja

Provedeno istrazivanje dalo je sveobuhvatni pregled javnih IKT servisa te pripadajuce
infrastrukture u Republici Hrvatskoj. Analizirano je postojee stanje te usporedeno s

ocekivanim buducim stanjem kroz detaljan tehnoloski opis CDU platforme.

Kroz istrazivacke ciljeve napravljena je dubinska analiza tehnoloskih i operativnih pretpostavki
za uspjeSno uvodenje dijeljenih usluga u sustav drzavne uprave s naglaskom na IKT
infrastrukturu, servise za drzavne sluzbenike te posebice gradane i poduzetnike uz medusobnu
povezanost te interoperabilnost. Distribucija ispitanika gotovo ravnomjerno (grafikon 1)
pokriva sve dionike ekosustava: javna tijela/ministarstva, javna poduzeca, IKT poslovne
subjekte te gradane/poduzetnike, a pripadajuca drustva su pak iz svih segmenata §to se njihove

veli¢ine 1 kompleksnosti ti¢e (grafikon 2).

Istrazivanje pokazuje visoku razinu kompleksnosti javnih IKT servisa, ali istovremeno
ograni¢ene kapacitete postojece IKT infrastrukture, a posebice ljudskih resursa u smislu IKT
stru¢njaka. Dio drzavnih tijela prakti¢no ni ne posjeduje znacajnije IKT resurse, a velika
koli¢ina internih projekata provodi se bez sudjelovanja IKT strucnjaka. Interoperabilnost
podataka i registara pojedinih tijela nije na zadovoljavajucoj razini, kao ni IKT sigurnost.

Podaci, odnosno IKT infrastruktura smjesteni su ve¢inom u neadekvatnim prostorijama.
Dobiveni rezultati govore u prilog tome kako je novi model CDU ekonomski konzistentan 1

informacijski napredniji za sve dionike. Vidljiva je i tehnoloska spremnost velikog broja

drzavnih tijela za centralizaciju i virtualizaciju IKT infrastrukture te koriStenje horizontalno
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dijeljenih IKT usluga u oblaku. Krajnji korisnici dobivaju viSe korisnih informacija te im se
smanjuje mjera entropije, a uslijed interoperabilnosti drzavna i druga tijela u boljoj su

interakciji.

S obzirom na planiranu sveobuhvatnu infrastrukturu, podaci su sigurniji i dostupniji. Najveci
dio ispitanika pozitivno komentira ovakav model pruzanja IKT usluga te je o¢ekivana visoka

razina kooperativnosti pojedinih tijela kod migracija odnosno pocetka koristenja usluga.

Provedeno primarno istrazivanje je pokazalo kako usluge iz oblaka mogu doprinijeti povecanju
ucinkovitosti kompleksnih IKT javnih sustava. Centralizacija potencijalno smanjuje ukupne
troskove, ali istovremeno zasigurno znatno smanjuje vrijeme implementacije pojedinih IKT
servisa. Troskovna komponenta je vrlo vazna uz ¢injenicu kako je potrebno vrijeme da bi se
ovakvi sustavi izgradili, a prije nego se krene s korisni¢inim migracijama. Cinjenica kako se
najveéi dio projekta financira nepovratnim EU sredstvima ide svakako u prilog njegove

financijske izvodivosti.

Uz tehnoloski 1 organizacijski, kljuan aspekt uspjesnosti pruzanja dijeljenih usluga su IKT
struénjaci, stoga je prije realizacije ovakvog projekta (a kasnije operacije) vazno imati na
raspolaganju strucan i dediciran tim IKT specijalista koje ¢e na optimalan nacin koriStenjem

dostupne IKT tehnologije, kreirati servise opisane u poglavlju 5.

Osim kvalitetnog tehnoloskog upravljanja, vazna je i koordinacija izmedu drzavnih tijela,
odnosno jedna centralna tocka upravljanja zahtjevima za pojedinim servisima, ali istovremeno

1 obvezama tijela u podrucju interoperabilnosti.

Servisi u oblaku vrlo vjerojatno nece zadovoljiti sve IKT potrebe javnih tijela, odnosno
apsolutna centralizacija nije realna. Jedan razlog su IKT servisi koji su neposredno vezani uz
fizicku lokacije pojedinog tijela, kao Sto su na primjer racunala, pisaci, bezicne mreze,
telekomunikacije itd. U ovom kontekstu treba svakako pratiti i postojece te buduce trendove u
primjerice virtualizaciji radnih mjesta §to svakako u jednom dijelu vodi k centralizaciji.
Posljedi¢no, IKT stru¢njaci bit ¢e potrebni po pojedinom tijelu kako bi operativno upravljali

podrskom takvim i sli¢nim servisima.
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Sljedec¢i aspekt su poslovne aplikacije, bilo da se radi o internim sustavima pojedinog tijela,
bilo o servisima za gradane i poduzetnike. Kod internih sustava istrazivanje je pokazalo
spremnost na visoku razinu standardizacije pa time i1 centralizacije takvih sustava na
horizontalnom SaaS principu. S druge strane servisi za gradane i poduzetnike, a za koje je
pojedino tijelo zaduzeno 1 dalje iziskuju snaznu lokalnu podrSku u smislu IKT stru¢njaka i
pripadajucih poslovnih i organizacijskih jedinica kroz poslovnu analizu te je ovdje moguénost
za centralizaciju aplikativnih servisa vrlo mala. Uspostava sustava interoperabilnosti kroz CDU
ovdje pak predstavlja veliku dodanu vrijednost u smislu boljeg, brzeg i1 jednostavnijeg
povezivanja velikog broja baza i registara pojedinih tijela, a koje su nuzne da bi takve korisnicke
digitalne servise bilo moguce kreirati u krac¢e vrijeme i na optimalniji nacin. U konacnici,
koriStenjem centraliziranih IKT servisa, pojedina tijela mogu svoje resurse maksimalno

koncentrirati na poslove aplikacije 1 pripadajuce usluge i tako povecati u¢inkovitost.

Provedeno primarno istraZivanje je pokazalo kako postoje sustavi koji trenutno ne
zadovoljavaju preduvjete za koristenje dijeljene IKT infrastrukture u oblaku (prilog 1 i 2).
Takvim sustavima potreban je projektni pristup, prvenstveno kako bi se potencijalno hibridnim
modelom centralizacije dijela infrastrukture povecala razina sigurnosti i dostupnosti iste. S
druge strane, evidentno da se radi o sustavima kod kojih je potrebna tehnoloSka modernizacija,
a kod koje centralizirano upravljanje istom moze dati dodanu operativnu vrijednost te

potencijalnu troSkovnu i1 tehnolosku optimizaciju.

Dostupnost podatkovnih centara posebno je vazna kako bi pripadaju¢a IKT oprema bila
smjestena na nacin kako propisuju relevantni svjetski standardi uz svu pripadajucu tehnicku
infrastrukturu. Kod centralizacije IKT servisa u oblaku, sigurnost podataka, ali i
telekomunikacijska povezanost znatno utjeCu na korisnicko iskustvo pa su oba preduvjeta
nuzna prilikom pokretanja ovakvih projekata. S obzirom da se potencijalno radi o velikim
inicijalnim investicijama, nuzno je imati na raspolaganju odgovarajucu tvrtku ili organizaciju
koja raspolaze takvim resursima, a svakako ima i iskustva u tom segmentu. Ovdje nikako ne
treba iskljuciti suradnju s potencijalnim partnerima na trzistu, na primjer telekom operaterima,
no, ukoliko postoje odgovarajuci preduvjeti, svakako je strateski uputno da pojedina drzava ima
kontrolu nad nekoliko odgovaraju¢ih podatkovnih centara, a u svjetlu koncepta digitalne

neovisnosti.
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Opcenito, kriti¢ni ¢imbenici uspjeha neophodni su elementi koji osiguravaju uspjeh projekta.

Kada ovi ¢imbenici izostanu, mogu stvoriti velike prepreke u provedbi i rezultirati neuspjehom

projekta. Kada se pokusavaju identificirati najvazniji od kriti¢nih ¢imbenika uspjeha koje treba

uzeti u obzir za dizajn, razvoj i rad CDU-a, vazno je naglasiti da su neki od njih vazniji od

drugih, ovisno o fazi zivotnog ciklusa CDU-a:

Sponzorska podrSka i angazman visih razina. Vlada mora snazno podrzati koncept
dijeljenih usluga i mora razumjeti sloZenost i vjerojatni otpor koriStenja od strane pojedinih
drzavnih tijela. DonoSenje odluka u realnom vremenu potrebno je tijekom faze dizajna i
razvoja. Rukovoditelji uspostave CDU-a moraju biti spremni 1 ovlasteni poduzeti
odgovarajuce radnje i mjere protiv tijela koja ne pokazuju kooperativnost. Zaklju¢no, mora
postojati snazna predanost vodstva za postizanje planiranih promjena.

Usredotocenost na gradane i poduzetnike. Dijeljene usluge koje su usmjerene na gradane i
poduzetnike odrazavaju potrebe i ocekivanja pojedinaca 1 poduzeca u donoSenju odluka,
pruzanju usluga i praksi. Koncept dijeljenih IKT servisa, s naglaskom na sustav
interoperabilnosti eksplicitno i proaktivno odreduje nove elektronicke servise te kroz iste
upravlja odnosom s krajnjim korisnicima tih servisa. Ciljevi i fokus na gradanima i
poduzetnicima su pruzanje stvarne vrijednosti, povecanje zadovoljstva korisnika usluga,
poboljsanje korisni¢kog iskustva te na kraju povecanje povjerenja cjelokupne javnosti u rad
Vlade.

Jasan motiv 1 jasan domet. Jasan motiv podrazumijeva kontinuirano pojaSnjenje i
komunikaciju o tome zasto se kreiraju dijeljene IKT usluge, koje su usluge i servisi u radu
te u srednjorocnom planu.

Upravljanje tijekom zivotnog ciklusa. Proces upravljanja mora biti uspostavljen tijekom
faze dizajna 1 razvoja. Upravljanje operacijama ukljucuje upravljanje ponudom i
potraznjom, a koja kroz kontinuiranu komunikaciju i edukaciju svih razina korisnika mora
biti uskladena sa svjetskim trendovima u pruzanju dijeljenih IKT servisa. Potrebno je
takoder uzeti u obzir procese odredivanja prioriteta resursa i daljnjih ulaganja. To je osobito
vazno ako potraznja premasuje ponudu i organizacija dijeljenih usluga ne moze pruziti sve
trazene usluge. Osim toga, bit ¢e potrebno snazno upravljanje za rjeSavanje problema
upravljanja promjenama u organizaciji dijeljenih usluga, ali i u drzavnim tijelima kao
korisnicima.

Kulturna promjena. Problemi s kulturoloskim promjenama pojavit ¢e se kako se korisnici
(drzavna tijela) udaljavaju od interno usredotocenog, programsko-specificnog razmisljanja

1 kre¢u prema paradigmi koriStenja i pruzanja dijeljenih IKT usluga. Potreban je

245



uspostavljen i jasan proces komunikacije sa svim dionicima. Osim toga, da bi se promjena
uspjesno implementirala i da bi poboljSanje bilo kontinuirano, mora se uspostaviti snazno i
strukturirano upravljanje promjenama, a podjele procesa izmedu CDU-a i drzavnog tijela
moraju biti precizno odredene, kako tehnoloski, tako 1 operativno.

= Standardizacija procesa. Nakon $to se CDU dovede u produkcijsku fazu, te je operativan i
stabilan, idealan je trenutak za analizu sli¢nosti i1 razlike u na¢inu na koji se poslovni procesi
provode u drzavnim tijelima. Optimizacija poslovnih procesa klju¢na je za prelazak s
raznolikih procesa na princip horizontalnih procesa koji rade na razini cijele drzave, s
kona¢nim ciljem pruzanja odgovarajucih IKT usluga, prvenstveno na SaaS modelu.

= Strategija usvajanja. Vladin plan dijeljenih usluga za IKT mora jasno navesti tko je
odgovoran, koji su ciljevi ucinka, a posebno kako se provode migracije.

= Kontinuirano poboljSanje performansi. PoboljSanja performansi moraju se temeljiti na
koristenju novih IKT tehnologija, ali isklju¢ivo na nacin kojim se moze posti¢i stvarni
napredak. To zahtijeva kontinuiranu analizu u potrazi za najboljim pristupima u javnom i
privatnom sektoru te implementaciju onih platformi i tehnologija s najve¢im potencijalom
koristenja. Primjer su tehnologije umjetne inteligencije, strojnog ucenja, blockchain, big
data itd. kao alati za sustavni pristup kontinuiranom poboljSanju procesa (Furlonger 1 sur.,

2019).

8.3. Istrazivacka ogranicenja

Provedeno istrazivanje pod utjecajem je nekoliko ograni¢avajucih ¢imbenika koje treba uzeti u
obzir prilikom razumijevanja i tumacenja prikupljenih podatka te oblikovanja zakljucaka, a

posebice iz perspektive bududih istrazivanja ove tematike i povezanih istrazivackih napora.

Kreiran je uzorak od 550 potencijalnih ispitanika, a radi se o kontaktima iz relevantnih drzavnih
tijela, potencijalnih korisnika CDU-a te relevantnih stru¢njaka koji su usko povezani s
problematikom IKT tehnologija, dijeljene IKT infrastrukture, drzavnih i javnih IKT servisa te
op¢enito funkcioniranja javnih servisa. Prvi val prikupljanja podataka proveden je u prosincu
2020. godine te je zbog relativno niskog odaziva ponovljen u dva navrata do ozujka 2021 godine
1to samo prema ispitanicima koji se prethodno nisu odazvali. Softver za oblikovanje internetske
ankete ima ugradenu funkcionalnost kontaktiranja potencijalnih ispitanika putem e-poste te

pracenje koji su ispitanici sudjelovali bez da se njihovi odgovori mogu povezati s identitetom
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ispitanika. Na taj nacin istraziva¢ kontrolira status ispitanika bez da se narusava anonimnost
sudjelovanja kroz dane podatke u istrazivanju, $§to se svakako moze smatrati ograni¢enjem

samog istraZivanja.

Istrazivanje je obuhvatilo 276 ispitanika koji se po obiljezjima procesa oblikovanja uzoraka
mogu svrstati u prigodni odnosno kvotni uzorak. Iako se veli¢inom uzorka nedvojbeno mogu
umanjiti potencijalni rizici u prikupljanju podatka, koriStena veli¢ina uzorka se moze smatrati
primjerenom sukladno istrazivackom nacrtu, uvazavaju¢i spomenute izazove u procesu
motiviranja ispitanika na sudjelovanje u istrazivanju. Ukupno je zabiljezeno 408 pristupanja
istrazivackom instrumentu. Od tog broja, iz daljnje analize su iskljuena nepotpuna
ispunjavanja (sve ankete koje su imale ispunjenost manju od 90% ) te ankete upitne kvalitete
odgovora (koriste¢i funkcionalnost detektiranja takvih anketa u koriStenom softveru). Ovo
istrazivanje fokusiralo se na percepciju, stavove te poznavanje IKT tehnologija, dijeljenih IKT
usluga iz oblaka te postoje¢e vlastite IKT infrastrukture od strane ispitanika. Potencijalno
ogranicenje, $to pokazuje odstupanje u broju pristupanja u odnosu na konac¢ni uzorak, moze se
pripisati trendu ispitani¢ke pasivnosti i otezane motivacije za sudjelovanje koja je svojstvena u
gotovo svim istrazivackim podru¢jima. Dodatno, iako je vrijeme trajanja ispunjavanja ankete
ogranic¢eno u testiranju na 10 minuta, s obzirom na ipak sloZenu tematiku, za pretpostaviti je da
je 1 duzina ankete bila demotiviraju¢i faktor. Treba napomenuti kako je znatan broj ispitanika

ucinio 1 dodatni napor kod pisanja komentara koji se nalaze u prilozima ovog rada.

Istrazivanje je dalo odgovore na percepciju moguénosti koje pruza CDU i to u fazi
implementacije, a nije bazirano na konkretnim korisnickim iskustvima $to takoder predstavlja
odredeno ogranicenje. Kod istrazivackih instrumenata koji prikupljaju misljenja, stavove i
preferencije korisnika, uvijek je prisutna doza subjektivnosti ispitanika i osobnog dozivljaja,
Sto se treba uvaziti kao specifi¢no ogranicenje, ali ono je neodvojivo od opisanog istrazivackog

koncepta.

Financijski aspekti uspostave CDU-a analiziraju se kroz izvore financiranja te zakonodavni
model pruzanja i naplate usluga. Ovaj rad nije se bavio detaljnom financijskom analizom IKT
troSkova pojedinog drzavnog tijela u odnosu na ukupni trosak koriStenja CDU platforme.
Takoder, isto vrijedi i kod podatkovnih centara i smjestaja IKT opreme gdje tehnologija
omogucava visoku razinu centralizacije $to kroz ekonomiju razmjera omogucuje i znatne

troSkovne optimizacije, kako kod ulaganja u odgovaraju¢u pasivnu infrastrukturu, tako i kod
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potrosnje elektri¢ne energije. No, odgovarajuc¢a analiza je potencijalno predmet nekog drugog

istrazivanja.

Jedno od glavnih ogranic¢enja ovog istrazivanja lezi u njegovoj metodoloskoj strukturi, koja se
primarno oslanja na kvantitativne podatke i1 percepcije korisnika i1 stru¢njaka, §to moze
ograniciti dubinu uvida u specifi¢ne operativne i tehnicke izazove povezane s implementacijom
centara dijeljenih usluga. Iako se istrazivanje fokusira na drzavni sektor u Republici Hrvatskoj,
rezultati i zakljucci mozda nisu u potpunosti primjenjivi na druge zemlje ili regije zbog razlika
u politickim, ekonomskim 1 tehnoloSkim kontekstima, Sto predstavlja ograni¢enje u pogledu
generalizacije istrazivaCkih nalaza. Ovaj rad takoder prepoznaje ogranienja u vezi s
dostupnoscu i raznolikoS¢u podataka o ucinku digitalizacije na ekolosku odrzivost i drustveni
razvoj, impliciraju¢i potrebu za daljnjim istrazivanjima koja bi obuhvatila Siri spektar

kvantitativnih 1 kvalitativnih metoda za detaljniju analizu ovih aspekata.

8.4. Polazista za daljnja istrazivanja

Drzavna tijela koje su u stanju pravovremeno reagirati na trendove u informacijsko-
komunikacijskoj tehnologiji (IKT) s vremenom mogu preuzeti ulogu pokretata promjena.
Stoga bi drzava u cjelini trebala usvojiti organizacijski pristup koji je fleksibilniji, omogucujuci

brzu i u¢inkovitiju reakciju na zahtjeve gradana, poduzetnika i samih drzavnih tijela.

Sredi$nja drzava trebala bi biti sposobna prilagoditi se svim vrstama promjena koje proizlaze
iz tehnoloskih napredaka, znacajnih dogadaja poput pandemije Covid-19, prirodnih katastrofa,
sukoba ili Sirenja informacijskog drustva te opée globalizacije. Logican korak u tom smjeru
ukljucuje zamjenu zastarjele funkcionalne organizacijske strukture s naprednijim oblicima, kao
Sto je centralizirano dijeljenje informacijsko-komunikacijskih usluga. Takav pristup omogucuje
rjeSavanje razlicitih izazova, ukljucujuci nedostatak inovacija, sporost i centralizaciju unutar

pojedinih drzavnih tijela, te opéu neucinkovitost funkcionalne strukture.
Vec¢ina drzavnih tijela karakterizira prisutnost prevelikih 1 neucinkovitih organizacijskih

struktura, Sto usporava razvoj, stvara komunikacijske prepreke i predstavlja dodatni izvor

troskova, dovode¢i do povecanja nekonkurentnosti. Sli¢ni problemi ¢esto se susrecu i u lokalnoj
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upravi. Model centra dijeljenih usluga predstavlja pristup koji ima za cilj rijesiti ili barem

ublaziti ove probleme, pruzajuci temelje za daljnja istrazivanja.

Pregledom dostupne literature nije pronadeno istrazivanje ovog opsega i primjene na drzavne
informaticke sustave koje bi implementiralo sva navedena podrucja istrazivanja u jedinstveni
koncept. Ovaj istrazivacki rad je stoga usmjeren ka jedinstvenom konceptu istrazivanja stavova
1 percepcije korisnika dijeljenih javnih IKT usluga te ostvarivosti ovakvih projekata, odnosno

poslovnih modela.

Polaziste za daljnja istrazivanja predstavljaju i svjetski trendovi razvoja IKT tehnologije te
pripadajucih dijeljenih usluga, a koji se mijenjaju brzo i u kontinuitetu pa se i tehnoloski i
organizacijski koncepti centra dijeljenih IKT usluga u Republici Hrvatskoj moraju

prilagodavati promjenama.

Prilagodba pretpostavlja dinamicni pristup nacinu vodenja projekta uspostave CDU-a te kasnije
planirane operacije kao prethodno opisanog poslovno-organizacijskog modela. Menadzerska
sposobnost prilagodbe na promjene jedan je od glavnih preduvjeta za opstanak takvog modela,
a Sto treba istraziti u buduénosti. Menadzeri ovako kompleksne operacije stvaraju viziju i
organizacijsku klimu koja moZe pozitivho utjecati na zaposlenike, korisnike te sve dionike
ekosustava. Zbog posebnosti poslovanja i neprestanih promjena u okruzenju, menadzment koji
¢e upravljati CDU-om, ali posredno transformacijama poslovnih procesa pojedinih drzavnih

tijela postaje glavni ¢imbenik dugoro¢ne uspjesnosti.

Kako je istrazivanjem potvrdena percepcija da je novi model CDU-a ekonomski konzistentan
odnosno kako ¢e konsolidacija drzavne IKT infrastrukture biti troskovno ucinkovitija i
predstavljat ¢e znacajan tehnoloski napredak koriStenjem najmodernije IKT infrastrukture,
polaziSte za daljnja istrazivanja predstavlja dubinska analiza potro$nje drzavnih tijela na IKT
tehnologije nakon $to se resursi CDU-a pocnu koristiti. Ovdje se analiza ne treba ograniciti
samo isklju¢ivo na prikaz samih ocekivanih uSteda, ve¢ 1 na moguca ulaganja u razvoj
aplikativnih rjeSenja za gradane i poduzetnike kroz platformu i interoperabilnost koju ¢e CDU

omoguciti.

Istrazivanje je pokazalo o¢ekivanja kako ¢e drzavna tijela biti u boljoj interakciji putem CDU-

a. Nedostatak adekvatnog sustava interoperabilnosti jedna je od glavnih prepreka za
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modernizaciju 1 optimizaciju postoje¢e drzavne informaticke infrastrukture, a posebice za
kreiranje veceg broja interaktivnih elektronickih servisa za gradane i poduzetnike. Polaziste za
daljnje istrazivanje u ovom podrucju je analizirati postojece javne baze i registre s ciljem
njihove optimizacije te predloziti poboljSani model sustava interoperabilnosti drzavnih tijela s

ciljem poboljsanja postojecih, ali i kreiranja novih elektronickih usluga.
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9. ZAKLJUCAK

Racunalstvo u oblaku tehnologija je koja ve¢ nekoliko godina Siri IKT okruzenje te
nevjerojatnim tempom napreduje kao odrziv model pruzanja IKT usluga. To je prouzrocilo
promjenu paradigme u nacinu na koji se pruzaju ili koriste razne elektronicke usluge.
Racunalstvo u oblaku je koncept koji omogucuje Sirok i praktican pristup mreznim resursima
prema potrebi. To obuhvaca zajednicki bazen prilagodljivih racunalnih resursa, kao §to su
mreza, posluzitelji, pohrana, aplikacije i usluge. Ovi resursi mogu biti brzo dostupni i

implementirani uz minimalne napore u upravljanju ili interakciji s pruzateljima usluga.

Racunalstvo u oblaku takoder omogucuje Siroki spektar pogodnosti u usporedbi s
tradicionalnim raCunalnim modelima, ukljuujuéi optimizaciju troskova, povecanu
fleksibilnost te mogucnost brze aktivacije usluga na zahtjev. Njegov je transformacijski
potencijal ogroman i impresivan, a shodno tome racunalstvo u oblaku usvajaju pojedinci,
organizacije, obrazovne institucije, vlade te zajednice. Racunalstvo u oblaku znacajno potice
odnosno omogucuje provedbu digitalne transformacije. Nije zanemariv ni doprinos u
spasavanju naseg planeta pruzajuc¢i sveukupno zelenije racunalno okruzenje, prvenstveno kroz

smanjenje potrosnje (primarno) elektri¢ne energije.

Racunalstvo u oblaku jedna je od najpopularnijih tehnologija koja je danas postala sastavni dio
raCunalnog svijeta. Koristenje 1 popularnost racunalstva u oblaku povecavaju se svakim danom
1 o¢ekuje se daljnji rast. Mnogi Cesti korisnici interneta uvelike ovise o aplikacijama koje se

baziraju na oblaku za svoje svakodnevne aktivnosti u profesionalnom i osobnom Zzivotu.

Proteklih desetljeca vidi se uspjeh centralizirane raCunalne infrastrukture u mnogim domenama
aplikacija. Tada je pojava interneta dovela do moguénosti koriStenja aplikacija ,,na daljinu‘
baziranih na tehnologijama distribuiranog racunalstva. Istrazivanja distribuiranog raunalstva
iznjedrila su pak razvoj mreznog racunalstva. lako se mrezni princip temelji na distribuiranom
raCunalstvu, konceptualna osnova je neSto drugacija. Mrezno raCunalstvo omogucilo je
korisnicima racunalno intenzivne zadatke koriStenjem ograni¢ene infrastrukture koja im je bila
dostupna 1 uz potporu velike procesorske snage koju bi mogla pruziti bilo koja treca strana, a

na taj nacin omogucilo je korisnicima, u pocecima znanstvenicima, da koriste resurse koji nisu
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bili fizicki smjesteni na istoj lokaciji, Sto je bio jedan od prvih pokuSaja pruzanja racunalnih

resursa korisnicima na osnovi zahtjeva.

Ni jedna organizacija nije imuna na promjene u danasnjem radnom okruzenju. Agilni gradani,
agilni konkurenti s novim poslovnim modelima, naprednim tehnologijama i automatizacijom
radikalno mijenjaju rad, kao i ocekivanja kupaca i zaposlenika. Ovi pomaci stvaraju novu
hitnost da zajednicke usluge rastu u opsegu usluga i budu ispred novih zahtjeva. Kako bi
odgovarali tempu promjena, vladini Celnici odgovorni za dijeljene usluge moraju izgraditi
fleksibilne organizacijske strukture i modele osoblja koji mogu iskoristiti prednosti novih
digitalnih tehnologija. Takoder, moraju biti u tijeku s potrebama kupaca i novim prilikama za

pronalaZenje i lociranje posla na drugaciji nacin nego S$to se radi danas.

Okidac koji je doveo do stvaranja centara za dijeljene usluge bio je taj Sto su organizacije pocele
uvidati potrebu za povecanjem svoje operativne ucinkovitosti i otkrile da bi grupiranje sli¢nih
resursa koji bi mogli opsluzivati nekoliko poslovnih jedinica na jednom mjestu moglo
maksimizirati njthovu produktivnost 1 povecati kvalitetu usluge, istovremeno omogucavajuci
smanjenje troskova. Zajednicke, dijeljene usluge zapocele su stvaranjem centara u kojima su
centralizirani rudimentarni procesi poput pozadinskih odnosno procesa podrske. Nakon toga
procesi su temeljito analizirani i optimizirani smanjenjem broja zaposlenih i eliminacijom
nekriticnih aktivnosti. Organizacija koja ima standardizirane poslovne procese je agilnija,

skalabilnija 1 lakSe uvodi inovacije.

Iako je smanjenje troskova jos uvijek glavni motiv nastanka i implementacije dijeljenih usluga,
postoje 1 druge vazne prednosti koje treba uzeti u obzir a to su: povecana ucinkovitost, bolja
kvaliteta usluge, veca usmjerenost na kupca, kontinuirano poboljSanje usluge, poboljSana
uskladenost, bolja isporuka usluge, bolja integracija viSe usluga, zajedni¢ka struktura
upravljanja, bolje koriStenje vjeStina strucnjaka, vec¢i inovacijski potencijal te smanjenje

tehnoloskog duga.

Ako je digitalna usluga jednako komplicirana kao njezina alternativa na papiru, nece postici
uspjeh i1 nece biti prihvaéena. No, ako elektronicka usluga olakSava Zzivot gradanima i
poduzetnicima i ako zaista pruza rjeSenje za njihove probleme, onda je njezino usvajanje
izvjesno. Sve viSe korisnika prihvaca koristenje digitalnih usluga, ali ponajvise onih koje im

stvaraju odredenu vrijednost. Danas je za mnoge digitalne usluge, uz puno truda u razvoju te
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pametnom dizajnu, potrebna i tehnoloska osnova koja je u skladu s danasnjim IKT trendovima,

a ovaj rad potvrduje da CDU, uz srediSnji sustav interoperabilnosti, pruza takvu osnovu.

Pandemija Covid-19 te elementarne nepogodne koje su pogodile Republiku Hrvatsku ukazale
su na vaznost e-Uprave te pripadajuc¢ih digitalnih servisa. Tijekom krize Covid-19 svjedocili
smo kako se ekosustav e-Uprave u Hrvatskoj pokazao otpornim i okretnim te osigurao
kontinuitet i odrzivost usluga javnog sektora gradanima i poduzetnicima. Mjere za
ogranicavanje fizickog kontakta, kao 1 mjere zabrane napusStanja domova diljem Hrvatske i
ostatka EU, mnoge su gradane ostavile potpuno ovisnima o digitalnom pruzanju javnih usluga.
Time je dodatno naglaSena vaznost suvremene digitalne infrastrukture koja uz koriStenje
Sirokopojasnog pristupa internetu omogucuje dostupnost e-usluga neophodnih za svakodnevne
aktivnosti gradana 1 poduzeca. U ovom razdoblju dobili smo jasne 1 opipljive dokaze o opsegu
utjecaja e-Uprave 1 digitalnih usluga na poboljSanje ukljucivosti gradana i kvalitete Zivota.
Potpuno integrirane javne usluge nain su za izgradnju najsigurnijeg digitalnog drustva i

prevladavanje svake buduce krize.

Uspostava CDU-a dovodi do modernizacije i konsolidacije postoje¢ih informacijskih sustava,
registara i baza podataka tijela javnog sektora, kako bi se iskoristile velike moguénosti koje
pruza tehnologija racunalstva u oblaku te omoguéilo agilnije pruzanje e-usluga. Nadalje,
uspostava srediSnjeg sustava interoperabilnosti, koji omogucuje razmjenu podataka izmedu
drzavnih registara i baza podataka koriStenjem drzavne usluzne sabirnice, odli¢na je prilika za
razvoj sustava koji svojim korisnicima daje pravu vrijednost. Trenutno ogranicenje i izazov koji
treba rijesiti kako bi se iskoristio puni potencijal podataka je konsolidacija izvora podataka i, u
nekim slucajevima, potrebno je provesti procese ¢iS¢enja podataka. Uspostavom CDU-a i
platforme za interoperabilnost, Republika Hrvatska gradi snazan kamen temeljac za daljnji

razvoj i1 inovacije digitalnog drustva.

Provedeno istrazivanje dokazalo je kako kod najveceg broja ispitanika postoji svijest o
mogucnostima koje pruza infrastruktura u oblaku, kao i ¢injenica da tradicionalni pristup IKT-
u nije dovoljan kako bi se osigurale sve poslovne potrebe pojedinog tijela. Ohrabrujuca je
¢injenica kako vecina tijela ve¢ razmatra koriStenje IKT servisa u oblaku, no ipak je kod dijela
ispitanika vazno 1 vlastito upravljanje IKT infrastrukturom. Svakako postoji svijest kako
dijeljeni servisi u oblaku, uz brzinu i fleksibilnost, pruzaju i mogucénost optimizacije troskova,

a Sto je posebice vazno jer vise od polovice ispitanika nema dostupna sredstva za realizaciju
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svojih postojecih IKT projekata. Potrebno je uzeti u obzir edukaciju korisnika pri koriStenju
novih servisa, odnosno istih ili sli¢nih servisa na drugi nacin. Takoder, vazno je da CDU
tehnoloski bude uskladen s najnovijim svjetskim trendovima pruzanja IKT usluga iz oblaka, a
vrlo je vazno 1 ucinkovito rjeSavanje telekomunikacijskih komponenti odgovarajuce
povezanosti pojedine ustanove s infrastrukturom CDU-a. Stavovi ispitanika govore kako IKT
servisi iz oblaka zadovoljavaju odnosno mogu zadovoljiti njihove tehnoloSke i operativne
zahtjeve. Takoder, iskazana je svijest kako naglasak treba biti na vlastitim poslovnim procesima
odnosno aplikativnim rjeSenjima uz zadovoljavaju¢i organizacijski stupanj pracenja

tehnoloskih smjernica.

Nadalje, velika veéina ispitanika potvrduje kako centralizacija 1 virtualizacija IKT
infrastrukture potencijalno uvodi red u IKT sustave te omoguc¢ava modularnost i prilagodljivost
potrebama korisnika uz istovremene financijske uStede te administrativno rasterecenje.
Posebno je vazna potvrda kako takve tehnologije odnosno organizacijski pristupi omogucéavaju
jednostavniju integraciju novih tehnologija. Ne treba zanemariti ni percipirano administrativno
rasterecenje koje bi, idealno, moglo utjecati na to da se pojedino tijelo koncentrira na
optimizaciju vlastitih poslovnih procesa te njihovu digitalizaciju §to bi u konacnici trebalo
povecati razinu ucinkovitosti te dovesti do realizacije novih digitalnih servisa za gradane u

poduzetnike.

Istrazivanje je, nadalje, pokazalo kako kod vecine institucija poslovne aplikacije koje prate
odgovarajuc¢e poslovne procese koriste IKT infrastrukturu koja se vrlo jednostavno moze
migrirati na CDU odnosno na princip oblaka. Isto vrijedi kod onih koji tek planiraju graditi
ovakvu IKT infrastrukturu odnosno poslovni model te im potencijalno koriStenje CDU usluge
ne bi stvaralo organizacijski ili procesni izazov. Stovise, naglasak bi mogli staviti iskljugivo na
vlastite poslovne procese odnosno aplikativna rjeSenja. Stavovi ispitanika takoder potvrduju
kako je u najvecoj mjeri moguca standardizacija same IKT infrastrukture, ali i odgovaraju¢ih
horizontalnih servisa $to zasigurno omogucuje slican ako ne i isti pristup prema svim drzavnim
tijelima, bez obzira na njihovu veli¢inu ili kompleksnost. Drzavna tijela koje prikazuju nisku
razinu koristenja IKT servisa su istovremeno i velika prilika da se isti pruze na standardni nacin,
uz minimalne troSkove implementacije, ali uz potencijalno veée napore kod edukacije i

korisnika i administratora.
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Iz dobivenih odgovora vidljivo je kako organizacije kod dijela ispitanika ne posjeduju
odgovarajuce prostorije za smjestaj IKT opreme Sto znaci da dio podataka u njihovoj
nadleznosti nije adekvatno zasti¢en. Tijela koje pokazuju nesSto viSu razinu opremljenosti opet
¢ine odredene sigurnosne te propuste kod arhitekture svoje IKT infrastrukture te je iskorak koji

CDU daje u kontekstu sigurnosti i dostupnosti podataka itekako vidljiv.

Vecina ispitanika smatra kako postoje¢a povezanost sustava izmedu drzavnih tijela nije
zadovoljavajuca, a posebno zabrinjava ¢injenica da vise od polovice ispitanika prikazuje loSim
sustav upravljanja drzavnim registrima. Sustavi interoperabilnosti te centralna sabirnica i
upravljanje podacima time su jedan su od najznacajnijih doprinosa centraliziranog upravljanja
podacima te, posljedicno, bolje komunikacije izmedu korisnickih tijela. Takva
interoperabilnost u konacnici ¢e wuciniti razmjenu podataka izmedu tijela brzom i

jednostavnijom, a posljedi¢no ¢e kreiranje novih elektronickih servisa biti brze i1 jednostavnije.

Ovaj rad pridonosi postojecoj literaturi o dijeljenim uslugama analizirajuci potrebne preduvjete
1 komponente da centri dijeljenih usluga pocnu stvarati znacajnu vrijednost za gradane,
poslovne subjekte 1 drustvo u cjelini. Istrazivanje 1 interpretacija rezultata provedena u sklopu
ovog doktorskog rada trebali bi posluziti za olakSavanje i potporu svim koracima prema
usvajanju modela i platforme CDU-a u Republici Hrvatskoj, od sponzorstva na visoj razini,
odrzivog financiranja, optimizacije osoblja, upravljanja promjenama, upravljanja i jasnih

sporazuma o razini usluga, prema identifikaciji usluge, dizajnu i isporuci.

Dodatno, analiza provedena u ovom doktorskom radu otkriva da je uloga CDU-a, uz vlastite
podatkovne centre smjeStene na teritoriju Republike Hrvatske, klju¢na za rjeSavanje pitanja

digitalne suverenosti.

Vaznost snaznog upravljanja €ini razliku izmedu uspjesnih i neuspjeSnih koncepata dijeljenih
usluga. Uspostavljanje sredisnje strukture upravljanja javnim IKT-om dugotrajan je proces koji
zahtijeva pun angazman dionika i visih ¢elnika kako unutar IKT funkcije tako i cijele Vlade uz

maksimalno razumijevanje IKT zahtjeva svakog drzavnog tijela.

Zadatak upravljackih struktura CDU-a je traziti standardizaciju usluga u tijelima javnog sektora
1 pruziti dosljednost 1 skalabilnost ponude usluga kako bi se potaknula u¢inkovitost. S druge

strane, cilj IKT celnika tijela javnog sektora je isporuciti tehnoloSke sposobnosti koje ¢e
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omoguciti digitalne poslovne rezultate koji su specificni za njihov entitet. Bitno je pronaci
zajednicki jezik izmedu krovne IKT strategije dijeljenih usluga i IKT operacija pojedinih
drzavnih tijela, a kako bi se to postiglo, bitno je da se svi dionici usredotoce na zajedni¢ku

stratesku sliku te predanost rezultatima, a ne tehni¢kim rjeSenjima.

Zajednicke, dijeljene IKT wusluge moraju imati upravljanje koje ukljucuje znacajnu
zastupljenost donositelja odluka iz organizacija korisnika, dakle ministarstava i ostalih drzavnih
tijela. Svi dionici upravljanja CDU-om moraju prihvatiti svoju odgovornost za uspjeh modela
CDU-a. Prvi korak u uspostavljanju takve strukture je temeljita analiza potreba korisnika, nakon
cega slijedi vise taktickih koraka kao Sto su razvoj kataloga IKT proizvoda/usluga, dizajn
mehanizama povrata naknade i stvaranje mape upravljanja krajnjim stanjem koji jasno definira
uloge 1 odgovornosti. Imperativ je da su odgovornosti jasno dodijeljene, a svi ukljuceni

sudionici odgovaraju za svoj rad.

Kao $to pokazuje primjer proaktivnog koncepta e-Uprave, put digitalizacije nikad ne prestaje,
jer uvijek postoje nove mogucnosti i rjeSenja za implementaciju. Vlade i javne vlasti na svim
razinama moraju razumjeti da su obrazovanje 1 inovacije u podrucju pruzanja javnih usluga ono
Sto Cini razliku izmedu prosperiteta 1 stagnacije. KoriStenjem CDU-a koji kontinuirano
modernizira svoju platformu i tehnologiju, kao osnovu za dizajn i razvoj sljedece generacije e-
usluga i1 vaznih drzavnih sustava, mogao bi se uistinu uspjeti usvojiti pogled usmjeren na
gradane koji trenutno nedostaje u naporima digitalne tehnologije pri transformaciji javnih

usluga.
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Programsko sucelje aplikacije (engl. Application Programming Interface)
Agencija za Podrsku Informacijskih Sustavima i Informacijskim Tehnologijama
Amazon Web Services

Engl. Border Gateway Protocol

Savjetodavne IKT usluge (engl. Consulting as a Service)

Hrvatska akademska 1 istrazivatka mreza. (engl. Croatian Academic and
Research Network)

Centar Dijeljenih Usluga

Centralniz informacijski sustav Republike Hrvatske

Sredi$nja procesorska jedinica (engl. Central Processing Unit)

Sustav upravljanja korisnicima (engl. Customer Relationship Management)
Partner usluga u oblaku (engl. Cloud Service Partner)

Pruzatelj usluga u oblaku (engl. Cloud Service Provider)

Korisnik usluga u oblaku (engl. Cloud Service User)

Baza podataka (engl. Data Base)

Organizacija vodena podacima (engl. Data Driven Organization)

Distribuirano uskracivanje usluge (engl. Distributed Denial of Service)
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Sustav za skladiStenje podataka (engl. Data Warehouse System)

Elektronic¢ka osobna iskaznica
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Planiranje resursa poduzeca (engl. Enterprise Resource Planning)
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PRILOZI

Prilog 1. Specifi¢ni interni IKT servisi

Drugo (navedite $to?) Odgovora
CRM 4
Bolnicki informacijski sustav 2
ISVU 2
ITSM 2
Aplikacije za evidencije korisnika, Knjizni¢ni program, Aplikacija za 1
zavicajnike, Referate seminare, Digitalizaciju...

CRM, B2B i B2C prodajni sustavi, Automatski sustavi IT sigurnosti itd. 1
CRM, Business intelligence, Intranet, Collaboration and analytics 1
CRM, CMS 1
CRM, DWH/BI 1
CRM, SOC, NOC, PRTG, VOIP 1
Cloud 1
Core servisi 1
Crm 1
Crm, teamwork 1
Field Operations 1
GIS 1
Interni IKT sustav 1
Jira, razvojni alati, verzioniranje, ... 1
LDAP 1
MS Teams 1
Moodle, ISVU 1
MrezZne baze podataka iz internog razvoja 1
Prodajno-transakcijski sustav 1
Program za evidenciju muzejske grade Indigo, racunovodstveni program 1
Konplast

Puno toga... 1
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Razni drugi poslovni sustavi, drugi infrastrukturni tehnicki sustavi za nadzor
mreze

SaaS aplikacije

Specifi¢ne poslovne aplikacije

Sustav za izvodenje on-line nastave, Sharepoint

Sustavi podrske trgovanju dionicama

Uredsko poslovanje-Fokus infoprojekt

Videokonferencijski softver

aplikacije koje prate poslovni proces Carinskog zakonika unije

aplikacija izbori@zagreb.hr, elektronicko glasovanje, e-potpis, e-
narudzbenica, e-ra¢un: ukupno cca 180 aplikacija

avectis

bolnicki informacijski sistem

ePotpis, Primavera, brojne interno razvijene aplikacije (in house solutions)

evidencija radnog vremena

intranet

korisnicki servisi

nabava

prilagodene evidencije

razni drugi servisi

razno

specijalisti¢ke aplikacije

sustav za core poslovanje

ticketing

upravljanje incidentima, helpdesk

uredsko poslovanje

uredsko poslovanje, upravljanje projektima, planiranje nabave 1 financijskih
planova

videoconferencing, VoIP

viSe toga

vlastita aplikacija kojom su informatizirani svi poslovni procesi

web prijave kvara uredaja koje odrzavamo kod korisnika
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webshop

Ukupno

Izvor: Autor

Prilog 2. Specifi¢ni javni IKT servisi

Drugo (navedite $to?) Broj servisa
CEZIH 1
Cloud infrastructure 1
Mail servis 1
NIAS, OKP, Metaregistar 1
Ne znam 1
Oglasnik javne nabave 1
Razne mobilne aplikacije 1
Svi sustavi osim laaS, PaaS, aplikacije IKT u oblaku 1
VPS 1
isge. hr 1
nemam to¢nu informaciju 1
Ukupno 11

Izvor: Autor
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Prilog 3. Dodatni komentari ispitanika na pomo¢nu hipotezu 1

=  Puno o¢ekujemo od CDU

= Slazem se.

= Definitivno se slazem s tezom, isti uvodi reda i pojednostavnjuje upravljanje i
odrzavanje sustava

= Da, jer ¢e svi korisnici imati jednake uvjete koriStenja i pratiti troSkovno koriStenje
usluga

= jstina

= Trebalo bi ga viSe promovirati i pojasniti ljudima.

= Da, podrzavam tezu ponajprije iz razloga krovnog ,,dobrog upravljanja*“ drzave
(financijske uStede, administrativna rasterecenja, ,,aktivna“ podloga za uspostavu IKT
/“infrastrukturnih® standarda u okruZenju i funkcioniranju tijela javnog sektora u RH te
odli¢na podloga za dugoro¢ni razvoj strateskih akata kao 1 izmjene zakonskih rjeSenja
(donoSenje novih) koja propisuju sadrzaj i nacin funkcioniranje, dionike i ostala klju¢na
pitanja funkcioniranja DII

= Slazem se. Ako nema ljudi koji upravljaju IT tada je odlazak u oblak optimalno
rjeSenje. Skalabilnost 1 sigurnost, to moraju raditi specijalizirani djelatnici kojih bas i
nema dovoljno u zdravstvenim organizacijama. Strategija je osloniti se na vanjske
servise zbog kompleksnosti poslovanja.

=  Slazem se sa navedenim

= (Centralizacija bez odgovaraju¢eg kadra je cesto neuspjesna i korak unazad. Velika
centralizirana rjeSenja ¢esto promase potrebe korisnika ako nije osigurana stalna
prilagodba i vlastiti razvoj.

= SlaZem se sa gore navedenim.

= Svaki platformski pristup, koji korisnicima omogucava razlicitost servisa, predstavlja
odrzivu i informacijski naprednu infrastrukturu, koja se moze promatrati kroz
ekonomski konzistentnu dimenziju.

= Koncept CDU-a je izvanredna ako ne i najbolja stvar koja se desila u kontekstu
informatizacije tijela drzavne uprave RH a prava vrijednost ¢e se povecavati kako ¢e se
povecavati i razina usluge prema krajnjim korisnicima (PaaS, SaaS i sl.). Svoju
vrijednost bi vrlo vjerojatno povecalo i kad bi se postigla napredna suradnja i
komunikacija s razli¢itim tehnoloskim kompanijama (koje trenutno jesu ili nisu
zastupljene radom CDU-a) kako bi se omogucilo samim djelatnicima ali 1 krajnjim
korisnicima pristup najnovijim informacijama, znanjima i iskustvima globalnih IT
trendova. Uvodenjem svojevrsnog marketplacea i nudenje razli¢itih usluga krajnjim
korisnicima bi svakako povecalo i samu ekonomsku i funkcionalnu vrijednost CDU-a.

= Potpuno se slazem, nedostatak kvalificiranih ljudi i visina budZeta nisu dovoljni za
pojedinacno 1 vlastita rjeSenja, nuzna je konsolidacija i fokus na servisima...

= U stvarnosti ne bi smjelo biti razlike s ekonomskog 1 poslovno-operativnog stajalista
izmedu koristi za pravne i fizicke subjekte. U korporativnom svijetu je vrlo o€igledna
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korelacija izmedu bolje i jeftinije usluge za fizicke subjekte, i dugorocnog uspjeha za
poslovne subjekte. Ukoliko bi drzavne sluzbe i javna poduzec¢a primijenila jednak
princip postavljanja strategija i implementaciji IKT sustava, korelacija bi se ostvarila.

Informacijski sistemi na osigurava jednostavnije upravljanje informacijskim sistemima 1
eliminiranje ili smanjenje redundancije.

Slazem se s tezom stoga §to CDU model omogucava iskoriStavanje svih prednosti
raCunalstva u oblaku kojima je zajednicki cilj omogucéavanje organizacijama
usredotocenost na osnovnu djelatnost umjesto na IT infrastrukturu i IT u cjelini.

Misljenja sam da primarni naglasak mora biti na centralizaciji servisa/usluga da bi CDU
bio ekonomski konzistentan te informacijski napredniji.

Slazem se, ukljucujuci i sigurnost.

Generalno da, osim za specifi¢na programska rjeSenja za pojedine korisnike. CDU
moze na bolji na¢in pokriti veéinu potreba vecine korisnika, ali ne i sve potrebe svih
korisnika.

Novi model CDU primjenjiv je kod vecine korisnika tijela drzavne uprave. Misljenja
sam da kriti¢ni sustavi u domeni tijela drzavne uprave, pod time mislim na sustave koji
se odnose prvenstveno na sigurnost nisu prikladni za model koji pruza CDU

Smatram da je CDU neusporedivo bolji model od decentralizirano. Ako globalne
svjetske kompanije koje imaju desetke tisu¢a zaposlenika na svim kontinentima imaju
usporediv pristup, nema razloga da isti ne bude u usporedivom broju ljudi u
drzavnoj/javnoj upravi. Ministarstva/Agencije se mogu promatrati kao razlic¢iti Business
Uniti u multinacionalnim organizacijama (a time svako tijelo imati svoje posebnosti u
smislu IKT potreba bilo aplikativno ili infrastrukturno). Financijski aspekt je za red
veli¢ine povoljniji u modelu CDU.

Svakako je napredniji i sveobuhvatniji, no proizlazi pitanje koliko centralizacija
ekonomski gledano limitira trzi$ni natjecanje na temelju ¢ega dolazimo do postavke da
takav sustav treba biti otvoren za sve tehnologije pritom odredujuci konkretne tehnicke
standarde za integraciju aplikacija u sustav okoline CDU.

Slozio bih se uz napomenu da je ta teza tocna samo ako je CDU mjesto/hub za sva IKT
rjeSenja, neovisno o tome tko ih nudi i kroz koji poslovni model, odnosno omoguéava
malim 1 srednjim (agilnim) IKT tvrtkama da jednostavno implementiraju i ponude, kroz
katalog usluga (Service Catalog) svim pravnim i fizickim subjektima, ukljuc¢ivsi TDU,
javne tvrtke, agencije 1 ostale institucije. Zato je potrebno da je infrastruktura i poslovni
model CDU otvoren za sve tvrtke i pojedince koji imaju globalno prepoznate i
inovativne proizvode da mogu te iste ponuditi 1 nacionalnom trzi§tu, uz minimalne
troskove implementacije i odrzavanja

Navedena teza obuhvaca i neke od razloga, odnosno ciljeva uspostave CDU

Slazem se sa tezom, dodao bih uz suradnju sa odredenim postoje¢im nuznim ili
specifi¢nim e-servisima sa trzista.

Treba ga u potpunosti provesti.

Uz ekonomsku opravdanost, razinu tehnoloskog razvoja potrebno je naglasiti sigurnost,
dostupnost i Sirok portfolio potencijalnih naprednih e-usluga
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uglavnom problem nije u CDU, ve¢ u povezivanju baza i dijeljenju podataka izmedu
sustava, $to se apriori ne rjeSava putem CDU

slazem se sa tezom i1 smatram da se jedino na takav na¢in moze omoguciti razmjena
svih informacija

Apsolutno suglasan sa tezom.

Ne mozZe se generalizirati jer ovisi od vrste informati¢kog servisa, svrhe za koju se
koristi u tvrtki, troSkovnoj transparentnosti i dugoro¢noj predvidljivosti, te fleksibilnosti
poslovnim potrebama

Komentar je da se neke usluge i rjeSenja mogu centralizirati 1 unificirati Sto ¢e
doprinijeti ekonomicnosti i efikasnosti upravljanja javnom infrastrukturom i servisima
dok jedan dio specifi¢nih servisa se nece centralizirati jer korisnici imaju razliCite
potrebe, stupanj digitalizacije itd.

Centralni it sustav na vazi hibridnom oblaka je sigurno efikasnije i ekonomicnije
rjeSenje od parcijalnih it organizacija u svakom ministarstvu, zavodu ili nekom drugom
tijelu javne uprave . Moderne i efikasne tvrtke u realnom sektoru koriste takve modele
upravo radi efikasnosti i ekonomicnosti

Definitivno ima potencijal ispunjavanja navedenih teza, ali krajnji uspjeh u dosezanju
tog cilja ovisi o konkretno implementiranim servisima unutar CDU-a

Teza je odrziva, jer centralizacija omogucuje jednostavnije upravljanje i prac¢enje novih
tehnoloskih trendova

Potrebno je da novi model CDU postane u potpunosti transparentan u smislu $to od
usluga (XaaS) nudi tijelima po pojedinim segmentima te sasvim jasan u smislu procesa
po kojem se pojedina usluga moze aktivirati i pod kojim uvjetima.

CDU bi izmedu ostalog trebao povecati kvalitetu pruzanja usluga i servisa koji bi doveli
do standardizacije poslovnih procesa i optimizacije IT-a s ciljem racionalizacije
troskova, konsolidacije infrastrukture i aplikacija.

Teoretski da, ali obzirom da je svaka implementacija/tranzicija jednog modela
informacijskog sustava na drugi vrlo tezak i mukotrpna proces, bez prave analize rizika
i troSkova same tranzicije i prilagodbe tesko je dati samo pausalnu ocjenu.

Slazem se da je centar dijeljenih usluga ekonomski pozeljna opcija ¢ak u vidu
standardizacije procesa

CDU je jako dobro zamisljen, ali je veliki posao i izazov uz manjak kvalitetnih kadrova
obaviti migraciju legacy servisa, a posebice ako postoji potreba za redizajnom
koriStenjem modernih Siroko prihvacenih tehnologija.

Imam dojam da postoje¢i modeli koriStenja zapravo ne zadovoljava realne potrebe
sustava, nego se sustav pokuSava prispodobiti postojec¢im tehni¢kim rjeSenjima ... Sto
zapravo 1 nije dobro. A najveci problem je kadrovska podkapacitiranost jedinica u
sustavu.

Potrebno ga je realizirati temeljem znanja i iskustava IT-evaca bez obzira na stru¢nu
spremu. Bitna su svakodnevna iskustva i postojec¢i problemi.
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= S obzirom na nedostatak internih kadrova i mala financijska ulaganja, CDU je realno
jedino rjesenje

= Sve dok razvoj CDU prati razvoj tehnologija na trzistu

Izvor: Autor
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Prilog 4. Dodatni komentari ispitanika na pomo¢nu hipotezu 2

= TojeiciljCDU-a

= Ujedno dobivaju informacije s jednog mjesta te jednostavnije dolaze do istih

= Da, bit ¢e sve centralizirano i dohvatljivo s jednog centralnog mjesta .

= Potpuno se slaZzem. treba se digitalizirati, jer je brzi i efikasniji put. I laksi pristup
krajnjim korisnicima, pa tako i djelatnicima. Iako potrebno bi bilo ishoditi brzi nacin
prilikom trazenja odobrenja (potpisa) nadredenih.

= Podrzavam tezu.

= U zdravstvu je kvaliteta i upotreba IT oslonjena na CDU i to je dobar model, dok ima
interneta 1 struje. Ta teza je tocna.

= Ako korisnici imaju pristup izvjestajnom sustavu, u sklopu usluge uporabe CDU-a,
entropijski efekt ¢e se smanjiti zbog koristenja prilagodenog IKT okruzenja, a ujedno ¢e
korisnik imati i viSe informacija o samoj funkcionalnosti ugovorene usluge.

= Ovdje treba i¢i prema kvaliteti 1 user experience prema servisu

= Generalno takvi servisi uspostavljaju bazu koja moze omoguditi da prave informacije
budu na pravi nacin i u pravom trenutku, dostupne ciljanim korisnicima. Rizik lezi
ukoliko takva strategija i projekti postanu IKT projekti. To uvijek moraju biti poslovni
projekti s jasnim ciljevima, ,,user story* and UX prioritetima. IT uloga je da postavi
strateSku arhitekturu, integracijske strategije i DevOps 1 SAFe metodologije.

= Entropija se smanjuje, to da. Ali informacije mogu biti problem. Neki od tih servisa
rade odli¢no (i imaju odli¢an support), neki pak ne.

= SlaZem se s tezom stoga §to CDU model omogucava organizacijama upravljanje i
nadzor njihovih IT usluga u skladu s najboljim industrijskim standardima. Navedeno
osiguravaju CDU IT struc¢njaci koji su uglavnom deficitarni kadar i mnoge organizacije
ih nemaju niti ih mogu zaposliti. CDU platforma omogucéava optimalno i cjelovito
koristenje podataka jer osigurava alate za njihovo dijeljenje 1 distribuciju putem web
servisa i integracijskih komponenti, u skladu s najboljim industrijskim standardima.

= Svakako se postize racionalnost infrastrukture i pratecih troskova.

= Logic¢no — ukoliko je sve integrirano "na jednom mjestu".

= Dakako da se smanjuje entipsijke posljedice neujednacenih sustava, no isto tako
ostavlja korisnika pod dojmom sveopce kontrole pri cemu treba voditi racuna da su
podaci sto anonimnoj te da onemogucuje prac¢enje ljudi ili barem da ne ostavljaju dojam
kontrole. Nastavno, elektronicki servisi u sustini trebaju sluZziti gradanima, a unifikacija
procesa kao i samo pojednostavljivanje koriStenja doprinosi sveopéem pozitivnom
razvoju.

* Primjenu CDU sustava trebaju pratiti odgovarajuce promjene ostalih poslovnih i
organizacijskih modela 1 proces da bi postigle dogovarajuci ucinak. Npr. procesi
nabave, sigurnosne prakse, modeli razvoja i promjene aplikacijskih rjeSenja i dr.
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= Teza je tocna nakon povezivanja svih registara i institucija na sredis$nji sustav
interoperabilnosti. Nakon toga potrebno je provesti konsolidaciju i reinzenjering
temeljnih registara.

= Drzava dobiva vise informacija sa uvodenjem centralnog upravljanja, jer upravlja
zajedni¢kom infrastrukturom i servisima a korisnici dobivaju jasne standarde za
koristenje infrastrukture te financijsku 1 politicku motivaciju i pomo¢ za digitalizacijom
putem koriStenja EU fondova. Sigurno da jacanje standarda i procedura utjece i na
smanjenje mjera entropije

= Da u slucaju optimalno uspostavljenih servisa unutar CDU-a

= Da bi teza odgovarala istini neophodno je izraditi web sjediSte sa svim relevantnim
informacijama, uslugama i uvjetima za koristenje CDU-a.

= Mislim da se dobivanjem "viSe li manje informacija" ne smanjuje ili povecava entropija
(na nacin kako se ovaj pojam koristi u teoriji informacija). Entropija bi bila neka srednja
mjera iznenadenja varijablom sustava, $to mislim da kod nas nije toliki problem. Kod
nas je vise problem sporosti sustava i medusobne (ne)povezanosti, koja se ne mora
nuzno rjesavati samo centralizacijom.

= Ne bih rekao da centralizacijom dolazi do vise informacija. Mozda bi bilo bolje
istaknuti da su informacije konzistentnije i lakSe je usporedivati razli¢ite sustave

= Naravno, kada je korisnicima vise informacija dostupno na istom mjestu, vise vremena
mogu provoditi konzumirajuéi te informacije umjesto da ih traze na drugim mjestima.

= Da, ukoliko bi CDU servisi zadovoljavali sve potrebe 1 ako u svakoj od korisnic¢kih
jedinica postoji dostatan broj IT operativaca koji mogu postojecu IKT infrastrukturu
(najcesce zastarjelu 1 nedostatno softverski odrzavanu) sinkronizirati sa softverskim
zahtjevima CDU servisa. Zapravo nedostaje dostatan sustav za follow up

= Prilagodba i ,,0buka“ krajnjih korisnika na nove servise, najve¢i je izazov ovoga
projekta

= Integracija i uvezivanje razli¢itih sustava daje nam brzi pristup trazenom podatku cime
skrac¢ujemo vrijeme rada i pove¢avamo produktivnost

= U teoriji se slazem, u praksi ne moze biti dalje od istine. Nemamo rijeSen model brzog
pristupa servisima u CDU pa stoga ni ne mozemo isti koristiti. Vec¢inu servisa koje
udomljavam na svojoj lokaciji moram zadrZzati jer CDU ne predvida mrezni dio pristupa
od naSe lokacije do samoga CDU c¢ime je zapravo gotovo neupotrebljiv.

= Sve dok razvoj CDU prati razvoj tehnologija na trzistu

= SlaZem se, ¢injenica da su informacije dostupne odmah i na istom mjestu znacajno
ubrzava poslovanje, a i fizicke osobe su manje opterecene i ne troSe svoje vrijeme na
trazenje podataka ve¢ samo zatraze §to im treba. Informacije dobiju u vrlo kratkom
roku, a to §to su dostupne na jednom mjestu je dodatni bonus.

Izvor: Autor
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Prilog 5. Dodatni komentari ispitanika na pomo¢nu hipotezu 3

» Da, jer ¢e servisi obradivati poslovne slucajeve.

= Mislim da da. Mogu¢énost prac¢enja je bolja.

*= To je to¢no, sustav baziran na digitalnim servisima je kvaliteta neusporediva u odnosu
na prije 10 godina, klasiku.

= SlaZzem se sa gore navedenim.

= Svaki oblik standardizacije, a pogotovo kroz kontrolirano-nadziranu infrastrukturu u
sklopu CDU te posluzivanje javnih servisa kroz platformu ,,uvodi red* u servise 1
smanjuje ukupnu entropiju u drzavnim, odnosno, korisnickim IKT sustavima.

= Potpuno funkcionalni CDU sa svim servisima zamisljenim za korisnike drzavne uprave
bi svakako trebao omoguciti ubrzani proces digitalne transformacije drzavne uprave i
mogao bi postati centralno mjesto, s jedne strane kontinuirane modernizacije drzavne
uprave a s druge, suradnje s globalnim tehnoloSkim kompanijama u svrhu prac¢enja
trendova, razmjene informacija i iskustava i1 kontinuiranog razvoja i uvodenja novih
usluga.

= Slazem se sa tezom

=  Slazem se s tezom.

* Mislim da je tesko u ovom trenutku ovo potvrditi jer je CDU novi pojam za sve i tesko
da se moze na prvo smanjiti kaos drzavnog sustava i rasprSenost ali vjerujem da kada se
uspostavi u potpunosti moze dovesti do sredivanja sustava.

* Da. Smanjuju entropiju i osiguravaju bolji nivo informacijskih usluga.

= SlaZem se s tezom stoga Sto CDU platforma omogucava optimalno koriStenje
horizontalnih usluga §to doprinosi jacanju drzavne informacijske osnovice. CDU
takoder doprinosi smanjenju entropije sustava omogucavanjem boljeg koristenja
podataka jer osigurava alate za njihovo lakse dijeljenje i distribuciju putem web servisa
1 integracijskih komponenti, u skladu s najboljim industrijskim standardima.

* Potpuno se slazem.

= Slazem se

= Slazem se.

=  Slazem se s tezom.
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= Jedan od faktora koji ¢e poboljsati sveukupno poslovanje drzave je GSB. Svakako bi se
umanjila ukupna entropija kada se implementira.

* SlaZzem se u potpunosti

= slazem se... ukoliko je inovacija unutar kompanije na razini da iskoristi sve potencijale
platforme

* Sa stanovista standardizacije i pojednostavljenja infrastrukture i standardnih IKT
zahtjeva CDU bi trebao omoguciti navedeno, medutim, kao vjerojatno postoje rjesenja
koja nece biti moguce jednostavno ili efikasno ukljuciti u navedeni sustav. Sustav mora
zadovoljiti mogucnost brzog i efikasnog prosirenja ili integracije sa novim ili eksternim
IKT servisima, rjeSenjima i sustavima.

= Digitalni servisi CDU-a konsolidiraju i unificiraju informaticke sustave te osiguravaju
kompatibilnost rada svih korisnika odnosno sustava

= Slazem se.

» Uz dobro poslozenu infrastrukturu mogu se sloziti s tezom. Pod infrastrukturom
mislim na L2 i L3 povezanost sa servisima koji uvijek moraju biti dostupni.

= Upravo to ocekujem od CDU

» Tezaje odrziva

= Slazem se. I trebali bi dovesti do efikasnijeg poslovanja i smanjenja troSkova.

* Obzirom da se vec¢ina upravljackih oduka temelji na izvje$¢ima koji se ponavljaju svake
godine, mislim da je malo nepoznanica/iznenadenja (i na makro i na mikro razini).
Moguce je medutim da bi takav sustav smanjio administrativno opterecenje i omogucio
bolju proto¢nost informacija, ali za takvu izjavu je potrebno bolje poznavanje sustava iz
upravljacke perspektive.

* Slazem se u potpunosti

= Sve dok razvoj CDU prati razvoj tehnologija na trzistu

Izvor: Autor
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Prilog 6. Dodatni komentari ispitanika na pomo¢nu hipotezu 4

* Definitivno su sigurniji naro¢ito iz domene gubitka podataka

= Dostupniji da, ali da li 1 sigurniji ovisit ¢e o implementiranim sigurnosnim
protokolima

= Podrzavam tezu.

=  Mrezna infrastruktura i udvojenost na lokaciji korisnika. Ostalo sve u CDU okolinu. To
je optimalna kombinacija.

= Nisu uvijek, klijent nema potpunu kontrolu nad infrastrukturom pruzatelja usluge.
Dogadaju se sigurnosni propusti i curenje podataka kod pruzatelja usluge.

* Buduc¢i da se radi o IKT okruzenju unutar kojega se postuju potrebni sigurnosni i SLA
standardi, uporaba specijaliziranog podatkovnog centra (CDU), zbog samih
funkcionalnosti, podaci su sigurniji 1 dostupniji.

* Nisam dovoljno upoznat s ovim dijelom ali sigurnost svakako najvazniji segment
realizacije ovakvog projekta i pretpostavka je da je da ¢e sigurnost podataka svakako
biti na visokoj razini.

= Slazem se s tezom

=  Slazem se s tezom.

» SlaZzem se. CDU infrastruktura je visokodostupna, redundantna u 2 racunalna centra.
Podaci se takoder redovno backupiraju i repliciraju na dvije lokacije.

=  Slazem se s tezom.

= Sigurniji jesu, definitivno. Dostupniji, uglavnom bih se mogao sloziti.

* Podaci bi morali biti sigurni i dostupni i izvan CDU-a, tako da se s ovom tezom ne
mogu sloziti. Mozda jesu dostupniji jer bi trebalo na jedinstven nacin odraditi stavljanje
na CDU pa je lakSe do¢i do podataka ali procedura dolazaka do samih podataka ostaje
kompleksna budu¢i da institucije medusobno moraju dogovoriti njihovu razmjenu

=  Slazem se

* Obzirom da se sve centralizira omoguceni su bolja sigurnost i upravljanje.

* Slazem se s tezom stoga §to CDU platforma omogucava optimalnu sigurnost i zastitu
svih, na njoj pohranjenih, podataka koriste¢i alate, sustave 1 IT stru¢njake kakve vec¢ina
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organizacija nema. Elektronicki servisi i integracijske komponente CDU platforme
omogucavaju dosad nedostiznu dostupnost podataka.

Potpuno se slazem.

SlaZzem se

SlaZzem se

Veci korisnici sa jacim internim IKT kapacitetima vjerojatno ne zele sve prebaciti, ili
barem ne Zele sve odmah.

SlaZzem se s tezom.

Apsolutno, radi standardizacije, visoke dostupnosti i integracije rjeSenja za security i
availability za sve servise konsolidirane u CDU.

Apsolutno se slazem, takoder odgovori na pitanje 14 za moju anketu su DA ali
koristimo usluge hypercale cloud providera.

slazem se

SlaZzem se s tezom.

Ako ¢e CDU funkcionirati kako treba i kako se o¢ekuje onda ¢e podaci biti sigurniji i
dostupniji uporabom CDU-a.

Odgovor na ovo pitanje nije jednoznacan i ovisi o nainu implementacije 1 koriStenja
sustava. Od strane korisnika, pristup koristenju CDU sustava mora zadovoljiti jednake
osnovne funkcionalne i1 nefunkcionalne zahtjeve kao svako IKT rjeSenje. Dodatno,
ovisno o regulativi ili zahtjevima korisnika, koriStenje takvih sustava unosi neke nove
sigurnosne koncepte poput distribuirane autentifikacije 1 autorizacije, enkripcija
pohrane podataka i prometa, upravljanje sigurnosnim kljucevima, potrebe za dodatnom
mreznom sigurno$¢u i dr. Implementacija, odnosno pruzatelj CDU usluga mora
zadovoljiti znacajno vise standarde radi dodatne kompleksnosti pri implementaciji
visekorisnickih (multitenant) sustava, poput distribuirane autentifikacije, enkripcije 1
podataka, mreznog prometa i dr. Svi navedeni faktori potencijalno negativno utje¢u na
navedenu tezu. S druge strane, ukoliko su uskladeni procesi, tehnoloski standardi 1
regulativa izmedu korisnika i pruzatelja CDU usluge, te zadovoljeni tehnoloski i
sigurnosni standardi, navedena teza je toCna.

U potpunosti se slazem.

CDU zasnovan je na principu najvise informaticke razine sigurnosti u smislu
smanjivanja kibernetickih napada te smanjivanju cyber rizika kako kroz ikt
infrastrukturu tako i okviru sigurnosti prostora za smjestaj IKT opreme
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= Ako je infrastruktura CDU napravljana minimalno redundantno kao $to sad korisnici
imaju onda da. Uvelike ¢e utjecaj na dostupnost imati povezanost koja takoder mora
biti izvedena na najvi$oj razini odnosno 99,99%

= slazem se ako centar zadovoljava sve navedeno u prethodnom pitanju

= Ogjetljivi i privatni podaci o gradanima su sigurniji u cdu nego na serverima javnih
tijela

» Tezaje odrziva

*= (DU treba transparentno objaviti koje certifikate posjeduje i parametre koje garantira u
smislu sigurnosti i visoke dostupnosti.

= Sigurnost je direktna posljedica implementacije sigurnosnih standarda i mjerljiva
(ukoliko usporedujemo IT centre), a dostupnost ovisi uglavnom o internet providerima i
kapacitetima CDU-a.

= Koli¢ina podataka u svakodnevnom poslovanju se povecava iz dana u dan (mi imamo
mailove unazad 10 godina, sa svim atachmentima) i ¢esto se trazi da su podaci unazad
2-3 godine odmah dostupni tako da ih je bolje drzati na mjestu gdje ima dovoljno
kapaciteta 1 gdje je osiguran backup nego da svaki korisnik o tome posebno mora
razmi$ljati 1 voditi brigu. Centralna pohrana podataka, gdje postoji Tier 3 infrastruktura
1 DR lokacija, 0-24 pristup Internetu svakako je mjesto gdje se podacima moze
pristupiti u bilo koje doba dana/no¢i.

* Posjedujemo IBM Storwize sustave ukupnog kapaciteta preko 100TB i znacajna
sredstva tro§imo na ,,produzeno jamstvo* da izbjegnemo rizik gubitaka podataka zbog
losih diskova, a sustavi se nalaze u neuredenoj server sali u objektu gdje curi krov.
Podaci u TIER 3 datacentru su zasigurno bolje pohranjeni i dostupniji 0-24.

Izvor: Autor
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Prilog 7. Dodatni komentari ispitanika na pomo¢nu hipotezu 5

= (DU je jedini nacin da se poboljsa interakcija izmedu tijela i da to dovede u red

= Mislim da jesu u boljoj, ali nedovoljnoj interakciji. Postoji prostora za napredak. I nije
dovoljno iskoristeno. jedno manje napredno tijelo tjera unatrag naprednije tijelo,
umjesto u obrnutom smislu. neuskladenost i nerazumijevanje.

=  Podrzavam tezu.

= U podrucju zdravstva to dobro radi. Nisu dignuti svi servisi jos§, vjerujem da CEIH
smatramo CDU servisom.

= Apsolutno se slazem

= Svako povezivanje putem platforme, povecava interakciju izmedu njezinih dionika.
CDU kao integracijska platforma drZzavnih tijela, osigurava brzu interakciju izmedu
nadleznih tijela. Ovo je pogotovo vazno kada su u pitanju procesi koji zahtijevaju vise
suglasnosti od pojedinih tijela.

=  Slazem se

= CDU ¢e prije svega imati iznimno veliki utjecaj na manje korisnike centralne drzave
koji si do sada nisu mogli osigurati enterprise rjeSenja i adekvatne stru¢njake za podrsku
1 odrzavanje tih sustava. Lokalna samouprava je jo$ jedna vrsta korisnika koji bi imali
izvanredne prednosti prelaska u CDU jer si gradovi u veéini sluajeva ne mogu priustiti
ni vrhunske stru¢njake za podrsku ni enterprise tehnologije a sasvim sigurno imaju
velike potrebe i to bi za njih bio veliki iskorak. Krajnji korisnici ¢e se mo¢i u potpunosti
posvetiti svojim poslovnim procesima a sama interakcija izmedu tijela drzavne uprave bi
trebala biti pravilo a ne iznimka. Svakako ¢e doprinijeti unapredenju i povecanju
efikasnost djelovanja tijela drzavne uprave a samim time i povecati zadovoljstvo 1
gradana RH.

=  Slazem se s tezom

= Da, CDU nudi tehnicko rjeSenje sabirnice podatka, ali drzavna tijela morat ¢e rijesiti
administrativne prepreke i povezati svoja rjeSenja na sabirnicu

= Slazem se s tezom.

= Trebala bi biti. Klju€ nije centraliziranje. Ono rjeSava nesto, ali manje bitne stvari. Kljuc
bi bilo povezivanje servisa (logicko) i dijeljenje podataka/informacija. IMO.

= Interakcija izmedu tijela ne bi trebala utjecati na to je li sustavu u sklopu CDU-a ili ne
jer komunikacija izmedu tijela mora biti zadovoljavajucéa i izvan CDU-a
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Slazem se. Ako je podrSka ista za sve to bi trebalo rezultirati boljom interakcijom jer je
to u osnovi kao da se radi o jednom subjektu.

Slazem se s tezom, omogucavanje standardiziranog i jednostavnijeg izlaganja
elektronickih servisa, te integracijske komponente CDU platforme osiguravaju sve
tehnoloske preduvjete za optimalnu interakciju tijela i organizacija koji ju koriste.

Potpuno se slazem.

Slazem se

Svakako.

Slazem se s tezom.

Vjerujem da bi smjestanje na centralnu unificiranu platformu umnogome poboljSalo
integraciju sustava i pospjesilo digitalnu transformaciju, uvodenje novih inovativnih
usluga i na kraju vecu korist svima.

Ako ¢e CDU funkcionirati kako treba i kako se o¢ekuje onda ¢e CDU osigurati bolju
interakciju.

Ukoliko postoji poslovni proces koji podrzava sve opcije

Odgovor bi bio slican prethodnom, odnosno znac¢ajno ovisi o tehnickoj 1 regulatornoj
uskladenosti korisnika.

Logic¢no je da svi registri Drzave ( smjeSteni u CDU) koji su nuzni za funkcioniranje
javne vlasti 1 koji su potrebni gradanima mogu medusobno razmjenjivati podatke i biti
lako dostupni kako za TDU, Privatnom sektoru, ali 1 gradanima.

Trebala bi biti iako nije garancija — suradnja ne funkcionira izmedu tijela i ovako i
onako (nije do IKT-a). integracije razli€itih sustava i podataka npr. porezna sa lokalnom
samoupravom mogla bi donijeti dodanu vrijednost u upravljanju gradovima npr. analize
uplate poreza na dohodak za planiranje i upravljanje gradovima itd.

To ¢emo tek vidjeti, no ocekujem da ¢e CDU organizacija brze rjeSavati protokole
izmedu tijela.

Teza je odrziva, svakako CDU pomaze boljoj interakciji

Da bi ova teza ,,drzala vodu* neophodno je projektno osmisliti integraciju (i migraciju)
klju€nih servisa drzavnih i drugih tijela na zajednicke platforme unutar CDU-a, da se ne
gleda na CDU samo kao na ,,zajednicki frizider* za posluziteljsku infrastrukturu ve¢ kao
priliku za kvalitetnu konsolidaciju i objedinjavanje infrastrukture i resursa te
postavljanje poslovnih procesa jednoobrazno na razini cijele drzave.
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= Mislim da bi to trebalo biti tako. I podaci vezani uz razne procese bili bi brze dostupni.

= SlaZem se u potpunosti

= Kada se povezu i sustav se stavi u funkciju, onda ¢emo vidjeti je li tako, nadam se da
bude

= To bi trebalo biti to¢no ukoliko bi se CDU uspostavio na na¢in da omogucava odabir
rjeSenja koja zadovoljavaju odredene standarde a ne iskljucivo jednu
tehnologiju/rjesenje (troSkovi migracije i edukacije su znatno veci nego ustede i
mogucénosti konsolidacije kad prisilno prelazite na novo rjeSenje) te adekvatan pristup —
redundantna (dvostruka, s dva neovisna privoda u zgradu) telekomunikacijska opticka
infrastruktura brzine propusnosti vece od 1 Gbit/sek prema CDU, u sklopu CDU.

Izvor: Autor
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Sasa Bili¢ roden je u Zagrebu 1973. godine. Nakon pohadanja matemati¢ko-informatickog
smjera u OC Nikola Tesla u Zagrebu, 1991. upisuje Prirodoslovno-matematicki fakultet
Sveucilista u Zagrebu kojeg zavrSava 1996. godine s titulom diplomiranog inZenjera kemije.
Iste godine zapocinje profesionalnu karijeru kao pripravnik u INA d.d. U tvrtku Merck prelazi
1997. godine gdje obnasa poslove voditelja prodaje za klju¢ne korisnike. Tijekom 2002. 1 2003.
direktor je regionalnog ureda Wacker chemie sa sjediStem u Zagrebu nakon ceka prelazi u
tvrtku Medic na poziciju izvrSnog direktora. Od 2005. do 2017. godine zaposlen je u Hrvatskom
telekomu iz kojeg odlazi s pozicije izvrSnog direktora za prodaju korporativnim korisnicima.

Od studenog 2017. po do danas na poziciji je predsjednika Uprave tvrtke APIS IT.

Poslijediplomski studij MBA upisuje 2000. godine na Henley management college te ga
zavrSava 2004. sa specijalizacijom u marketingu. Nostrifikacijom MBA diplome na Sveucilistu
u Zagrebu i Osijeku stjece titulu Magistra poslovnog upravljanja. Specijalisticki studij PPDMI
izobrazbe upisuje 1 zavrSava 2021. godine. Tijekom karijere sudjelovao je na viSe desetaka
teCaja 1 seminara iz podrucja prodaje, upravljanja, strategije te financija, a ¢lan je i Mensa

Hrvatska.

Kroz recentnu poslovnu karijeru, stru¢njak je u podrucju telekomunikacija te IKT tehnologija

s naglaskom na drzavne informati¢ke sustave te usluge iz oblaka.

Zivi u Zagrebu, oZenjen je i otac jednog djeteta.
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