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SAZETAK

U danaSnje vrijeme sve je vaZnija zaStita osobnih podataka u e-bankarstvu. Zbog svoje
karakteristike sigurnost podataka je jedan od temelja u e-bankarstvu kao temelj za povjerenje
korisnika. Uz napredak tehnologija napreduje takoder i zaStita podataka, sa svakom novom
inovacijama i tehnologijom koja se implementira u e-bankarstvu, osigurava se veca sigurnost
osobnih podataka. Promjenom tehnologije mijenjaju se i opasnosti. U ovom radu ¢e se istrazZiti
vrste opasnosti koje postoje za osobne podatke, te obveze i uloge banaka i zaposlenika u zastiti
osobnih podataka klijenata. Proces =zastite osobnih podataka mora biti uskladen sa
zakonodavnim okvirima, takoder treba biti kontinuiran i stalno prilagoden novim tehnoloskim
naprecima i prijetnjama. Cilj ovog istrazivanja je prepoznati opasnosti i rizike neodgovornog
raspolaganja sa osobnim podacima, te takoder ¢e ustanoviti i moguce prijetnje. Najcesce
prijetnje su hakerski napadi, virusi 1 crvotocine, nesigurna mreza, slabo azuriranje softvera,
slaba sigurnosna praksa korisnika i zaposlenika, zlouporaba podataka od strane bankarskih
institucija. Pri zaStiti osobnih podataka nikada se ne moze biti sto posto siguran, ali se moze
Sto viSe minimalizirati rizik o prijetnji i mogucih Steta. U radu Ce se istraziti takoder tehnologije
koje se koriste za zaStitu osobnih podatka. Takoder ¢e se usporediti dvije hrvatske banke i vidjeti

Sto poduzimaju pri zastiti osobnih podataka i njihovoj sigurnosti.

Kljuéne rijeci: E-bankarstvo, zastita, osobni podaci, tehnologija



Abstract

Nowadays, the protection of personal data in e-banking is becoming increasingly important.
Due to its characteristics, data security is one of the foundations of e-banking as a basis for user
trust. As technology advances, so does data protection. With each new innovation and
technology used in e-banking, the security of personal data is improved. As technology changes,
so do the threats. This paper will examine the types of threats to personal data and the
obligations and responsibilities of banks and employees in protecting the personal data of their
customers. The process of protecting personal data must be in accordance with the legal
framework, it should also be continuous and constantly adapted to new technological advances
and threats. The aim of this paper is to determine the dangers and risks of irresponsible handling
of personal data and to identify possible threats. The most common threats are hacker attacks,
viruses and wormholes, insecure networks, insufficient software updates, weak security
practices of users and employees, data misuse by banking institutions. The paper also examines
the technologies used to protect personal data and compares Croatian banks to determine the

level of protection of personal data and its security.

Keywords: E-banking, protection, personal data, technology



Sadrzaj

L Yo N 1
2.Teorijska podloga i prethodna istrazivanja.....c...cccceeeeeieecreniieecrecrencrenceennnnns 2
2.1. Op¢a uredba o zastiti osobnih podataka ..................ccoocoiiiiiiii 3
2.2, E-BanKArSEVO.........oooiiiiiiiiiiii s 6
2.3. Mobilno i internet banKkarstvo...............occoiviiiiiiiii i 9
3. Zastita osobnih podataka........cccceveiieniiiniiiiiiieiiiiireereree e eneeenees 11
3.1. Obveze banke za zastitu osobnih podataka Kklijenata....................c...ccooeiiniinnne 13
3.2. Uloga zaposlenika banke u zastiti podataka Kklijenata ..................c...cococevviiiiiinnnn, 15
3.3. Tehnologije za zastitu osobnih podataka u e-bankarstvu...............cc.cccocoiniinnn. 16
3.4.Problemi i prijetnje u zaStiti osobnih podataka.....................cccooiniinniiii . 20
5. Metodologija istrazivanja.......cccccceeeeiieeiiieeiiiieiiieiereecereeneneesserenessnnsesenns 21
6. Opis istrazivanja i rezultati ......ccccceeeiiieiiiiniiiiicrcrccrrc e 22
6.1. Zastita osobnih podataka u HPB banci.................cccooiiiiiii 23
6.2. Zastita osobnih podataka u PBZ banci.................c.cccooiiiiiii 25
6.3. Usporedba zaStite podataka u PBZi HPB banci ................cccoooiiiiiiiniiiie 27
28 3 T 1] ] - 1 - N 28
4] (4] [T T oF 1 29
L =T = 0 - N 30

00T o T LK 11 T 32



1.Uvod

Zastita podataka u e-bankarstvu je uvijek bila jedna od glavnih komponenti koje osiguravaju
povjerenje klijenata u banku. Bez zaStite podataka u e-bankarstvu nastaju problemi koji su
negativne prirode. Banka je odgovorna za osobne podatke svojih klijenata, te treba konstantno
biti uskladena sa zakonodavnim okvirima koje treba postivati 1 primjenjivati. E-bankarstvo ili
online bankarstvo su bankarske usluge koje se omogucavaju klijentima banke da obavljaju
svoje financijske transakcije koriStenjem elektroni¢kih kanala poput interneta, telefona 1
mobilnih uredaja. E-bankarstvo je omogucilo klijjentima da ne moraju dolaziti do fizicke
poslovnice, §to ujedno fizicki §titi klijenta od fizi€kih ozljeda jer ne mora do¢i do fizicke
poslovnice. Uz napredak tehnologija napreduje takoder i zaStita podataka, sa svakom novom
inovacijama 1 tehnologijom koja se implementira u e-bankarstvu, osigurava se veca sigurnost
osobnih podataka u e-bankarstvu. Kako sve viSe ljudi koristi e-bankarstvo za upravljanje
svojim financijama, pitanja oko sigurnosti osobnih podataka postoji jo$ glasnija i vaznija.
Implementacijom svake nove tehnologije i inovacije smanjuje se rizik od hakerskim napada i
nezeljenog ostecenja ili gubitka podataka. Zastita osobnih podataka postaje sve sloZenija zbog
razli¢itih prijetnji koje mogu ugroziti sigurnost osobnih podataka u e-bankarstvu. Napadi
postaju sve sofisticiraniji. Osim zastite od eksternih ¢imbenika vazno se posvetiti i zastiti od
internih ¢imbenika poput zaposlenika banke. U slucaju neovlaStenog dijeljenje osobnih
podataka klijenata banke, zaposlenici mogu nastetiti ugledu i povjerenju banke. U ovome radu
¢e se navesti nacini zastite osobnih podataka, objasniti obveze i uloge zaposlenika i banke za
zaStitu osobnih podataka te objasniti tehnologije koje se koriste pri zastiti osobnih podataka u
e-bankarstvu. Takoder ¢e se objasniti Opc¢a uredba o zastiti podataka (GDPR) koja je na snazi

u svim drzavama Europske unije.



2.Teorijska podloga i prethodna istraZivanja
E-bankarstvo je u posljednjih par desetlje¢a dozivjelo znacaj razvoj i popularnost medu

korisnicima. Tehnoloski napredak je omogudio korisnicima jednostavnije obavljanje niz
razli¢itih bankarskih usluga preko Internet i mobilnog bankarstva. Kako napreduje tehnologija
tako 1 banke implementiraju novu tehnologiju i azuriraju staru kako bi osigurali sigurnost
osobnih podataka klijenata banke. Zastita osobnih podataka je jedan od klju¢nih faktora kod
uspostavljanja povjerenja i sigurnosti korisnika koje banke to shvacéaju ozbiljno. S napretkom
tehnologije tako nastaju i nove opasnosti i prijetnje. Osobnim podacima smatra se ime i
prezime, adresa stanovanja, datum i mjesto rodenja, OIB, broj telefona, e-mail adresa, IP
adresa, primanja i osobna iskaznica ili putovnica. (GDPR Informer, 2023.) Proces zastite
osobnih podataka mora biti uskladen sa zakonodavnim okvirima te mora biti kontinuiran i
prilagoden prema novim tehnoloskim naprecima i prijetnjama. Najcesce prijetnje su hakerski
napadi, virusi i crvotocdine, nesigurna mreza, slabo azuriranje softvera, slaba sigurnosna praksa
korisnika i zaposlenika, zlouporaba podataka od strane bankarskih institucija. Te naj¢es$¢i nacini
za realiziranje hakiranja prema Siroki (2023.) su trojanski program, phising, pharming, lazne
web stranice, spoofing, spyware, elektronicke oglasne ploce, internet javne evidencije, trojanski
konj i wormhole attack. Veliku ulogu u zastiti osobnih podataka imaju same banke, zaposlenici
banke 1 korisnici. Vrlo vazna je svjesnost zaposlenika i korisnika o0 mogucim prijetnjama, ako
su korisnici 1 zaposlenici svjesni onda je i lakSe educirati ih kako se ponaSati u situacijama i
kako adekvatno djelovati 1 prije svega kako izbjegnuti opasnosti. Razli¢ite tehnologije se
koriste za zaStitu podataka korisnika, najc¢es¢e se koriste uredaji za autorizaciju korisnika kao
Sto je TAN tablica, token, display kartica, ¢ita¢ kartica, USB stick s certifikatom i biometrijski
uredaji. Za sigurnost osobnih podataka takoder se postuju propis poput opce uredbe o zastiti
osobnih podataka (GDPR). Op¢a uredba o zastiti podataka je ujednacena diljem Europske unije
Sto pojednostavljuje i omogucava lakse prilagodavanje banaka propisu. GDPR se iskljucivo
primjenjuje na osobne podatke. Zastitom osobnih podataka, omogucéit ¢e se siguran prijenos i

slanje podataka Sto ¢e uzrokovati sigurnost medu klijentima.



2.1. Op¢a uredba o zastiti osobnih podataka
Opca uredba o zastiti podataka (General Dana Protection Regulation — GDPR) je zakonodavni

okvir Europske unije koji je stupio na snagu 25. svibnja 2018. godine i primjenjuje se u svim
drzavama ¢lanicama Europske unije. (GDPR Informer, 2023.) Cilj GDPR-a je zaStita osobnih
podataka gradana Europske unije regulirajuci prikupljanje, obradu i pohranu podataka. GDPR
je zamijenio prethodnu direktivu o zastiti podataka iz 1995. godine. Propis je ujednacen u diljem
Europske unije Sto pojednostavljuje i omogucava lakse prilagodavanje tvrtkama propisu. GDPR
se isklju¢ivo primjenjuje na osobne podatke, dok se ostali podatci koji se ne smatraju osobnim
podatcima bit ¢e zaSti¢eni nacionalnim zakonodavstvom drzava ¢lanica. Podaci koji se smatraju
osobnim podatcima se odnose na podatke sa kojima se moze sa velikom vjerojatnoscu
ustanoviti identitet pojedinca. GDPR se ne primjenjuje na anonimizirane podatke. (GDPR
Informer, 2023) GDPR uredba se odnosi na sve koji se bave obradom podataka koje potjecu iz
Europske unije, primjenjuje se na udruge, nevladine organizacije i javnih tijela i takoder ako se
posluje sa rezidentima Europske unije i vrijedi za velike i male tvrtke. Kategorije podataka koje
GDPR uredba §titi su: osnovni podaci, podaci s kreditnih kartica, pseudonimizirani podaci,
zdravstveni karton, biometrijski podaci, genetski podaci, ip adrese, osobne poruke e-poste,
vjerska 1 filozofska uvjerenja, etnicka pripadnost, ekonomsko stanje, seksualna orijentacija i
spolni zivot, kolaci¢i u pregledniku i ¢lanstvo u sindikatu. (GDPR Informer, 2023.) Mjere
zaStite podataka su implementirati mjere zastita podataka, uvesti stroge mjere kontrole pristupa
podacima, redovito brisanje osobnih podataka koji viSe nisu u upotrebi ili relevantni i drzati se
nacela integrirane zastite privatnosti. Klju¢na nac¢ela obrade su podaci se smiju obradivati samo
na valjanoj zakonskoj osnovi, na poSten i1 prema ispitaniku transparentan nacin, obavezno
navodenje svih svrha obrade u koje se podaci prikupljaju, prikupljati smijete samo podatke koji
su relevantni 1 potrebni za ispunjavanje svrhe u koju se obraduju, podaci trebaju biti tocni 1
azurirani, podatke ne smijete pohranjivati duze od razdoblja potrebnog za ispunjavanje svrhe u
koju su prikupljeni, duzni se osobne podatke zastititi od nezakonite i nedozvoljene obrade,
slucajnog gubitka ili uniStenja, morate biti u stanju dokazati uskladenost s gore navedenim
nacelima. Drzave ¢lanice su duzne imenovati agenciju koja ¢e u toj drzavi biti glavno nadzorno
tijelo zaduzeno za provedu GDPR uredbe. Glavno tijelo ¢e biti nadlezno za komunikaciju sa
tvrtkama, $to ne znaci da se ostala drzavna nadzorna tijela ne mogu uplesti. Pojedinci dobivaju
pravo na viSe kontrole oko svojih osobnih podataka, te mogu odlucivati jel Zele da se njihovi
osobni podaci prosljeduju ili budu u posjedu od neke trece strane, ako vise ne zele mogu traziti
brisanje tih osobnih podataka koje se naziva pravo na zaborav. Cilj GDPR-a je povratiti

povjerenje korisnika u europske tvrtke. U slucaju ako se tvrtke u ovom slucaju banke ne usklade



sa GDPR uredbom, nadzorna tijela ith mogu kazniti ako se ne pridrzavaju propisa. NajceSce
kazne su upozorenja, opomene, zabrane obrade i nov€ane kazne, kazne same po sebi su vece

Sto je povreda zakona veca. (GDPR Informer, 2023.)

Nacela obrade osobnih podataka su: nacelo zakonitosti, poStenosti i1 transparentnosti, nacelo
ograni¢enja svrhe, nacelo smanjenja koli¢ine podataka, nacelo toc¢nosti podataka, nacelo

ogranicenja pohrane i nacelo sigurnosti pohrane.

Prema Musulinu (2023.) potrebno je zakonito, poSteno 1 transparentno obradivati podatke
ispitanika, po takozvanom nacelu zakonitosti, postenosti i transparentnosti. Nacelo zakonitosti
podrazumijeva da se obrada podataka moze smatrati zakonitom samo uz pristanak ispitanika ili
na temelju druge legitimne osnove utvrdene zakonodavstvom drzave ¢lanice. (Musulin, 2023.)
Prema Musulinu (2023.) svrha nacela transparentnosti je informirati ispitanika da ¢e se obrada
podataka koristiti samo u svrhe za koje je privola dana. U privoli moraju biti navedene svrhe

obrade i navedene kategorije osobnih podataka koji ¢e se obradivati.

Prema Musulinu (2023.) nacelo ograni¢enja svrhe nalaze da se prikupljeni podaci Kkoriste
iskljuc¢ivo u posebne, izricite i zakonite svrhe te da se ne smiju obradivati na na¢ine Koji nisu u
skladu s tim svrhama. Cilj je osigurati specificnost i jasno¢u svrhe obrade, povecavajuci
transparentnost i pravnu sigurnost. Obrada u nedefinirane ili neograni¢ene svrhe nije zakonita.
Jasno je propisano zakonom da se obrada osobnih podataka ne moze provoditi ako nije jasno
definirana, stoga neogranicene i nedefinirane svrhe nisu zakonite. Kroz nacelo smanjenja
koli¢ine podatka, obrada podataka je svedena na primjerene, relevantne i ogranic¢ene na one
nuzne U odnosu na svrhu obrade. Podaci koji se obraduju prema predmetnom nacelu su
,primjereni, relevantni i ne previse opsezni u odnosu na svrhu njihova prikupljanja“. (Musulin,
2023.) Kategorije koje su odabrane bi morale biti nuzne za postizanje ciljeva postupka obrade
podataka. Nacelo to¢nosti podatka nalaze da podaci moraju biti to¢ni i po potrebi azurirani.
Kako bi se osigurala njihova to¢nost, potrebno je poduzeti potrebne i odgovaraju¢e mjere. Ako
dode do pogreske pri unosu podataka, podatci se ne smiju brisati ve¢ bi se trebala dodati
napomena, koja bi jasno ukazala da se radi o naknadnim unosima u odnosu na originalan
podatak. Osobni podaci trebaju se ¢uvati u obliku koji omogucuje identifikaciju ispitanika samo
onoliko dugo koliko je potrebno za svrhe radi kojih su prikupljeni, $to se naziva nac¢elom
ogranicenja pohrane. Ovo nacelo znaci da se osobni podaci moraju izbrisati ili anonimizirati

¢im viSe nisu potrebni za svrhu za koju su prikupljeni.



Osim toga, osobni podaci moraju se obradivati na nacin koji osigurava njihovu sigurnost prema
nacelu sigurnosti podataka Musulin (2023.) navodi kako je potrebno provesti odgovarajuce
tehnicke ili organizacijske mjere prilikom obrade osobnih podataka kako bi se podaci zastitili
od neovlastenog ili nezakonitog pristupa, upotrebe, izmjene, otkrivanja, uniStenja ili oStecenja.

Navedena odgovarajuce mjere zastita takoder mogla ukljucivati pseudonimizaciju.



2.2. E-Bankarstvo
E-bankarstvo ili online bankarstvo su bankarske usluge koje se omogucavaju klijentima banke

da obavljaju svoje financijske transakcije koriStenjem elektronickih kanala poput interneta,
telefona 1 mobilnih uredaja. Ovaj oblik bankarstva omogucuje svojim klijentima da obavljaju
niz razliCitih stvari online bez potrebe za odlaskom do fizicke poslovnice. Prema Birovcéevci
(2021) e-bankarstvo je nastalo kao odgovor financijskih institucija na promjene uvjete
potraznje na trziStu, zbog razvoja informacijskih i komunikacijskih tehnologija te pojave
racunalnih tehnologija i Siroki spektar proizvoda povezanih s njome. E-bankarstvo se najcesce
odvija preko mobilne aplikacije banke ili web stranice banke. Banke preko e-bankarstva
omogucuje klijentima da pristupe svome bankovnome racunu, pregledavaju stanje racuna,
placaju racune, zahtjeve za kredite, prenose novac, komuniciraju sa bankom i korisnickom
potporom, upravljaju svojim sredstvima, pregledavaju izvod, kupovina i pla¢anje putem
interneta i druge financijske aktivnosti. Klijenti banke koji koriste e-bankarstvo najcesce koriste
metodu autentifikacije preko korisnickog imena i lozinke. (Azop, 2023.) Takoder se moze
potvrditi identitet preko biometrijskih metoda poput otiska prsta, Sarenice oka. Biometrijska
metoda autentifikacije identiteta dobiva sve viSe na popularnosti zbog svoje visoke razine
sigurnosti 1 jednostavnosti. Ostale metode za autentifikaciju identiteta mogu biti: jednokratne
lozinke, digitalni potpis i kod za pristup. E-bankarstvo zbog svoje prakticnosti omogucuje
svojim korisnicima pristup svome racunu bilo kada 1 bilo gdje jer nije limitirano radom fizicke
poslovnice i tako korisnici Stede na vremenu od mogucih guzva i na novcu od mogucih troskova
za ¢ekove 1 papirnate izvode. Zbog svojih dobrih karakteristika poput fleksibilnosti, prakti¢nosti
1 pristupacnosti u bilo koje vrijeme dana je vrlo atraktivno klijentima. Prakti¢nost e-bankarstva
nema granice zbog svoje lake pristupacnosti, sigurnosti, ustede vremena i moguénosti
upravljanja svojim rac¢unom. Prema Roncevi¢u (2006.) zbog sve veceg broja ljudi koji su
informaticki pismeni i informatiziranih radnih mjesta, usluge e-bankarstvo postaju sve jeftinije
1 pristupacnije ve¢em broju klijenata. Kako tehnologija napreduje tako takoder napreduje i e-
bankarstvo, $to takoder sve viSe osvjeStava sadasnje i buduce korisnike o korisnosti i
prakti¢nosti e-bankarstva. Sa razvojem tehnologije takoder ujedno se razvija i opasnost. E-
bankarstvo je vrlo sigurno jer radi na svojoj sigurnosti i prati visoko propisane standarde o
sigurnosti. Makar je e-bankarstvo vrlo sigurno takoder nosi sa sobom malu dozu rizika. Prema
Curi¢u (2017.) vrlo prisutno e-bankarstvo nije uzrok nastanka novih rizika u poslovanju banaka,
nego utjece na promjenu ve¢ poznatih rizika koje se treba procijeniti i postaviti adekvatnu

se koriste snazne lozinke, izbjegavaju pristupi bankovnom raunu preko javnih mreza i



azuriraju svoj softver i1 uredaje. Ocekuje se da 1 korisnici e-bankarstva kontroliraju 1
provjeravaju svoje transakcije kako bi se lakSe utvrdio i otklonio problem. (Azop, 2023.) Kako
bi banke omogudile Sto bolji dozivljaj e-bankarstva takoder nude korisnicku podrsku i
komunikaciju sa bankom preko slanja poruka, postavljanja upita i trazenja pomoc¢i putem
mobilnih aplikacija i internetskog bankarstva. Upravljanje korisnickim postupcima omogucuje
korisnicima da upravljaju svojim preferencijama i postavkama korisnickog racuna poput:
promjene lozinke, postavljanja obavijesti, azuriranje osobnih podataka i komunikaciju sa
bankom. Glavne podjele e-bankarstva su na internetsko bankarstvo, mobilno bankarstvo, online
investiranje, elektronski prijenos novca, online krediti i financiranja. Najzastupljeniji oblici e-
bankarstva su internetsko bankarstvo i mobilno bankarstvo zbog svoje jednostavnosti i
prakti¢nosti. Prema Birov€ecu (2021.) sve ceS¢e se pocinje koristiti termin digitalno
bankarstvo, jer zbirno opisuje Internet i mobilno bankarstvo, koje je temeljeno na digitalnim
tehnologijama. E-bankarstvo je postao standardno u bankarstvom sektoru. U danasSnje vrijeme
sve viSe se ulaze u nove tehnologije i inovacije kako bi poboljsale iskustvo i sigurnost, sve vise
se primjenjuje blockchain, umjetna inteligencija 1 biometrijske metode za autentifikaciju. E-
bankarstvo kao svaka stvar ima svoje prednosti i nedostatke. Prednosti e-bankarstva su njegova
prakti¢nost, dostupnost, brzina, uSteda vremena 1 novca, sigurnost i razne druge usluge.
Prakti¢nost je jedna od glavnih karakteristika i prednosti e-bankarstva. Prakti¢no je zbog
obavljanje raznih poslova koje ukljuc¢uju banku bilo kada 1 bilo gdje §to omogucuje korisnicima
neovisnost o fizi€koj poslovnici banke. Prakti¢nost se nadovezuje na dostupnost jer nema
ograni¢enog radnog vremena 1 takoder na brzinu transakcije koja se obavlja u stvarnom
vremenu bez ¢ekanja u redu. Zbog svoje brzine korisnik Stedi na svome vremenu i bez potrebe
za odlaskom do fizicke poslovnice eliminira moguénost dodatnih troskova poput putovanja i
papirnate izvode. Jedna od klju¢nih prednosti e-bankarstva je sigurnost koja je jedan od glavnih
motivatora klijenata. Banke provode visoke mjere sigurnosti koje su propisane zakonom uz
pravilno koriStenje e-bankarstva i1 odrzavanje sigurnosnih mjera, e-bankarstvo moze biti vrlo
sigurno. Nedostaci e-bankarstvu su sigurnosni rizici, tehnicki problemi, tehni¢ka pismenost,
nedostatak fizickog nadzora i nedostatak osobnog kontakta. Iako banke svakodnevno ulazu
napore u osiguranje podataka i sigurnosti korisnika i dalje postoje rizici od prijevara i hakiranja
jer kako tehnologija napreduje tako se prilagodavaju i hakeri na nove tehnologije. Osim banaka
moraju i korisnici biti osvijeSteni o moguénosti prijevara i takoder moraju uloziti svoj doprinos
pri oCuvanju podataka i sigurnosti. Korisnici doprinose tako da koriste jake lozinke 1 izbjegava
pristupanje racunu putem nesigurnih mreza. Tehnicki problemi nastaju kada je prekinuta

internetska veza, kvarovi u sustavu ili tehnicke greske, mogu utjecati na funkcioniranje e-
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bankarstva. Informati¢ka pismenost je vrlo vaZzna jer e-bankarstvo zahtjeva odredenu razinu
informatickog znanja. Korisnici sa manje iskustva mogu se suociti sa izazovima pri koriStenju
1 prilagodavanju e-bankarstvu. Nedostatak osobnog kontakta moze utjecati negativno na dio
korisnika koji su navikli na osobni kontakt. Nedostatak fizickog nadzora moze uzrokovati kod
nekih korisnika osje¢aj nesigurnosti zbog nepostojanja fizickog nadzora nad svojim novcem i
transakcijama. Uzimajuci u obzir prednosti i nedostatke vazno je razumjeti vlastite potrebe i na

temelju svojih potreba procijeniti Sto visSe odgovara.



2.3. Mobilno i internet bankarstvo
Mobilno bankarstvo je vrsta e-bankarstva koja omogucava i pruza svoje usluge klijentima

putem mobilnih uredaja poput pametnih telefona i tableta. (Moj bankar, 2023.) Korisnicima je
omoguceno upravljanje njihovim raCunom preko mobilne aplikacije. Korisnici kako bi
pristupili svome ra¢unu moraju preuzeti mobilnu aplikaciju koju je banka razvila i od banke
koje koristi, nakon §to se instalira potrebna aplikacija, korisnik se prijavljuje putem svojeg
mobilnog uredaja. Mobilno bankarstvo pruza vrlo sli¢ne usluge kao Internet bankarstvo a
razlika je u tome $to je mobilno bankarstvo optimizirano za mobilne platforme. Mobilno
bankarstvo omogucuje svojim korisnicima da mogu pogledati svoje stanje racuna, platiti
racune, otvoriti nove racune, izvrsiti prijenos, provjeriti transakcije i takoder se moze pristupiti
digitalnim dokumentima i obavijestima putem mobilne aplikacije. Prema Kovacevicu (2017.)
ako korisnik Zeli pristupiti svom racunu preko mobilnog bankarstva, potrebna mu internetska
veza poput bezi¢ne ili mobilne mreze. Za sigurnost putem mobilnog bankarstvo najcesce se
koristi biometrijska metoda potvrde poput otiska prsta koji je najces¢i 1 najzastupljeniji, takoder
se koristi prepoznavanje lica i push obavijesti kako bi se poboljSao dozivljaj koriStenja mobilne

aplikacije.
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Slika 1. Prikaz ekrana pocetne stranice nakon prijave u aplikaciju

(Izvor: PBZ, 2023., dostupno na: https://www.pbz.hr/studenti/digitalno-bankarstvo/internet-i-

mobilno-bankarstvo.html, preuzeto: 11.07.2023.)

Internet bankarstvo je vrsta e-bankarstva koja pruza i omogucava svoje usluge putem interneta
svojim klijentima (Moj bankar, 2023). Korisnici Internet bankarstva pristupaju svojim
bankovnim racunima preko interneta najcesc¢e preko raCunala ili prijenosnog racunala poput

laptopa. Preko web preglednika korisnik pristupa bankarskoj platformi. Kako bi korisnik
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pristupio svom ra¢unu mora se prijaviti sa valjanim korisni¢kim imenom i lozinkom. Internet
putem bankarstvo omogucuje svojim korisnicima da mogu pogledati svoje stanje racuna, platiti
racune, otvoriti nove racune, izvrSiti prijenos, provjeriti transakcije 1 takoder se moZze pristupiti
digitalnim dokumentima i obavijestima. Za sigurnost internet bankarstvo najcesce se koriste
dvofaktorske autentifikacije 1 enkripcije podataka kako bi se osiguralo njihovo slanje i

sigurnost. Internet bankarstvo omogucuje brz i prakti¢an nacin upravljanja njihovim racunom.
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Slika 2. Prikaz ekrana pri prijavi preko web preglednika

(Izvor: PBZ, 2023., dostupno na: https://www.pbz.hr/studenti/digitalno-bankarstvo/internet-i-

mobilno-bankarstvo.html, preuzeto: 11.07.2023.)
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3. Zastita osobnih podataka
Zastita osobnih podataka u e-bankarstvu je niz mjera, zakona i prakse koje su vrlo vazne za

osiguravanje integriteta i povjerljivosti podataka korisnika. Osobni podatak je svaki podatak
koji se odnosi na nekog pojedinca koji se moze identificirati na temelju informacija i obiljezja
koje su specificne za identitet tog pojedinca. Pod osobne podatke se smatraju: ime i prezime,
adresa stanovanja, datum i mjesto rodenja, OIB, broj telefona, e-mail adresa, IP adresa,
primanja i osobna iskaznica ili putovnica. (GDPR Informer, 2023) Zastita osobnih podataka
je jedan od klju¢nih faktora kod uspostavljanja povjerenja i sigurnosti korisnika. Sa o¢uvanjem
integriteta podataka, banke rade na tome da uspostave mjere zastita podataka i da se korisnici
osjecaju sigurno 1 cijenjeno. Proces zastite osobnih podataka mora biti uskladen sa
zakonodavnim okvirima, takoder treba biti kontinuiran i stalno prilagoden novim tehnoloskim
naprecima i prijetnjama. Zbog neprestanog razvoja tehnologije i novih tehnoloskih otkrica,
zaStita stalno zahtjeva nadogradnju i implementaciju novih tehnologija. Naj¢esc¢e prijetnje za
osobne podatke su: neovlasteni pristup podatcima, krada identiteta, neovlastena ili zloupotreba
distribucije podataka, pokretanje virusa, krada hardver, softvera ili digitalnog sadrzaja. U
Europskoj uniji se primjenjuje Opc¢a uredba o zastiti podataka (GDPR) koja §titi korisnikove
podatke pomocu propisanih zakona o prikupljanju, obradi i pohrani osobnih podataka. Za
zaStitu osobnih podataka se primjenjuju principi koje banka mora osigurati a neki principi su:
povjerljivost podataka, integritet podataka, raspolozivosti podataka, minimalno potrebno
prikupljanje podataka, pravo na pristup 1 ispravak podataka, rok Cuvanja i tehnicke ili
organizacijske mjere. (GDPR Informer, 2023) Takoder osim principa se moraju primjenjivati
imjere zaStite podataka koje su tehnicke, sigurnosne i organizacijske naravi. Mjere koje koriste
banke u zastiti osobnih podataka su: identifikacija, autorizacija, autentifikacija, enkripcija
podataka, obrazovanje zaposlenika, obrazovanje korisnika, redovito azuriranje i sigurnosne
zakrpe, antivirusne zastite, kontrola pristupa podatcima i redovito brisanje osobnih podataka
koji viSe nisu potrebni ili relevantni. Najcesc¢e koristeniji mehanizmi za zastitu u e-poslovanju
su identifikacija, autorizacija i autentifikacija koje se dijele na fizicke 1 logicke mjere.
Identifikacija funkcionira tako da trazi od korisnika da se predstavi sustavu sa svojim
korisnickim imenom i prezimenom ili identifikacijskim brojem kako bi mogao pristupiti svome
korisni¢kom racunu. Autorizacija funkcionira tako da sustav provjerava da li korisnik koji se
predstavio ima valjane ovlasti kako bi pristupila sustavu kojem se prijavljuje. Za autorizaciju
korisnika u sustavu e-bankarstva koriste se uredaji poput TAN tablice, token, display kartice,
citaC kartice, USB stick sa certifikatom 1 biometrijski uredaji. Autentifikacija je najCeSce

povezana sa procesom identifikacije jer utvrduje da li je ta osoba zbilja ta osoba kako se
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predstavlja, korisnik potvrduje najcesce sa lozinkom ili tokenom. Za autentifikaciju osobe se
Cesto koristi elektronicki potpis ili napredni elektronicki potpis. Kako bi se osigurala tajnost
podataka pri prijenosu pri razli¢itim racunalnim mrezama koristi se kriptografija. Kriptografija
je postupak kojim se poruka ucini nerazumljivom za osobe koje nisu sudionici razgovora, a
kripto analiza bi bio obrnuti postupak pomocu kojeg se pokuSava saznati kako su napisane
kriptirane poruke sa kojim klju¢em. U e-poslovanju kriptografija se ne koristi samo za
kriptiranje sadrzaja nego i za provjeru identiteta u business to customer i buisness to buisness
poslovanjima. Svaki kriptoloski sustav se sastoji od Cetiri osnovna elementa kao S§to su
originalna razumljiva poruka, kriptirani tekst koji je nerazumljiva poruka, algoritam kriptiranja
to je matematicki algoritam sa kojim se originalni razumljivi sadrzaj kriptira i klju¢ koji ima
ulogu pomocu kojeg se dekriptira poruka. Dva osnovna kriptografska sustava su simetricni
sustavi i asimetri¢ni sustavi, razlikuju se po tome §to simetri¢ni sustav je sa tajnim privatnim
klju¢em dok je asimetri¢ni sustav sa privatnim i javnim klju¢em. Simetri¢ni sustav kriptografije
je stariji sustav kriptografije koji koristi isti klju¢ za dekriptiranje i kriptiranje poruke, primatelj
1 posiljatelj poruke se trebaju dogovoriti oko tajnog kljuca sa kojeg ¢e koristiti 1 treba biti poznat
samo posiljatelju i primatelju, ovaj nacin kriptiranja viSe nije ucinkovit. Asimetrian sustav
kriptiranja sa sastoji od privatnog i javnog kljuca, privatni klju¢ ima ulogu da ga zna samo
odredeni posluzitelj, dok javni klju¢ se Salje svim sudionicima komunikacije javno i svima je
dostupan. Pomocu asimetri¢nog sustava kriptiranja moze provijeriti autenti¢nost poSiljatelja
poruke. Najpopularniji asimetri¢ni sustavi kriptiranja su RSA, PGP, SET i SSL. Jedna od
osnovnih prava ispitanika banke, su zahtjevi za ostvarivanje prava poput ispitanika na pristup,
brisanje, ispravaka, ograni¢enje obrade, prenosivost podataka, prigovor. Banka treba imati jasne
1 transparentno opisane politike privatnosti gdje opisuju prikupljanja, koriStenje i Cuvanje

osobnih podataka korisnika. (HPB, 2023)
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3.1. Obveze banke za zastitu osobnih podataka klijenata
Banke imaju puno zakonskih 1 etickih obveza za zastitu osobnih podataka klijenta kako bi

oCuvale njihovu cjelovitost 1 privatnost njihovih informacija. Jedna od glavnih obveza banke je
informirati klijente o svrsi prikupljanja podataka 1 traZiti njihovo odobrene za prikupljanje
podataka, osim ako je prikupljanje nuzno zbog zakonskih obveza ili izvr§enja nekog ugovora.
Banke prikupljaju podatke o svojim klijentima kako bi im pruzili $to bolju i personaliziraniju
uslugu. Banke bi trebale prikupljati samo one podatke koji su im nuzni za odredene usluge jer
inaCe ako bi prikupljale nepotrebne podatke to bi klijent smatrao nepozeljnim. (HPB, 2023)
Prikupljanjem viSka nebitnih podataka moZe predstavljati rizik pri sigurnosti, takoder trebaju
obradivati podatke u skladu sa vaze¢im zakonima. (Azop, 2023) Postuju¢i nacelo
minimalizacije banke su obvezne prikupljati samo one osobne podatke koje su im nuzni za
pruzanje njihovih bankarskih usluga. Unutar Europske unije banke se moraju pridrzavati Opce
uredbe o zastiti osobnih podataka (GDPR). Banka prema Opcoj uredbi o zastiti osobnih
podataka bi trebala Stiti osobne podatke klijenta preko kojih se moze identificirati klijent a
najces¢i osobni podatci su ime, prezime, broj osobne iskaznice, podaci sa kreditne kartice,
zdravstveni karton, ip adresa, etnicka pripadnost, genetski podatci, biometrijski podatci,
Clanstva, seksualnu orijentaciju, spolni zivot, osobne poruke e-poste i kolaci¢e u pregledniku.
(GDPR Informer, 2023) Osiguravanje podataka klijenta je vrlo vazna za zaStiti osobnih
podataka klijenta 1 jedan od obveza koje banka mora ispuniti. Prema Zeki¢-SuSac (2013.) da
bi postupak obrade podataka bio siguran, banke bi trebale obratiti paznju na sigurnost i azurnost
mreZa te hardverske 1 softverske opreme. Sa ciljem zaStite osobnih podatka klijenta, banka
mora poduzeti odgovarajuce tehnicke i1 sigurnosne mjere kako bi zastitila podatke od moguce
krade, oste¢enja, gubitka i neovlastenog koristenja. Kako bi se preveniralo postoje sigurnosni
protokoli poput enkripcije podataka, osiguravanja sigurnosti mreza, osiguravanje sigurnosti
sustava, osiguravanje pristupa samo ovlastenim osobama, redovito testiranje sigurnosti i obuka
zaposlenika o sigurnosnim praksama. Dijeljenje ili razmjena podataka o klijentu je zabranjeno
ako klijent nije pristao na to osim u rijetkim sluc¢ajevima gdje je zakonom dopusteno ili nuzno.
( Azop.hr, Agencija za zaStitu osobnih podataka 2023) Banke su obvezne stalno odrzavati
cjelovitost i povjerljivost osobnih podataka klijenta Sto bi znacilo da ne smiju zlorabiti ili
mijenjati podatke bez opravdanog razloga. Banke trebale osigurati da su to¢ni osobni podatci i
takoder azurni i ¢uvani u skladu sa propisima za ono razdoblje za koje su potrebni. Ukoliko se
dogodi neka povreda sigurnosti koja moze rezultirati prema neovlastenom pristupu, gubitku
osobnih podataka ili otkrivanju osobnih podataka, onda su banke duzne obavijestiti klijente i

nadlezna tijela. Obavijest o neovlastenom pristupu, gubitku ili otkrivanju osobnih podataka bi
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trebala biti pravovremeno poslana i sadrzavati sve bitne 1 relevantne podatke o moguéim

ucincima. (Azop, 2023)
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3.2. Uloga zaposlenika banke u zastiti podataka klijenata
Uloga zaposlenika banke u zaStiti podataka klijenta je vrlo vaZan faktor osiguravanja

privatnosti, sigurnost i cjelovitost podataka. Zaposlenici su jedan od klju¢nih faktora pri zastiti
podatka klijenta 1 trebaju biti upoznati sa politikama banke. Zaposlenici bi trebali biti
profesionalni pri odradivanju svojih zadataka i strogo poStovati i pridrZavati se pravila i etickih
kodeksa. Profesionalnost bi okarakteriziralo da se ne dijele osobni podatci sa tre¢im stranama
koje nemaju pristup tim informacijama. Povjerljivi podaci mogu biti financijski i osobni podaci,
PIN i broj racuna. (Azop, 2023) Zaposlenici bi jedino trebali imati pristup takvim podacima
ako imaju dozvolu i ako je nuZzno za izvrSavanje nekih poslovnih aktivnosti. Banka bi trebala
odrzavati redovitu obuku o zastiti podataka i zaposlenici bi je trebali pohadati, takav tip obuke
se naziva ongoing obuka jer je stalna i pomaZe zaposlenicima pri osvjezavanju znanja o
propisima, prijetnjama i postupcima. Ongoing obuka pomaze zaposlenicima da budu azurni pri
zastiti podataka klijenata kako bi mogli prepoznati prijevare i prijetnje te kako bi znali
adekvatno reagirati u tim slucajevima. Sa postavljanjem kontrolnog mehanizma banka bi
implementirala stroge kontrolne mehanizme koji bi osigurali da samo ovlaStene osobe na
odredenim razinama imaju pristup na odredenim razinama podatcima klijenta, trebaju se
postaviti jasni kriteriji. Kako bi se podaci sigurno obradili zaposlenici bi trebali koristiti

adekvatne alate za obradu podataka i sigurne postupke. (HNB — Hrvatska narodna banka, 2023)

Kako bi postupak obrade bio siguran treba se koristiti enkripcija, sigurna mreza i softverska
aplikacija tijekom cijelog postupka prijenosa podataka, Sto utjeCe na smanjenje rizika od
curenja podataka ili neovlaStenog pristupa. (Azop, 2023) Zaposlenici bi trebali biti svjesni
cijelo vrijeme i biti na oprezu pri nadgledanju aktivnosti sustava, gdje god bi ucili neku
nepravilnost ili sumnjivu 1 neobi¢nu aktivnost trebali bi poduzeti adekvatne postupke pri
otkrivanju i rjeSavanju takvih mogucih prijetnji. Zaposlenici trebaju poznavati propise i biti
uskladeni sa zakonom kako nebi nesvjesno postupili protu zakona i tako nastetili banci i
klijentu. Takoder poznavajuci zakon laksSe se moze izbjeci Steta i pogreska. U slucaju pogreske
zaposlenik bi trebao biti upoznat sa reagiranjem na incident, kako bi ispravio §to prije
nepravilnost. Prema Curiéu (2017.) trebalo bi se najvise pridonijeti paZnje prema ljudskom

faktoru jer je najceSca vrsta prijetnje, ljudski faktor moze biti namjeran ili nenamjeran.
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3.3. Tehnologije za zastitu osobnih podataka u e-bankarstvu
U e-bankarstvu postoje razli¢ite tehnologije koje se koriste za zastitu osobnih podataka. Jedni

od najzastupljenijih tehnologija za zaStitu podataka su uredaji za autorizaciju korisnika.
Najces¢i uredaji za autorizaciju korisnika su TAN tablica, token, display kartica, ¢itac kartica,

USB stick s certifikatom 1 biometrijski uredaji.

TAN tablica je matrica brojeva u kojoj su obiljezeni redci sa brojevima a stupci sa slovima.
Klijent dobiva TAN tablicu u plastificiranom papiru koja mu koristi pri ulasku u sustav, klijentu
prilikom prijave u sustav budu predlozeni nasumicno odabrani redci i stupci koje klijent mora
pogledati na plastificiranom papiru i pravilno onda unijeti. Ukoliko je unos ispravan klijentu je
odobren ulaz u sustav. Zbog svoje nesigurnosti ovakav je nacin napusten jer ako netko prisvoji
TAN tablicu od klijenta onda pomoc¢u nje moZe lako u¢i u sustav. Prema Hrehorovicu (2023.)
TAN tablice se sve viSe zamjenjuju naprednijim metodama poput SMS kodova, mobilnih
aplikacija ili sigurnosnih tokena. Token je fizi¢ki uredaj ili program kojeg dobiva autorizirani
korisnik za svoju autentifikaciju u sustav, token mu sluzi za generiranje jednokratne lozinke
poput osobnog PIN-a klijenta sa kojim dokazuje da je on taj za kojega se izdaje taj token. Ovaj
uredaj ima funkciju kljuca za pristup nekom sustavu 1 vrlo je Cest u e-bankarstvu. Prema
Hrehorovi¢u (2023.) koriste se tri vrste tokena a to su hardverski, softverski i mobilni token.
Token funkcionira tako da ga nije potrebno spojiti sa racunalom, nego je dovoljan neki drugi
izvor energije poput baterije. Token na svome zaslonu prikazuje lozinku koja se sastoji od
brojeva, klijent bi trebao pri prijavi u sustav unijeti taj broj sa zaslona i takoder dodatni PIN
koji je potpisivanjem ugovora dobio od banke. Noviji tokeni se spajaju preko Bluetooth mreze
sa raCunalom i omogucavaju sigurnije spajanje i zastitu, jer su token bili podlozen napadima
zvanim mani n the middle. (HNB, 2023) M-token je programska podrSka odnosno aplikacija
koja se instalira na mobilni uredaj poput mobilnog telefona ili tableta i koristi se kao zamjena
za fizicki token. Kako bi se koristio m-token korisnik bi treba imati adekvatnu opremu koja
podrzava platforme od banke koju koristi i da ima omogucen GPRS pristup internetu s
mobilnog uredaja. Instalacija m-tokena teCe tako da na mobilni uredaj se inicira sa
dostavljanjem SMS poruke koja sadrzi poveznicu u obliku linka za preuzimanje aplikacije m-
tokena, nakon preuzimanja unosi se PIN broj koji se aktivira jednokratno zaporku koja se
kasnije koristi u kombinaciji sa PIN-om za ulaz u sustav. Display kartica sluzi kao sredstvo za
prijavu 1 autorizaciju transakcija putem elektronskog bankarstva (Erste Banka, 2024). Display
kartica je kartica nove generacije koja moze funkciju debitne kartice, kreditne kartice i tokena.
KoriStenjem display kartice eliminira se potreba za koriStenjem dodatnog autentifikacijskog

tokena. Kartica takoder sadrzi maleni LCD zaslone i osjetljive tipke na dodir. Prednosti display
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kartice su Sto je jednostavna za koriStenje, sigurnija od TAN tablice i nepotrebno je noSenje
dodatnih tokena za kreiranje jednokratnih lozinki. U Hrvatskoj prva banka koja je uvela display
je bila Erste banka. (HNB, 2023) Citaé kartica je identifikacijski uredaj opremljen sa zaslonom
i tipkovnicom koji sluzi za autorizaciju i pristup transakcijama u e-bankarstvu sa pomocu ¢ip
kartica, velicine je kartice. Uredaj se spaja preko USB utora, dok se autentifikacija obavlja sa
pomocu certifikata koji se instalira na racunalo i potvrduje sa dodatnim PIN brojevima, koriste
ga uglavnom poslovni subjekti. Prednosti ¢itaca kartice je Sto povecava sigurnost upotrebe
kartice sa ¢ipom u usporedbi sa karticom sa magnetskom trakom, dok je nedostatak to $to je
postoji proces instalacije programske podrske i certifikata. U Hrvatskoj prva banka koja je
pocela koristiti Citale za autorizaciju je Privredna banka Zagreb. USB stick sa certifikatom je
uredaj koji radi na slicnom principu poput Citaca kartice, prednost njegova je $to je manji Sto
ga Cini jednostavnijim za noSenje. Koriste ga uglavnom poslovni subjekti. Uredaj se koristi tako
da se spoji putem USB utora na racunalo nakon toga autentifikacija se obavi tako da se instalira
na racunalo korisnika i1 da se koristi dodatni PIN brojevi. (HNB, 2023) Prema Boban i Peri§
(2015.) najvazniji element u procesu prepoznavanja uzoraka je digitalizacija. Te tvrde kako se
suvremena biometrijska identifikacija temelji na prepoznavanju biometrijskih znacajki, te
usporedivanje sa pohranjenog uzorkom koji je u podatkovnom obliku unutar baze podataka
odredenog sustava. Prema Desovi¢ (2020.) najucestalija biometrijska tehnologija je tehnologija
otiska prsta, dok su ostale biometrijske tehnologije poput Citaca dlanova i vena, prepoznavanje
glasa i ¢itaci otkucaja srca najmanje koristene biometrijske tehnologije. Biometrijski uredaji za
autorizaciju koriste razne biometrijske metode poput fizickih karakteristika kako bi
identificirali identitet korisnika. Biometrijske metode autorizacije dijele se na fizicke metode,
metode ponaSanja i multimodalne metode. Fizicke metode su otisak prsta, ¢itanje DNK zapisa,
prepoznavanje lica, geometrija Sake, skeniranje roznice oka i1 provjera vena. Metode ponasanja
su dinamika tipkanje, dinamika hoda, prepoznavanje glasa, prepoznavanje rukopisa i
prepoznavanje potpisa. Multimodalne metode kombiniraju fizicke metode i metode ponasanja.

(GDPR Informer, 2023)

Za osiguranje tajnosti osjetljivih podataka pri prijenosu na razliitim racunalnim mreZama
koristi se kriptografija. Kriptografija je postupak kojim se poruka ucini nerazumljivom za osobe
koje nisu sudionici razgovora, a kripto analiza bi bio obrnuti postupak pomocu kojeg se
pokusSava saznati kako su napisane kriptirane poruke sa kojim klju¢em. Kriptologija je znanost
o Sifriranju 1 deSifriranju podataka. Dva osnovna kriptografska sustava su simetri¢ni sustavi i

asimetricni sustavi, razlikuju se po tome §to simetri¢ni sustav je sa tajnim privatnim klju¢em
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dok je asimetricni sustav sa privatnim i javnim klju¢em. Kriptoloski sustav se sastoji od
originalne razumljive poruke, kriptiranog teksta koji je nerazumljiva poruka, algoritam
kriptiranja to je matematicki algoritam sa kojim se originalni razumljivi sadrzaj kriptira i od
kljuc¢a koji ima ulogu dekriptiranja i kriptiranja poruka. Elektronicki potpis je skup podataka u
elektroni¢kom obliku koji su pridruzeni ili su logicki povezani sa ostalim drugim podacima u
elektronickom obliku, koji sluze za identifikaciju potpisnika i vjerodostojnosti potpisanoga
elektronickog dokumenta. Takoder se koristi napredni elektronicki potpis koji pouzdano jamci
identitet potpisnika i koji udovoljava uvjetima da je povezan isklju¢ivo s potpisnikom, da je
nedvojbeno identificira potpisnika, da nastaje koriStenjem sredstava kojima potpisnik moze
samostalno upravljati i koja su isklju¢ivo pod nadzorom potpisnika, da sadrzava izravnu
povezanost s podacima na koje se odnosi 1 to na nacin koji nedvojbeno omogucava uvid u bilo
koju izmjenu izvornih podataka. Napredan elektronicki potpis ima istu pravnu snagu i stoga
zamjenjuje vlastorucni potpis ako je izraden u skladu s odredbama Zakona o e-potpisu.
Enkripcija takoder sluzi za zaStitu podataka prilikom prijenosa jer je to proces pretvaranja
informacije u sigurniji oblik za prijenos 1 potreban je odgovarajuci klju€ za desifriranje podatka.
Postoje dvije razine enkripcije a to su 40-bitna enkripcija 1 128-bitna enkripcija. Prema
Najces¢i sigurnosni protokoli koji se koriste za prijenos kriptiranih podataka su Secure Socket
layer (SSL) i Standard Security electronic transaction (SET). Kako bi se povecala sigurnost
mreze banke Cesto koriste intranet, to jest lokalna ili privatna mreza za neku tvrtku ili instituciju
koja funkcionira kao i Internet za prijenos informacija. Intranet se §titi od uljeza sa interneta
pomocu firewalla koji je uredaj ili program koji razdvaja fizi¢ki intranet od Internet mreze i
tako sprjecava neZeljenih uljeza. Firewall pusta samo Zeljeni promet sa interneta, a funkcionira
tako da filtrira ulazne poruke putem namjenskog autorizacijskog posluzitelja i putem ovlastenih
autorizacijskih posluZitelja. Najpopularniji vatrozidi za kuénu upotrebu su Windows firewall,
pfSense SG-2100, WatchGuard, Firebox Model T15, Bitdefender BOX, Mikrotik hEX
RB750Gr3, Zyxel Next Generation VPN Firewall, CUJO Al Smart Internet Security Firewall.
Prema Kovacevicu (2017) najkoriSteniji antivirusni programi za zastitu od virusa i crvotocina
su AVG, McAfee Antivirus, Esset NOD32, BitDefender, Fprot i HouseCall. Vise faktorska
autentifikacija se sluzi kombinacijom viSe faktora za potvrdu identiteta korisnika. Osim §to
koristi tradicionalne korisnicka imena 1 lozinki, koristi takoder dodatne faktore poput
biometrijski podataka ili jednokratnih sigurnosnih kodova poslanih na mobilni uredaj
korisnika. Kako bi se osigurala zastita podataka od gubitka ili oSte¢enja, banka redovito stvara
sigurnosne kopije tih podatka. Sigurnosne kopije se pohranjuju na udaljenim lokacijama kako

bi bile dostupne u slu¢aju nekih tehnickih kvarova ili prirodnih katastrofa. Sa vremena na
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vrijeme banka provodi penetracijsko testiranje kako bi utvrdila slabosti, sve se provodi u
stimuliranim uvjetima i nakon toga se radi na poboljSanju i jaCanju sustava. Takoder se koriste
sustavi za otkrivanje i1 spre¢avanje napada (IDPS) koji mogu preko analize mrezne aktivnosti i
prometa podataka prepoznati sumnjiva obrasce i tako automatski reagirati i poduzeti mjere
zaStita poput blokiranja prometa i upozoravanje. Sustav za otkrivanje upada (IDS) je takoder
sigurnosni sustav koji nadzire mrezni promet i tako dekretira sumnjive ili zlonamjerne
aktivnosti. Sustav za otkrivanje upada omogucava sigurnosnim timovima brzu reakciju pri

spre¢avanju napada prije nego $to se prouzroci Steta.
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3.4.Problemi i prijetnje u zastiti osobnih podataka
Zastita 1 sigurnost osobnih podataka su vrlo vazne u kontekstu e-bankarstva. Iako banke stalno

poduzimaju nove mjere i implementiraju nove tehnologije, 1 dalje postoje prijetnje za sigurnost
osobnih podataka. NajceSc¢e prijetnje su hakerski napadi, virusi i crvotocine, nesigurna mreZza,
slabo azuriranje softvera, slaba sigurnosna praksa korisnika i zaposlenika, zlouporaba podataka
od strane bankarskih institucija. Hakerski napadi su jedni od najvecih rizika koji pokuSavaju
neovlasteno pristupiti osobnim podatcima korisnika banke, hakerski napad moze rezultirati
kradom identiteta i financijskom prijevarom. Prema Siroki (2023.) najée$éa podjela programa
za hakiranje je na viruse, crve, trojance, adware i spyware. Virusi su racunalni programi koji
se ubacuju u uobiCajene korisnicke programe koje zatim mijenjaju, namjera virusa je
prouzrociti Stetu. Virusi mogu ostetiti datoteke, obrisati datoteke 1 njihov sadrZaj, oStetiti
programe i prouzroCiti teSkoce u radu. Crvi su neovisni samostalni programi koji se
reproduciraju u umrezenim racunalima i tako Sire Stetu, crvi su opasniji od virusa jer se teze
kontroliraju. Nesigurna mreza omogucuje hakerima pristup podacima, zato se preporucuje
koriStenje sigurnih mreZa. Saba sigurnosna praksa je se pojavljuje kod korisnika jer nisu
dovoljno svjesni opasnosti, nastaje zbog slabo postavljenih lozinka i slabog mijenjanja lozinka
Sto omogucuje jednostavniji pristup hakeru do njihovih racuna. Slabo i nedovoljno azuriranje
sustava moZe otvoriti vrata hakeru tako da pronade sigurnosne propuste u starijim verzijama,
dok u novijim verzijama je to ispravljeno. Nedovoljna enkripcija podataka moze prouzrociti da
podaci nisu pravilno Sifrirani prilikom pohrane podataka ili prijenosa podataka, Sto moze
omoguciti hakerima pristup podacima. Zloupotreba podataka od same bankarske institucije
moZe nastati pri zlouporabi ili neovlastenom dijeljenju podataka, stoga je vrlo vazno da banke

imaju uredene politike o privatnosti.
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5. Metodologija istrazivanja
Cilj 1 predmet ovog rada je istraZiti o problemu zaStite osobnih podataka u e-bankarstvu. U

izradi ovoga rada koriStena je znanstvena i stru¢na literatura iz podrucja e-bankarstva, Internet
bankarstva, mobilnog bankarstva te zastite osobnih podataka. Osim toga, koriStene su web
stranice banaka kao i sluzbene stranice Europske unije koje se odnose na reguliranje zastite
osobnih podataka. U radu je detaljno opisana zastita osobnih podataka, opc¢a uredba o zastiti
osobnih podataka, tehnologija za zastitu podataka, obveze banaka i uloge zaposlenika pri zastiti
osobnih podataka, moguce prijetnje i problemi pri zastiti podataka. U svrhu usporedbe, kao
primjeri su koriStene dvije hrvatske banke a to su Privredna banka Zagreb (PBZ) i Hrvatska

postanska banka (HPB).
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6. Opis istrazivanja i rezultati
Problem zastite osobnih podataka u e-bankarstvu je stalan u svijetu bankarstva. Kako bi se §to

viSe minimalizirala opasnost krade ili zloupotrebe osobnih podataka postoje razne pravne
regulative koje Stite klijente banaka. U ovome radu ¢e se istraziti kako se brinu banke o zastiti
osobnih podataka klijenata, usredotociti ¢e se na banke u Hrvatskoj kao $to su Privredna banka
Zagreb (PBZ) 1 Hrvatska postanska banka (HPB). Usporedit ¢e se $to nude navedene banke i

Sto implementiraju i kako postupaju da bi zastitili osobne podatke svoj klijenata.

Rezultati istrazivanja ¢e obuhvatiti analizu dviju banaka. Promatrat ¢e se koja banka
omogucava vise zaStite podataka te koliko su transparente i javno dostupne informacije o
aktivnostima banaka i1 njithovom ulaganju napora pri zastiti osobnih podataka svojih klijenata.
Usporedit ¢e se kako banke prikupljaju osobne podatke, obraduju osobne podatke, prijenose
podatke, rokovi cuvanja podataka, privole za koriStenja osobnih podataka i koja prava imaju
kljjenti. Kako istrazivanje o zaStiti podatka u e-bankarstvu, istraZivati ¢e se kako banke Stite
podatke osobnih podataka u e-poslovanju preko mobilnog bankarstva i Internet bankarstva. U
novije vrijeme ima sve vise tehnologija i inovacija koje Stite osobne podatke u e-bankarstvu,
Sto 1 dalje ne iskljuCuje i ne garantira cjelokupnu zaStitu osobnih podataka klijenata u e-
bankarstvu. Obje banke se pozivaju i pridrzavaju Opée uredbe o zastiti osobnih podataka
(GDPR), uredba 28. sije¢nja 2018. godine u svim ¢lanicama Europske unije, GDPR uredba nije
jedina zastiti klijenata u e-bankarstvu, ve¢ postoje ostali zakoni koje odreduje drzava. Obje
banke nude osnovne zastite osobnih podataka i1 pruzaju podjednake informacije klijentima na
temu zastite podataka. Kako je sigurnost jedan od temelja u e-bankarstvu tako je i povjerenje
klijenta u banke, a njihovo povjerenje se zasniva na percipiranoj sigurnosti koja pruza njihova
banka. Obje banke rade na informiranosti svojih klijenata i zaposlenika o zastiti osobnih

podataka kako bi digli svijest i sa time minimalizirali opasnost u e-bankarstvu.
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6.1. Zastita osobnih podataka u HPB banci
Kako bi korisnici mogli biti informirani i u bilo koje vrijeme pogledati svoja prava ili se

informirati o zastiti podataka u e-bankarstvu, Hrvatska posStanska banka je omogucila svojim
klijentima ili zainteresiranim osobama javno dostupne i transparente informacije o tome kako 1
na koje nacine Stite osobne podatke svojih klijenata. HPB S§titi osobne podatke sukladno sa
Opc¢om uredbom o zastiti podataka, te imaju politiku o zastiti, prikupljanju i obradi osobnih
podataka. Banci je u cilju uspostaviti §to bolju politiku i proces zastite i upravljanja osobnim
podacima klijenata, zaposlenika, poslovnih partnera i drugih osoba ¢iji se osobni podaci
obraduju. Hrvatska poStanska banka Zeli da se klijenti osjecaju sigurno te da su njihova iskustva
na najvisoj razini. Na sazet, transparentan i razumljiv nacin Hrvatska poStanska banka pruza
informacije o obradi osobnih podataka koje su propisane sa Op¢om uredbom za zastitu osobnih
podatka sa ¢lancima 13 i 14, u slucaju dodatnih pitanja banka omogucuje da se klijenti
informiraju preko mail adrese. (HPB, 2023) Pojam obrada podataka podrazumijeva njegovo
spremanje, organiziranje, snimanje, uvid i prijenos osobnih podataka u banci, odnosno kod
tre¢ih osoba s kojima je Banka u ugovornom poslovnom odnosu, za vrijeme trajanja poslovnog
odnosa kao 1 nakon prestanka trajanja poslovnog odnosa s klijentom, te tijekom razdoblja u
kojem je banka duzna ¢uvati pojedinu dokumentaciju. Hrvatska poStanska banka je uredila web
stranicu vizualno kako bi korisnicima bila jednostavnija za koristiti, zbog cestih upita
postavljenja su najceSc¢a pitanja koja imaju, te razvrstana prema korisnicima, tre¢im stranama,
kandidatima za zaposlenje, HPB invest i HPB nekretnine. Hrvatska poStanska banka
transparentno informira o prikupljanju osobnih podataka, obradi osobnih podataka, pravima
klijenata, privolama za koriStenje osobnih podataka, dodatnim podacima, ustupanju i prijenosu
podataka, rokovima cuvanja podataka i kontakt podacima. Banka moze ustupiti podatke
klijenata sukladno vaze¢im zakonskim propisima odredenim institucijama npr. HNB-u,
HANFA-i, Agenciji za zastitu osobnih podataka, poreznim tijelima (HPB, 2023). (HPB —
Zastita osobnih podataka, 2023) Banka osobne podatke prikuplja i obraduje s ciljem ugovaranja
usluge i uspostavljanja ugovornog odnosa te ispunjenja ugovorene obveze. Koli¢ina podataka
koju banke moraju prikupiti ovisi o zatrazenoj usluzi ili proizvodu. Osim podataka koji su
potrebni za ugovaranje usluge, takoder su potrebni i neki podaci za koje postoji zakonska
obveza prikupljanja. Banka u svrhu sprjecavanja zloupotreba i iz sigurnosnih razloga prilikom
koriStenja izravnih kanala banke prikuplja i obraduje podatke o IP adresi uredaja s kojega se

pristupa izravnom kanalu te podatke o uredaju.

Pri obradi potaka, sve podatke koje je banka obradila i doznala dok je pruzala uslugu su

zaSti¢eni sa zakonom o tajni podataka. Hrvatska poStanska banka nece pristupiti obradivanju
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podataka klijenata ako nema nikakve potrebe, se smatra ako obrada nema nikakvih temelja
prema zakonskoj, ugovornoj ili legitimnoj osnovi, te ako nije nuzno pri realizaciji obrade ili
korisnik nije dao privolu za obradu podataka. Osobe koje obraduju osobne podatke klijenata
su voditelj obrade, zajednicki voditelj 1 izvrSitelj. Voditelj obrade obraduje podatke u kojima
ugovara vlastite proizvode i usluge 1 takoder odreduje samostalno svrhu obrade u suradnji sa
drugim pravnim subjektom, dok zajednicki voditelj obraduje podatke pri svrsi kreiranja i
ponude zajednickih proizvoda, a izvrSitelj radi po nalogu drugog subjekta obraduje osobne
podatke i ne odreduje svrhu obrade. Sa automatskom obradom se obraduje izracun presutnog
dopustenog prekoracenja to se ponavlja periodicki jer je to dio poslovanja banke. Korisnik u
skladu sa Opéom uredbom o zastiti osobnih podataka ima pravo prigovora na automatsku i
rucnu obradu. (HPB, 2023) Osobni podatci klijenata su zasti¢eni sa Opcom uredbom o zastiti
osobnih podataka te klijenti imaju pravo zatraziti ispravak neto¢nih osobnih podataka, zatraziti
brisanje podataka koji nisu nuzni, opozivati privolu temeljem koje se obraduju osobni podaci,
uloziti prigovor na postupak obrade ili na prenosivost podataka, zatraziti prijenos podataka
drugom voditelju obrade. Klijent banke moze uputiti pisanim putem postom ili e-mailom ako
zeli realizirati neka od navedenih prava. (HPB, 2023) Hrvatska privredna banka osobne podatke
cuva sukladno sa zakonskim propisima te moZe i1 duZe cuvati ako ima pravovaljani interes kao
na primjer rjeSavanje potencijalnih prituzbi ili sporova. Rokovi ¢uvanja podataka su utvrdeni

sa posebnim internim aktom.
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6.2. Zastita osobnih podataka u PBZ banci

Da bi korisnici mogli biti informirani i u bilo koje vrijeme pogledati svoja prava ili se
informirati o zasStiti podataka u e-bankarstvu. Privredna banka Zagreb je omogucila svojim
klijentima ili zainteresiranim osobama javno dostupne i transparente informacije o tome kako 1
na koje nacine Stite osobne podatke svojih klijenata. PBZ $titi osobne podatke sukladno sa
Opc¢om uredbom o zaStiti podataka, te imaju politiku o zastiti, prikupljanju i obradi osobnih
podataka. (PBZ, 2023) Banci je u cilju uspostaviti §to bolju politiku 1 proces zastite i
upravljanja osobnim podacima klijenata, zaposlenika, poslovnih partnera i drugih osoba ¢iji se
osobni podaci obraduju. Privredna banka Zagreb zeli da se klijenti osje¢aju sigurno te da su
njihova iskustva na najvisoj razini. Na sazet, transparentan i razumljiv nacin Privredna banka
Zagreb pruza informacije o obradi osobnih podataka koje su propisane sa Opéom uredbom za
zaStitu osobnih podatka sa ¢lancima 13 i 14, u slu¢aju dodatnih pitanja banka omogucuje da se
klijenti informiraju preko mail adrese. Pojam obrada podataka podrazumijeva njegovo
spremanje, organiziranje, snimanje, uvid i prijenos osobnih podataka u banci, odnosno kod
tre¢ih osoba s kojima je Banka u ugovornom poslovnom odnosu, za vrijeme trajanja poslovnog
odnosa kao i nakon prestanka trajanja poslovnog odnosa s klijentom, te tijekom razdoblja u
kojem je banka duzna Cuvati pojedinu dokumentaciju. Privredna banka Zagreb je uredila web
stranicu simplisticki §to viSe moguce sa osnovnim informacija poput informacije o podacima o
voditelju obrade, kontakt podaci sluzbenika za zastitu podataka, kategorije osobnih podataka,
svrhe 1 pravne osnove obrade, koje kategorije osobnih podataka prikupljamo, u koje svrhe
obradujemo vase podatke i na temelju koje pravne osnove, kategorije primatelja vasih osobnih
podataka, prijenos osobnih podataka u tre¢e zemlje ili medunarodne organizacije, razdoblje
cuvanja osobnih podataka, prava ispitanika, obrada posebnih kategorija osobnih podataka 1
zajednicki voditelji obrade. (PBZ, 2023) Banka osobne podatke prikuplja i obraduje s ciljem
ugovaranja usluge i uspostavljanja ugovornog odnosa te ispunjenja ugovorene obveze. Koli¢ina
podataka koju banke moraju prikupiti ovisi o zatrazenoj usluzi ili proizvodu. Osim podataka
koji su potrebni za ugovaranje usluge, takoder su potrebni i neki podaci za koje postoji zakonska
obveza prikupljanja. Banka u svrhu sprjecavanja zloupotreba 1 iz sigurnosnih razloga prilikom
koriStenja izravnih kanala banke prikuplja 1 obraduje podatke o IP adresi uredaja s kojega se
pristupa izravnom kanalu te podatke o uredaju. Pri obradi potaka, sve podatke koje je banka
obradila i doznala dok je pruzala uslugu su zasti¢eni sa zakonom o tajni podataka. Privredna
banka Zagreb nece pristupiti obradivanju podataka klijenata ako nema nikakve potrebe, smatra

ako obrada nema nikakvih temelja prema zakonskoj, ugovornoj ili legitimnoj osnovi, te ako
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nije nuzno pri realizaciji obrade ili korisnik nije dao privolu za obradu podataka. Obrada
posebnih kategorija osobnih podataka potreban je izricit pristanak korisnika sa privolom koja
bi dopustila obradu posebnih kategorija osobnih podataka. Osobe koje obraduju osobne podatke
klijenata su voditelj obrade, zajednicki voditelj i izvrsitelj. Voditelj obrade obraduje podatke u
kojima ugovara vlastite proizvode 1 usluge i takoder odreduje samostalno svrhu obrade u
suradnji sa drugim pravnim subjektom, dok zajednicki voditelj obraduje podatke pri svrsi
kreiranja i ponude zajednickih proizvoda, a izvrSitelj radi po nalogu drugog subjekta obraduje
osobne podatke i ne odreduje svrhu obrade. Sa automatskom obradom se obraduje izracun
presutnog dopustenog prekoracenja to se ponavlja periodicki jer je to dio poslovanja banke.
Korisnik u skladu sa Opéom uredbom o zastiti osobnih podataka ima pravo prigovora na
automatsku 1 ru¢nu obradu. (Obrada osobnih podataka — PBZ, 2023) Osobni podatci klijenata
su zasti¢eni sa Opc¢om uredbom o zastiti osobnih podataka te klijenti imaju pravo na pristup
podacima, pravo na ispravak, pravo na brisanje, pravo na ogranicenje obrade, pravo na prijenos
podataka, pravo na prigovor, automatizirano pojedina¢no donoSenje odluka ukljucujuci
profiliranje, pravo na prituzbu i pravo podnoSenja prigovora nadleznom tijelu za zaStitu
podataka. Klijent banke moze uputiti pisanim putem poStom ili e-mailom ako zeli realizirati
neka od navedenih prava. Ukoliko klijent napravi upit e-mailom najkasnije unutar mjesec dana
¢e dobiti odgovor putem e-maila. (PBZ, 2023) Privredna banka Zagreb osobne podatke ¢uva
sukladno sa zakonskim propisima te moze 1 duze Cuvati ako ima pravovaljani interes kao na
primjer rjeSavanje potencijalnih prituzbi ili sporova. Rokovi ¢uvanja podataka su utvrdeni sa
posebnim internim aktom. Minimalno se 10 godina od prestanka poslovnih odnosa Cuvaju

podaci.
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6.3. Usporedba zastite podataka u PBZ i HPB banci

Kako bi korisnici Privredne banke Zagreb i Hrvatske poStanske banke mogli biti informirani 1
u bilo koje vrijeme pogledati svoja prava ili se informirati o zastiti podataka u e-bankarstvu.
Obje banke su omogucile svojim klijentima ili zainteresiranim osobama javno dostupne
transparente informacije o tome kako i na koje nacine Stite osobne podatke svojih klijenata.
Hrvatska poStanska banka i1 Privredna banka Zagreb S§titi osobne podatke sukladno sa Op¢om
uredbom o zastiti podataka, te imaju politiku o zastiti, prikupljanju i obradi osobnih podataka.
Bankama je u cilju uspostaviti §to bolju politiku i proces zastite i upravljanja osobnim podacima
klijenata, zaposlenika, poslovnih partnera i drugih osoba ¢iji se osobni podaci obraduju. Objema
banka je u interesu da se njihovi klijenti osjecaju sigurno te da su njihova iskustva na najvisoj
razini. Na sazet, transparentan i razumljiv nacin Privredna banka Zagreb i Hrvatska postanska
banka pruzaju svojim klijentima informacije o obradi osobnih podataka koje su propisane sa
Opc¢om uredbom za zastitu osobnih podatka sa ¢lancima 13 i 14, u slucaju dodatnih pitanja
banke su omogucile da se klijenti informiraju preko mail adrese ili fizickim pismom . (HPB
,2023) Pojam obrada podataka podrazumijeva njegovo snimanje, spremanje, organiziranje,
uvid 1 prijenos osobnih podataka u banci, odnosno kod tre¢ih osoba s kojima je Banka u
ugovornom poslovnom odnosu, za vrijeme trajanja poslovnog odnosa kao i nakon prestanka
trajanja poslovnog odnosa s klijentom, te tijekom razdoblja u kojem je banka duzna Cuvati
pojedinu dokumentaciju. Privredna banka Zagreb i Hrvatska postanska banka su obje uredila
web stranicu na svoj nacin, Privredna banka Zagreb je uredila simplisticki $to viSe moguce sa
osnovnim informacija o podaci i voditelju obrade, kontakt podaci sluzbenika za zaStitu
podataka, kategorije osobnih podataka, svrhe 1 pravne osnove obrade, koje kategorije osobnih
podataka prikupljamo, u koje svrhe obradujemo vaSe podatke i na temelju koje pravne osnove,
kategorije primatelja vasih osobnih podataka, prijenos osobnih podataka u tre¢e zemlje ili
medunarodne organizacije, razdoblje Cuvanja osobnih podataka, prava ispitanika, obrada
posebnih kategorija osobnih podataka 1 zajednicki voditelji obrade. (Obrada osobnih podataka
— PBZ, 2023) Dok je Hrvatska poStanska banka je uredila web stranicu vise vizualno kako bi
korisnicima bila jednostavnija za koristiti, zbog Cestih upita postavljenja su najcesca pitanja
koja imaju, te razvrstana prema korisnicima, tre¢im stranama, kandidatima za zaposlenje, HPB

invest i HPB nekretnine. Na kraju krajeva obje banke su gotovo identi¢ne.
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7. Rasprava

U radu je istraZena zaStita osobnih podataka u e-bankarstvu. Postoji niz tehnologija 1 zakona
koje stite osobne podatke. Usporedene su dvije banke a to su PBZ i HPB, obje banke imaju vrlo
slicne informativne stranice 1 njthova zaStita podataka je identi¢na, jer poStuju propisane
propise. Za krSenje uredba o zaStiti osobnih podataka postoje kazne. Ujedno sa viemenom kako
prolazi e-bankarstvo raste i razvija, nastaje takoder sve veca i veca zabrinutost oko sigurnosti
1 zaStite osobnih podataka klijenata. Stoga se viSe u centar paznje stavlja sigurnost i zaStita
podataka kako bi se osigurao kontinuitet implementiranja i razvijanja novih korisnih
tehnologija koje bi Stitile osobne podatke klijenata u e-bankarstvu. Pod osobne podatke koji
mogu biti kompromitirani spadaju ime i prezime, adresa stanovanja, datum i mjesto rodenja,
OIB, broj telefona, e-mail adresa, IP adresa, primanja i osobna iskaznica ili putovnica. Nacela
obrade osobnih podataka su: nacelo zakonitosti, poStenosti i transparentnosti, nacelo
ogranicenja svrhe, nacelo smanjenja koli¢ine podataka, nacelo to¢nosti podataka, nacelo
ograniCenja pohrane i nacelo sigurnosti pohrane. Jedna od najéeS¢e zlouporabe osobnih
podataka su neovlaSteni pristup podatcima, krada identiteta, neovlaStena ili zloupotreba
distribucije podataka, pokretanje virusa, krada hardver, softvera ili digitalnog sadrzaja. Kao §to
postoji puno tehnologija za zastitu osobnih podataka takoder postoji i puno prijetnji za osobne
podatke. Jedne od vodecih prijetnji su hakerski napadi, virusi i crvotocine, nesigurna mreza,
slabo azuriranje softvera, slaba sigurnosna praksa korisnika i zaposlenika, zlouporaba podataka
od strane bankarskih institucija. U e-bankarstvu postoje razli¢ite tehnologije koje se koriste za
zaStitu osobnih podataka. Jedni od najzastupljenijih tehnologija za zaStitu podataka su ureda;ji
za autorizaciju korisnika. Naj€eS¢i uredaji za autorizaciju korisnika su TAN tablica, token,
display kartica, ¢itac kartica, USB stick s certifikatom 1 biometrijski uredaji. Za zastitu podataka
vazna je takoder i1 dobra pravna podloga kao §to je Opc¢a uredba o zastiti osobnih podataka koja
se koristi u svim zemljama ¢lanicama Europske unije. Zaposlenici su jedan od klju¢nih faktora
pri zastiti podatka klijenta i trebaju biti upoznati sa politikama banke. Takoder su vazne i banke
jer imaju puno zakonskih i etickih obveza kako bi zastitili osobne podatke svojih klijenta te
kako bi ocuvale njihovu cjelovitost i privatnost njihovih informacija. Jedna od glavnih obveza
banke je informirati klijente o svrsi prikupljanja podataka i traziti njihovo odobrene za
prikupljanje podataka, osim ako je prikupljanje nuzno zbog zakonskih obveza ili izvrSenja
nekog ugovora. Svaka banka se pridrzava Opce uredbe o zastiti osobnih podataka stoga su
gotovo identi¢ne, jedino razlike nastaju u unutarnjim politikama banke koje banke same
smisljaju
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8. Zakljucéak

Zastita podataka predstavlja temelje bankarstva, banka ne moze dobro poslovati ako ne moze
Stiti imovinu svojih klijenata. Sa zaStitom osobnih podataka osigurava se stabilno poslovanje
banke te povjerenje klijenata u banku. Kako vrijeme tece tako se i tehnologija razvija, sa
vremenom nastaju i nove inovacije koje se mogu implementirati pri zastiti osobnih podataka u
e-bankarstvu. Zastita osobnih podataka nije briga samo banke vec i zaposlenika banke i
klijenata banke. VaZzno je dignuti svijest klijenata o rizicima koji mogu oStetiti, uniStiti 1
zloupotrijebiti podatke. Pod osobne podatke se spadaju ime i prezime, adresa stanovanja, datum
1 mjesto rodenja, OIB, broj telefona, e-mail adresa, IP adresa, primanja i osobna iskaznica ili
putovnica. Sigurnost i zastita osobnih podataka u e-bankarstvu ne moze biti sto postotna, nego
se jedino moZe teziti minimalizaciji. Sukladno sa razvojem zaStite, sigurnosnih mjera i
zakonodavnih propisa takoder napreduju prijetnje koje ugrozavaju integritet osobnih podataka
u e-bankarstvu. Prvi korak pri zastiti osobnih podataka je preventiva, kako bi se sprijecilo
trebalo bi se educirati o rizicima i prijetnjama koje se mogu pojaviti u e-bankarstvu, banke
informiraju svoje korisnike na web sjediStima. Na web sjedistima korisnici usluga banaka mogu
se informirati o svojim pravima i moguc¢nostima poput informacije o podacima o voditelju
obrade, kontakt podaci sluzbenika za zaStitu podataka, kategorije osobnih podataka, svrhe i
pravne osnove obrade, koje kategorije osobnih podataka prikupljamo, u koje svrhe obradujemo
vaSe podatke i na temelju koje pravne osnove, kategorije primatelja vaSih osobnih podataka,
prijenos osobnih podataka u tre¢e zemlje ili medunarodne organizacije, razdoblje Cuvanja
osobnih podataka, prava ispitanika, obrada posebnih kategorija osobnih podataka i zajednicki
voditelji obrade. Uz sustavnu zaStitu takoder su vazne i pravne regulative koje Stite podatke
klijenata, unutar Europske unije na snazi je Opca regulativa o zastiti osobnih podataka koja
iskljucivo S§titi osobne podatke. U e-bankarstvu postoje razli¢ite tehnologije koje se koriste za
zaStitu osobnih podataka, a jedne od najzastupljenijih tehnologija za zastitu podataka su uredaji
za autorizaciju korisnika. Najce$¢i uredaji za autorizaciju korisnika su TAN tablica, token,
display kartica, ¢ita¢ kartica, USB stick s certifikatom i biometrijski uredaji. Osim uredaja
takoder se koriste mjere kao $to kriptografija, enkripcija, autentifikacija, identifikacija te snazne
lozinke, viSefaktorske autentifikacije i precizna autorizacija. Vazna je suradnja banaka sa
nadzornim tijelima i stru¢njacima za sigurnost. U konacnici sigurnost osobnih podataka
klijenata Stiti korisnike i gradi povjerenje u e-bankarstvo. Stalno razvijanje i implementiranje

zastite rezultirat ¢e povjerenju i integritetu podataka klijenata.
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Slika 1. Prikaz ekrana pocetne stranice nakon prijave u aplikaciju ........ccccovvvviiiininiiniiieeninen, 9

Slika 2. Prikaz ekrana pri prijavi preko web preglednika
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